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Uber das Digital Policy Lab

Als zwischenstaatliche Arbeitsgruppe engagiert sich
das Digital Policy Lab (DPL) dafur, politische Losungen
zur Verhinderung und Bekampfung der Verbreitung
von Desinformation, Hassrede sowie extremistischen
und terroristischen Inhalten im Internet aufzuzeigen.
Die Arbeitsgruppe besteht aus Vertreteriinnen der
zustandigen Ministerien und Aufsichtsbehorden aus-
gewahlter liberal-demokratischer Lander. Die Arbeit
des DPL zielt darauf ab, den regierungstibergreifenden
Dialog zu fordern, politischen Entscheidungstrager:in-
nen und Aufsichtsbehdrden Zugang zu einschlagigem
Fachwissen und Forschungsergebnissen zu verschaffen
sowie eine internationale Arbeitsgemeinschaft zur Be-
waltigung der wichtigsten digitalpolitischen Heraus-
forderungen aufzubauen. Wir danken dem Auswartigen
Amt fur die Unterstlitzung des Projekts.

Uber diesen Bericht

Im Rahmen des DPL organisierte das Institute for Stra-
tegic Dialogue (ISD) zwischen Mai und Juni 2023 zwei
Arbeitsgruppentreffen zum Thema Neue Platt-
formen und Technologien. Die Arbeitsgruppe bestand
aus Vertreter:iinnen nationaler Ministerien und Aufsichts-
behorden, unter anderem aus Australien, Deutschland,
Neuseeland, Grofibritannien, der Slowakei, den USA und
der Europaischen Union. Zu den Teilnehmer:iinnen ge-
horten zudem Vertreter:iinnen der Zivilgesellschaft und
der Wissenschaft. Auch wenn die Teilnehmer:innen an
diesen Treffen teilgenommen und/oder an diesem Be-
richt mitgewirkt haben, spiegeln die darin geaufierten
Ansichten nicht unbedingt die Ansichten aller Teilneh-
mer:innen oder der an diesem Projekt beteiligten Regie-
rungen wider.
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Glossar

ActivityPub ist ein offenes und dezentrales Netzwerk-
protokoll. Als offenes Protokoll gehort es keiner be-
stimmten Firma und ist nicht auf bestimmte Produkte
limitiert. Es bietet Client-to-Server und Server-to-Server
APIs. ActivityPub bildet einen Standard firs Fediversum.

Application Programming Interfaces (APIs) sind
Softwareschnittstellen, die eine Kommunikation zwi-
schen zwei Anwendungen ermoglichen. APIs haben
eine riesige Vielzahl an Verwendungszwecken, aber im
Zusammenhang mit diesem Bericht ermoglichen sie
Forscher:iinnen den Zugriff auf bestimmte Daten von
Online-Plattformen Uber Datenanfragen. Als zwischen-
geschaltete Instanz stellen APIs eine zusatzliche Sicher-
heitsebene bereit, indem sie keinen direkten Zugriff auf
Daten zulassen und das Volumen und die Haufigkeit der
Anfragen protokollieren, verwalten und Gberwachen.

BitTorrent ist ein Peer-to-Peer-basiertes Filesharing-
Protokoll, das flir das Verteilen grofser Datenmengen ver-
wendet wird, weil es die Serverbelastung schont. Beim
Herunterladen einer Datei via BitTorrent-Technologie
wird die Datei nicht als Ganzes, sondern in Datenstiicken,
von allen mit dem Netzwerk verbundenen Geraten
Ubertragen.

Blockchain-Technologie, die insbesondere flr alter-
native Wahrungen entwickelt wurde, zeichnet sich durch
ihre besondere Datenstruktur aus, die aufgrund ihrer
Transparenz und ihres dezentralisierten Aufbaus als
besonders falschungssicher gilt. Daten werden dort an
vielen verschiedenen Orten gespeichert und regelmafiig
verglichen. Blockchain-Technologie ermoglicht (pseu-
do-)anonyme Transaktionen und Kommunikation — ein
Umstand, der die Technologie auch flir Kriminelle und
Extremistiinnen attraktiv macht.

Verschworungsideologien sind Erklarungsversuche fur
bestimmte Phanomene, indem ein finsteres, von mach-
tigen Akteuren inszeniertes Komplott unterstellt wird.
Verschworungen werden als geheim oder esoterisch
dargestellt, wobei sich die Anhanger:innen eines Er-
klarungskonstrukts als die wenigen Eingeweihten sehen,
die Zugang zu verborgenem Wissen haben. Die Anhan-
ger:iinnen von Verschworungsideologien sehen sich in
der Regel in direkter Opposition zu den Machten, die das
Komplott inszenieren, bei denen es sich in der Regel um
Regierungen oder Autoritatspersonen handelt.

Deplatforming bezeichnet die Sperrung von Accounts
und Gruppen auf den sozialen Medien. Es flhrt regel-
mafdig dazu, dass Reichweite flir Agitation verloren geht
und Einnahmegquellen wegbrechen. Zugleich haben
Deplatforming und die Angst vor der Sperrung oder
Loschung von Konten und Webseiten dazu beigetragen,
dass alternative Online-Plattformen entstanden sind.

Desinformation bezeichnet die absichtliche Ver-
breitung von falschen oder irrefihrenden Inhalten, um
zutduschen, wirtschaftliche und/oder politische Vorteile
zu erzielen, und einen Schaden fiir die Offentlichkeit zu
verursachen. Wenn wir uns auf solche Informationen be-
ziehen, die unabsichtlich verbreitet werden, verwenden
wir den Begriff Fehlinformationen.

Extremismus gilt als die Beflrwortung einer Weltan-
schauung, die die Uberlegenheit und Dominanz einer
identitatsbasierten »Eigengruppe« (in-group) Uber alle
»Fremdgruppen« (out-groups) propagiert. Extremismus
beinhaltet somit eine Dehumanisierung der »Ande-
ren« (othering), die mit Pluralismus und universellen
Menschenrechten unvereinbar ist. Extremistische Grup-
pen verfolgen und beflrworten einen systemischen
politischen und gesellschaftlichen Wandel, der ihre Welt-
anschauung widerspiegelt. Sie konnen dies sowohl mit
gewaltlosen und subtileren Mitteln als auch mit gewalt-
tatigen oder expliziten Mitteln tun. Extremismus kann
sowohl von staatlichen als auch von nichtstaatlichen
Akteuren befurwortet werden.

Das Fediversum ist ein Versuch, eine dezentralisierte
Alternative zu grofien sozialen Netzwerken zu erstellen.
Zum Fediversum gehoren Mikroblogging-, Video- und
Image-Sharing-Dienste. Sofern die Dienste das gleiche
Netzprotokoll verwenden, konnen die verschiedenen
Server innerhalb des Fediversums miteinander
kommunizieren.

Basismodelle sind eine neuere Entwicklung, bei der
Kl-Modelle auf der Grundlage von Algorithmen ent-
wickelt werden, die im Hinblick auf Allgemeinheit und
Vielseitigkeit der Ergebnisse optimiert wurden. Diese
Modelle werden haufig auf der Grundlage eines breiten
Spektrums von Datenquellen und grofser Datenmengen
trainiert, um eine Fllle nachgelagerter Aufgaben zu
erflillen, darunter auch solche, flir die sie nicht speziell
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entwickelt und trainiert wurden. Das Basismodell kann
unimodal oder multimodal sein und durch verschiedene
Methoden wie Uberwachtes Lernen oder bestarkendes
Lernen trainiert werden.

Schéadliche Inhalte und Verhaltensweisen sind ein
breites Spektrum von Online-Aktivitaten, die negative
Auswirkungen auf die Menschenrechte, die Gesellschaft
und/oder die Demokratie haben kdénnen. Diese kon-
nen von der gezielten Beldstigung von Einzelpersonen
Uber die Anstiftung zu Gewalt gegen eine bestimmte
Gruppe bis hin zur Verbreitung von Desinformationen
und schadlichen Verschworungsideologien reichen. In
einigen Fallen ist das Schadensrisiko bereits mit dem
Inhalt selbst verbunden, wobei die Gefahr durch dessen
Verbreitung noch verstarkt wird. In anderen Fallen wird
die Schadensgefahr eher durch aggregierte Verhaltens-
muster als durch die Art des Inhaltes selbst verursacht.
Je nach geografischem und rechtlichem Kontext konnen
verschiedene Formen schadlicher Inhalte oder Ver-
haltensweisen illegal sein oder nicht. Und je nach Platt-
form konnen schadliche Inhalte oder Verhaltensweisen
auch durch die »Community-Richtlinien«, Standards
oder Regeln eines Unternehmens abgedeckt sein oder
nicht.

Unter Hass versteht das ISD Uberzeugungen oder Prak-
tiken, die eine ganze Gruppe von Menschen aufgrund
geschltzter Merkmale wie ethnische Zugehorigkeit,
Religion, Geschlecht, sexuelle Orientierung oder Be-
hinderung angreifen, verleumden, delegitimieren oder
ausgrenzen. Hassakteure sind Einzelpersonen, Gruppen
oder Gemeinschaften, die sich aktiv und offen an den
oben genannten Aktivitaten beteiligen, ebenso wie die-
jenigen, die implizit Menschengruppen angreifen, bei-
spielsweise durch die Verwendung von Verschworungs-
ideologien und Desinformation. Hasserfullte Aktivitaten
laufen dem Pluralismus und der universellen Anwendung
der Menschenrechte zuwider.

Informationsmanipulation beschreibt ein meist nicht
illegales Verhaltensmuster, das Werte, Verfahren und
politische Prozesse bedroht oder das Potenzial hat, diese
negativ zu beeinflussen. Derartige Aktivitaten haben
einen manipulativen Charakter und werden absichtlich
und koordiniert durchgefihrt.

Instanz bezeichnet in diesem Kontext eine Online-Platt-
form, die durch PeerTube oder eine andere Fediversum-
Software aufgesetzt wurde. Auf Instanzen kdnnen meist
—wie bei herkommlichen sozialen Netzwerken — Konten
erstellt und Inhalte hochgeladen werden. Jede Instanz
wird unabhangig verwaltet, kann aber durch optionale
Vernetzungen mit anderen Instanzen kommunizieren.

Non-fungible tokens (NFTs) sind Dateneinheiten, die
in einem digitalen Register gespeichert sind, das Auf-
zeichnungen Uber den Kauf fihrt und Falschungen ver-
hindert. Sie sind einzigartige Vermogenswerte in einer
digitalen Welt, was bedeutet, dass sie wie materielle
Guter verkauft und gekauft werden konnen und als vir-
tueller Eigentumsnachweis angesehen werden kdnnen.

Radioaktive Daten beziehen sich auf Markierungen
(Datenisotope), die durch den Lernprozess hindurch be-
stehen bleiben und mit hoher Sicherheit in einem neuro-
nalen Netz erkannt werden konnen.

Social Bots arbeiten von Accounts auf Online-Platt-
formen aus. Sie sind Computerprogramme, die nach
ihrer Aktivierung ohne menschliches Zutun auto-
matisiert im Internet agieren und beispielsweise dazu
eingesetzt werden, um Postings zu teilen, zu liken oder
zu kommentieren.

Virtuelle Realitat (VR) ist eine Technologie, die nahezu
reale und/oder glaubwirdige Erfahrungen auf syntheti-
sche oder virtuelle Weise bietet, wahrend Augmented
Reality (AR) die reale Welt durch Uberlagerung von
computergenerierten Informationen erweitert. Mixed
Reality (MR) bietet eine Erfahrung, bei der die reale Um-
gebung des Benutzers und digital erstellte Inhalte naht-
los ineinander Ubergehen, wobei beide Umgebungen
nebeneinander bestehen und miteinander interagieren
konnen. Extended Reality (XR) ist ein Sammelbegriff,
der Technologien wie VR, AR und MR umfasst.
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Executive Summary

DieserBerichtgibteinen Uberblick iiber die einschlagigen
Erkenntnisse zu den Schadensrisiken neuer Plattformen
und Technologien und zeigt eine Reihe politischer Impli-
kationen auf. Im Folgenden werden »dezentralisierte,
»generative« und »immersive« Technologien hinsicht-
lich ihrer Auswirkungen auf Desinformation, Hass und
Extremismus analysiert. Es ist jedoch anzumerken, dass
die beschriebenen Trends voneinander abhangig sein
konnen und dass die Konvergenz neuer Plattformen
und Technologien rasch voranschreitet. In der Folge
konnen auch die zugehorigen Risiken konvergieren. Dies
wirft wichtige Fragen Uber die Manifestierung kinftiger
Schaden und das Potenzial flr schwerwiegendere und
extremere Auswirkungen auf. Daher mussen die politi-
schen Entscheidungstrager:innen und die Regulierungs-
behorden die spezifischen Schadensrisiken erkennen
konnen und gezielte Initiativen unterstlitzen, um die Ri-
siken entsprechendihrer Beschaffenheit zu mindern. Da-
raber hinaus mussen sie bei der Entwicklung und Durch-
setzung neuer und bereits bestehender Regelwerke
konvergierende Risiken berlcksichtigen. Hierfir wird
eine lander- und funktionsubergreifende Zusammen-
arbeit zwischen politischen Entscheidungstrager:innen
und Regulierungsbehorden entscheidend sein.

Allgemeine Bedrohungslage

® Das dezentralisierte Social Web ist fiir rechtsex-
treme und konspirative Milieus zu einer forderli-
chen Umgebung geworden, um schadliche Inhalte
zu verbreiten und schadliche Verhaltensweisen
auszuiiben. PeerTube-Instanzen beispielsweise
ermoglichen die vollstandige individuelle Kontrolle
Uber die Inhaltemoderation und die Verbreitung
schadlicher Inhalte Uber verschiedene miteinander
verbundene Dienste. Gleichzeitig werden Nutzer:in-
nen mit abweichenden ldeologien aus dem Infor-
mationsraum verdrangt. Ebenso konnen boswillige
Akteure auf Odysee ihre schadlichen Inhalte und Ver-
haltensweisen durch neue Optionen monetarisieren.

® Grofle Sprachmodelle (Large Language Models,
LLMs) kénnen eine Vielzahl von unvorherseh-
baren Ergebnissen erzeugen und bieten derzeit
ein erhebliches Potenzial fiir die Ausnutzung
durch boswillige Akteure. Forscherinnen haben
festgestellt, dass Trainingsdatensatze Vorurteile
oder Stereotypen enthalten konnen und dass selbst
einfache Eingabeaufforderungen schadliche Inhalte,
einschliellich Fehlinformationen, erzeugen konnen.
Technisch fortgeschrittene Akteure konnen auch
die Code-Generierungsfunktion von LLMs zur Infor-
mationsmanipulation ausnutzen. Ein unmittelbarer
Zugang zu Endanwendungen kann ebenfalls zur
Tauschung der Endnutzer:innen beitragen.

® Extended Reality (XR) kann schwerwiegendere Var-
ianten bestehender schadlicher Inhalte und Verh-
altensweisen ermoglichen. So kénnte XR ein noch nie
zuvor gesehenes Mafs an emotionaler Manipulation
und Uberzeugenderer Propaganda (beispielsweise
durch Avatare) ermoglichen und auch das Risiko von
korperlichen Schaden erhohen. Darliber hinaus kann
sich XR zu einem Rickzugsort flir boswillige Akteure
zur Rekrutierung, Finanzierung und Planung von
Aktivitaten entwickeln. XR bietet auch eine Reihe von
Moglichkeiten fur die Integration des dezentralisi-
erten Social Web und von LLMs, einschliefilich deren
spezifischer Schadensrisiken.

Empfehlungen

® Die politischen Entscheidungstrager:innen und
Regulierungsbehdérden miissen klaren, welche
bereits bestehenden regulatorischen Vorgaben
auf dezentralisierte Social-Web-Dienste anwend-
bar sind und welche Ansdtze zur Regeldurch-
setzung in Frage kommen. Die Verpflichtung der
Diensteanbieter, gesetzliche Vertreteriinnen im In-
land zu benennen, kann als ein wichtiges politisches
Element zur Erreichung einer Rechenschaftspflicht
angesehen werden. Die Regeldurchsetzung muss
sich auf eine bessere internationale Koordinierung
und offentlichen Druck stitzen. Zudem mussen Reg-
ulierungsbehorden die Regeleinhaltung durch die
Diensteanbieter proaktiv unterstiitzen (z. B. durch die
Entwicklung von Compliance-Plugins).
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® Die Schadensrisiken von LLMs kénnen bei einer
Vielzahl von Endanwendungen auftreten. Um
dem entgegenzuwirken, miissen politische Entsc-
heidungstrager:innen und Regulierungsbehdrden
neue Regeln fiir den Zugriff, die Rechenschaftsp-
flicht, die Haftung, die Sicherheit und die Erken-
nung von LLMs festlegen. Selbstregulierung kann
eine Zwischenlosung sein, bis neue Regeln in Kraft
treten. Gleichzeitig mussen sich die Regulierungs-
behorden der Taktiken und Techniken bewusst sein,
die von boswilligen Akteuren eingesetzt werden,
um LLMs fur ihre Strategien auszunutzen (z. B. zur
Informationsmanipulation).

® Die politischen Entscheidungstrager:innen und
Regulierungsbehorden miissen definieren, was
ein Schadensrisiko in XR-Umgebungen darstellt,
und gewahrleisten, dass ein anwendbarer (Co-)
Regulierungsrahmen besteht. Zu diesem Zweck
mussen sie bereits bestehende Regeln fur Plattfor-
men und Technologien (wie z. B. der europaische
Digital Services Act (DSA) und Al Act, der australische
Online Safety Act 2021) und nationale Strafgesetze
Uberprifen und unter Umstanden eine XR-spezi-
fische Taxonomie im Zusammenhang mit Schaden
und Straftaten entwickeln. Dartber hinaus mussen
in einem Multi-Stakeholder-Dialog Standards fiir die
Sammlung von Beweisen, die Transparenzberichten
und die Inhaltemoderation entwickelt werden.
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Einleitung

Am 11. April 2022 veroffentlichte das Oberste Volks-
gericht der Volksrepublik China einen Fall, in dem der
Anbieter eines KlI-Systems das Bild einer Person ohne
Erlaubnis nutzte und sich dadurch haftbar machte. Der
Anbieter schuf eine virtuelle Figur als »KI-Begleiter, die
den Namen und das Portrait der Person benutzte, und
ermoglichte die Erstellung von interaktiven Inhalten.!
Der Fall veranschaulicht den anhaltenden Trend der
zunehmenden Konvergenz digitaler Technologien mit
Auswirkungen auf die Personlichkeitsrechte. Selbst in
China, wo der digitale Uberwachungsstaat seit Jahren
auf dem Vormarsch ist, wird zumindest die wirtschaft-
liche Nutzung personlicher Daten zunehmend ein-
geschrankt. Der Informationsraum ist seit jeher durch
technologische Innovation und Wechselbeziehungen
zwischen Medien und Gesellschaft gekennzeichnet ge-
wesen,? was neue Vorteile, aber auch Schadensrisiken
mit sich gebracht hat. Gemeinsam mit der sich stetig
verandernden Wahrnehmung und Wirkung der Medien
haben sich gleichzeitig jedoch auch die Governance-
Ansatze weiterentwickelt. Infolgedessen wurde auch der
Rechtsrahmen in demokratischen Staaten in vielen Zu-
sammenhangen verscharft, wie z. B. im Harmful Digital
Communications Act (2015) in Neuseeland und durch
das Netzwerkdurchsetzungsgesetz (2017) in Deutsch-
land. Es ist noch nicht vollends geklart, inwieweit sich
diese neuen rechtlichen Rahmenbedingungen auf die
Grundrechte ausgewirkt haben. Gleichsam werden neue
Plattformen und Technologien wie das dezentralisierte
Social Web, groie Sprachmodelle (LLMs) und Extended
Reality (XR) zunehmend von boswilligen Akteuren, ein-

schliefilich der extremistischen und propagandistischen
Online-Okosysteme, ausgenutzt, um schadliche Inhalte
zu verbreiten und/oder schadliche Verhaltensweisen
auszuliben. Dies wird auch von der Global Coalition for
Digital Safety erkannt — diese bestatigt, dass die zuvor
aufgeflihrten Technologien und Plattformen »neue
Typen von Schaden hervorrufen oder bestehende
Schadenstypen verscharfen konnten«.? Angesichts die-
ser sich wandelnden Bedrohungslage mussen politische
Entscheidungstrager:iinnen und Regulierungsbehorden
auf der ganzen Welt analysieren, inwieweit ihr Vorgehen
gegen Schadensrisiken zukunftssicher ist. Aufbauend
auf den Diskussionen einer Arbeitsgruppe des Digital
Policy Lab (DPL)* zum Thema »Neue Plattformen und
Technologien« zwischen Mai und Juni 2023 erortert der
vorliegende Bericht die Schadensrisiken und die poli-
tischen Implikationen neuer »dezentralisierter«, »ge-
nerativer« und simmersiver« Plattformen und Techno-
logien. Die vorliegende Analyse soll einen Uberblick
Uber mogliche negative Auswirkungen sowie Impulse fur
die Entwicklung der Regeln auf der Grundlage aktueller
Forschungsergebnisse und Beispiele geben. Die Analyse
beschranktsichinersterLinieaufausgewahlte Schadens-
risiken im Zusammenhang mit Desinformation, Hass und
Extremismus. In drei Abschnitten werden die drei Typen
von neuen Plattformen und Technologien untersucht:
Abschnitt eins befasst sich mit dem dezentralisierten
Social Web, Abschnitt zwei mit LLMs und Abschnitt drei
mit XR. Jeder Abschnitt enthalt Infoboxen, die zusatzliche
Erklarungen zu den wichtigsten Begriffen liefern.
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Dezentralisiert, generativ und immersiv:
das fortschreitende Okosystem der Online-Extremisten

Abschnitt 1: Dezentralisiertes Social Web

Die soziale Medienlandschaft erlebte in den letzten
Jahren rasante Veranderungen. Wahrend die markt-
beherrschenden Plattformen wie Facebook, X (ehemals
Twitter) und YouTube aufgrund ihrer Rolle bei der Ver-
starkung von Desinformation und Hass zunehmend in
den Blickpunkt der Offentlichkeit gerieten, entwickelten
sich alternative digitale Dienste. Einige dieser neuen
Dienste wie die Videoplattform Odysee haben das Ziel,
einen sicheren Zufluchtsort flr verschworungsideo-
logische, rechtsextremistische und andere boswillige
Akteure zu schaffen, die das Gefthl haben, dass ihre
Inhalte auf grofden Online-Plattformen zu Unrecht zen-
siert werden. Andere wurden etabliert, um eine Alter-

Infobox: Web3

native zum Modell des Uberwachungskapitalismus von
»Big Tech« zu bieten, und streben danach, ein soziales
Medienuniversum frei von Unternehmensinteressen zu
schaffen — das sogenannte Fediversum. Sowohl Web3-
Dienste wie Odysee als auch das Fediversum werden
oft als »dezentralisierte« Alternativen zu den dominie-
renden grofsen Online-Plattformen beschrieben. Beide
unterscheiden sich jedoch in Bezug auf die Technologie
und die weiter gefasste Vision, wobei Schnittstellen
zwischen ihren Informationsrdumen entstehen.® Im
folgenden Abschnitt wird die potenzielle Ausnutzung
des dezentralisierten Social Web im Zusammenhang
mit Desinformation, Hass und Extremismus untersucht,
bevor die entsprechenden politischen Implikationen be-
wertet werden.

Odysee ist Teil der Web3-Bewegung, die der Journalist
Gilead Edelman als »ein dezentralisiertes Online-Oko-
system auf Grundlage der Blockchain« beschreibt. Er
fahrt fort, dass »Plattformen und Anwendungen, die
auf Web3 aufgebaut sind, nicht im Besitz eines zentra-
len Informationsregulators sein werden, sondern im Be-
sitz der Nutzer:innen. Sie verdienen ihren Anteil, indem
sie an der Entwicklung und Pflege dieser Dienste mit-
wirken«.® Das Herzstlick von Web3 ist die Blockchain-
Technologie, mit der die Nutzer:innen sich und ihre In-
halte authentifizieren konnen, sowie die Kryptowahrung,
mit der die Web3-Teilnehmer:innen (Infrastrukturanbie-
ter:innen und regelméaBige Nutzer:innen) finanzielle Be-
lohnungen erhalten konnen. Der besondere Stellenwert

Infobox: Das Fediversum

von Finanztransaktionen, die frei von staatlichen Ein-
griffen sind, hat das Web3 bei libertaren Gruppen be-
liebt gemacht. Odysee ist eine Video-Hosting-Plattform,
die von ihrem Entwickler LBRY als YouTube-Alternative
vermarktet wird. Sie ermoglicht Streaming und Datei-
downloads und basiert auf dem LBRY-Protokoll, einem
dezentralisierten Filesharing-Netzwerk, das Blockchain-
und BitTorrent-Technologien integriert und LBRY Credit
(LBC) als Wahrung verwendet. Infolge eines Gerichts-
urteils im US-Bundesstaat New Hampshire musste LBRY
im Juli 2023 seine Schlieffung ankindigen, wodurch die
Zukunft von Odysee und vergleichbaren Web3-Diensten
in Frage gestellt wurde.”

Das Fediversum verfolgt das gleiche Ziel eines de-
zentralisierten Social Web auf der Grundlage von Peer-to-
Peer-Netzwerken, wenn auch ohne den Schwerpunkt auf
finanziellen Belohnungen oder der Blockchain-Technolo-
gie. Stattdessen entwickelte sich das Fediversum aus der
sogenannten »Bewegung flr freie Software« heraus. Wie
die Beflirworter von Open-Source-Software erlaubt freie
Software jedem, Software frei zu nutzen, zu verandern
und zu verbreiten. Die Beflrworter freier Software beto-
nen jedoch auch ethische Grundsatze wie den Verzicht
auf herstellergebundene Software, die die Zusammen-
arbeit behindert. Im Fediversum erméglichen Protokolle
wie ActivityPub, dass verschiedene Plattformen (auch
bekannt als Instanzen) miteinander sprechen kénnen,

wodurch die Interoperabilitat iber den Wettbewerb ge-
stellt wird. Das bedeutet, dass die Nutzer:innen sowohl
untereinander als auch mit ihren Inhalten interagieren
konnen, selbst wenn sie sich nicht auf der gleichen In-
stanz befinden. Auf diese Weise konnen Nutzer:iinnen
von Mastodon (einem X-ahnlichen Microblogging-Dienst
im Fediversum) ein Video auf PeerTube kommentieren
(hierbei handelt es sich um eine Fediversum-Software,
die die Erstellung von YouTube-dhnlichen Videodiensten
ermoglicht), ohne ein neues Konto erstellen zu massen.
Das Fediversum wird bereits von den offiziellen Stellen
der Europaischen Union® und der deutschen Bundes-
regierung®verwendet und von den jeweiligen Daten-
schutzbehorden unterstutzt.
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Die Bedrohungslage

Wahrend sich die Forschung bislang intensiv mit den Risi-
ken von grofien Online-Plattformen und deren Nutzung
befasst hat, wurde dem dezentralisierten Social Web
weniger Aufmerksamkeit zuteil. Nach Angaben von Tech
Against Terrorism ist die Ausnutzung dezentralisierter
Dienste durch terroristische und gewalttatige Extre-
misten nach wie vor in erster Linie experimentell, wobei
diese Dienste neben oder als Back-up flr konventionelle,
zentralisierte Plattformen und Dienste genutzt wer-
den.'® Mit dem Anstieg der Nutzerzahlen ist jedoch auch
das Interesse an den potenziellen Schadensrisiken von
Web3-Diensten und dem Fediversum gewachsen. Dies
spiegelt sich in neuen Initiativen flr den Zugriff auf und
die Untersuchung von alternativen Informationsraumen.
So klindigten Neuseeland, die USA, X und Microsoft im
September 2022 eine Investition in eine technologische
Innovationsinitiative in Zusammenarbeit mit OpenMined
unter dem Banner des »Christchurch Call for Action«
an Ziel der Initiative ist es, die unabhdngige Unter-
suchung der Auswirkungen von Algorithmen und ihrer
Interaktionen mit Nutzer:iinnen zu unterstitzen, auch
Uber mehrere Plattformen und Plattformtypen hinweg.

Plattformmigration und Echokammern: Sowohl
Web3-Dienste wie Odysee als auch Fediversum-Dienste
wie PeerTube haben in den letzten Jahren eine stei-
gende Anzahl an Nutzeriinnen verzeichnet. Dies gilt
insbesondere flr rechtsextreme und verschworungs-
ideologische Milieus, fur die diese Dienste ein glinstiges
Umfeld zur Verbreitung schadlicher Inhalte, einschlief3-
lich Desinformation und Hass, sowie fur schadliche Ver-
haltensweisen bieten kénnen.”? So haben Akteure und
Bewegungen, die von YouTube ausgeschlossen wurden,
wie z. B. die »Querdenken«-Bewegung oder bekannte
rechtsextreme Hetzer:iinnen, im dezentralisierten Social
Web schnell eine neue Heimat gefunden. Durch die Nut-
zung von PeerTube konnen Rechtsextreme beispiels-
weise Instanzen kreieren, die nur sie allein kontrollieren
konnen. Die dort verbreiteten Inhalte konnen dann nur
noch entfernt werden, indem die Server vom Netz ge-
nommen werden. Um die ideologische Vorherrschaft
zu erlangen, werden Nutzer:iinnen, die sich nicht an
ihre Ideale halten, nachweislich schikaniert.® Im Zuge
dieser sogenannten »Community-Kaperunge« werden
diese Informationsraume zunehmend zu ideologisch
einheitlichen »Echokammern«. Wie im Folgenden dar-
gelegt wird, erschwert die Trennung dieser alternativen

Informationsraume ihre Regulierung und ermoglicht es
boswilligen Akteuren, ungehindert und unangefochten
Ideen auszutauschen.

Instanziibergreifende Freigabe schadlicher Inhalte:
Nutzer:innen von Fediversum-Instanzen konnen Inhalte
mit Nutzer:iinnen anderer Instanzen teilen. Anders als bei
sehrgrofien Online-Plattformen wie Facebook oder X gibt
es im Fediversum jedoch keine zentrale Kontrollinstanz,
die den Informationsfluss zwischen den Instanzen mo-
derieren oder unerwinschte Inhalte I6schen kann.™ Dies
ist der Hauptvorteil und das Hauptmerkmal des Fediver-
sums, also dessen dezentralisiertes Modell — denn »da
es keine zentralisierte Fediversum-Instanz gibt, besteht
auch keine Moglichkeit, selbst die schadlichsten Inhalte
vollstandig aus dem Netzwerk auszuschlieen«.> Wie
in einem Kommentar erklart wird, ist das zuverlassige
Loschen von Inhalten aus einem dezentralisierten Netz-
werk »einfach nicht moglich«.'® Dieses Risiko besteht
zwar auch bei sehr grofden Online-Plattformen, da ande-
re Nutzer:innen den Beitrag vor dem Loschen bereits ko-
piert haben konnten. Mastodon legt aber beispielsweise
fur alle Nutzer:iinnen, die den Beitrag ansehen, einzelne
Kopien an. Auf solchen Fediversum-Plattformen ist das
»Recht auf Vergessenwerden« gemafs Artikel 17 der EU-
Datenschutz-Grundverordnung (DSGVO) praktisch nicht
durchsetzbar.

Monetarisierung schadlicher Inhalte: Odysee ermog-
licht es Nutzer:innen, ihre Inhalte und die Nutzung der
Plattform durch verschiedene Belohnungs-, Bonus- und
Boost-Funktionen zu monetarisieren. So konnen Nut-
zer:innen beispielsweise LBRY Credits (LBCs) verdienen,
indem sie einen Kanal erstellen, Videos hochladen,
anderen Profilen folgen oder Follower gewinnen. Der
Verdienst hangt vom Erreichen verschiedener Stufen
ab (z. B. des sogenannten Status »Master of Views).
Die Moglichkeit zum Aufstieg auf bestimmte Level und
die Gestaltung der Plattform weisen Elemente einer
Gamifizierungsstrategie auf, wonach die Motivation der
Nutzer:innen zur Nutzung des Dienstes durch spielahn-
liche Mechanismen gesteigert werden kann."” Dies ist
besonders fur jene Akteure attraktiv, die von grofderen
Online-Plattformen wie YouTube entmonetarisiert
wurden. Eine ISD-Studie, in der 53 deutschsprachige
Odysee-Nutzer:innen aus dem rechtsextremen und
verschworungsideologischen  Milieu herangezogen
wurden, ergab, dass die Konten seit der Einrichtung der
Wallets insgesamt 1.652.786,96 LBRY-Credits erhalten
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hatten (dies entspricht 122.306 USD gemafs dem durch-
schnittlichen Schlusskurs fur LBC zwischen Januar 2022
und Mai 2023)."® Die Volatilitat von Kryptowahrungen
konnte zwar dazu gefuhrt haben, dass die tatsachlichen
Einnahmen seit dem Zeitpunkt der Analyse stark zurtick-
gegangen sind, die Zahlen zeigen jedoch, dass Platt-
formen mit Anreizen wie Odysee zusatzliche Einnahmen
fur boswillige Akteure schaffen konnen. Es wurde aufier-
dem festgestellt, dass profitable rechtsextreme Profile
Videos verbreiteten, die Verschworungsideologien
wie «The Great Reset« und »QAnon« propagierten. Die
untersuchten Videos enthielten auch antisemitische
Aussagen, Geschichtsrevisionismus und die Leugnung
des Klimawandels. In der untersuchten Videostichprobe
erhielten rechtsextreme Kernthemen wie die Leugnung
des Holocaust weniger Unterstitzung als Videos, in
denen aktuelle politische Themen diskutiert wurden.

Politische Implikationen

Die Regulierung alternativer Informationsraume be-
schaftigt die politischen Entscheidungstrager:innen
und Regulierungsbehorden schon seit einiger Zeit. Dies
ist auf das zuvor erwahnte Phanomen der Plattform-
migration und der Echokammern zurlckzufthren, die
fr das Verstandnis der Entwicklung und der Funktions-
weise extremistischer Bewegungen im Internet von
grofser Bedeutung sind. Das dezentralisierte Social Web
kann zwar dazu beitragen, dass bestimmte politische
Ziele wie »Open Source First«, die Einhaltung des Daten-
schutzes oder Interoperabilitat erreicht werden. Es stellt
jedoch zugleich auch einen weitgehend unkontrollierten
Informationsraum dar, der von boswilligen Akteuren aus-
genutzt werden kann. Obwohl Regeln zuweilen bereits
vorliegen, ist die Durchsetzung nach wie vor mit erheb-
lichen Problemen verbunden, da einige Anbieter:iinnen
von Web3- und Fediversum-Diensten bewusst ver-
suchen, sich der rechtlichen Kontrolle zu entziehen.

Finanzierung von Hass: Wahrend auch einige eta-
blierte grole Online-Plattformen die Aktivitaten von
Nutzer:iinnen belohnen (z. B. die Super-Chat-Funktion
auf YouTube), stellen gamifizierte Erlebnisse auf Web3-
Plattformen wie Odysee ein ganz neues Ausmafs an
Schadensrisiken im Zusammenhang mit der Rentabili-
tat von Desinformation und Hass durch spielerische
Erfahrungen dar.”® Die Technologie und die finanzielle
Anreizstruktur dieser Plattformtypen mussen bei der
Ausarbeitung neuer Mafsnahmen oder der Aktualisie-

rung bestehender Regelwerke berucksichtigt werden.
Zu letzteren gehoren nicht nur die Rahmenregelungen
zur Regulierung von Plattformen und Technologien, son-
dern auch Initiativen zur Bekdampfung von Extremismus.
Gleichzeitig konnen die bestehenden Regeln bereits
Moglichkeiten bieten, der Monetarisierung von Inhalten
und Verhaltensweisen durch boswillige Akteure in Web3-
Diensten entgegenzuwirken. Diese Bestimmungen
mussten jedoch wirksam durchgesetzt werden, wie das
Verfahren der US-Borsenaufsichtsbehorde (Securities
and Exchange Commission, SEC) gegen LBRY zeigt.?°

Technologische Bluffs: Die Bezeichnung »de-
zentralisiert« wird haufig als Marketinginstrument ver-
wendet und kann als Vorwand dienen, um die Einhaltung
von einschlagigen Regelwerken zu umgehen. Die
Video-Hosting-Plattform Odysee behauptet zwar, de-
zentralisiert zu sein, kann aber Inhalte moderieren und
macht dies auch.?’ Obwohl Odysee Blockchain-Tech-
nologie nutzt, kann die Plattform weiterhin Kanale aus
Wiedergabelisten entfernen oder Inhalte geografisch
sperren und damit die Inhalte fur die meisten Nutzer:in-
nen praktisch unzuganglich machen. Zwar kénnen
technisch versierte Nutzer:innen in diesem Fall weiterhin
Uber die Blockchain auf die jeweiligen Inhalte zugreifen,
diese konnen jedoch nicht mehr auf Odysee angesehen
werden. Das bedeutet, dass die Plattform grundsatzlich
in der Lage ist, Regeln wie der Pflicht zur Einrichtung von
Melde- und Abhilfeverfahren nachzukommen.

Bestimmung der Dienstleistungstypen: Viele PeerTu-
be-Instanzen erlauben das Teilen von nutzergenerierten
Inhalten. Einige Instanzen bieten aber auch redaktio-
nelle Formate an. Andere erlauben wiederum nur be-
stimmten Personen oder Medienorganisationen, Inhalte
hochzuladen. Diese unterschiedlichen Nutzungsarten
bedeuten, dass einige Instanzen rechtlich als soziale
Netzwerke oder Online-Plattformen angesehen werden
konnen, wahrend andere als Herausgeber von redaktio-
nellen Inhalten oder Medienplattformen gelten. Diese
verschiedenen Kategorien konnen in verschiedenen
Rechtsordnungen unterschiedliche rechtliche Ver-
pflichtungen tragen. Darlber hinaus schreiben einige
rechtliche Rahmenbedingungen vor, dass die Dienste
Gewinne erzielen missen (z. B. das deutsche Netzwerk-
durchsetzungsgesetz). In den meisten Féllen ist bei
PeerTube jedoch nicht klar ersichtlich, welche Art von
Geschaftsbeziehung zwischen den Betreiber:innen, den
Urheber:iinnen und den Nutzer:innen besteht. Aufier-
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dem ist die Unternehmensstruktur hinter den Instanzen
oftunklar. Klarheit gibt es hingegen bei der Finanzierung,
die in der Regel Uber Spenden und haufig auch in Form
von Kryptowahrungen erfolgt.??

Verbesserung der Regeldurchsetzung: Da es sich beim
Fediversum um einen dezentralisierten Dienst handelt,
gibt es dementsprechend auch keine zentrale Plattform-
behorde, an die man sich wenden kann, um Inhalte zu
entfernen. Stattdessen moderieren Serveradministra-
tor:innen die Inhalte lokal. Einige Instanzen ermoglichen
es Nutzer:iinnen, potenziell illegale Inhalte von verlinkten
Instanzen anzusehen, auch wenn die Instanz selbst keine
solchen Inhalte beherbergt. Dies wirft die Frage nach der
Durchsetzungvon Melde-und Abhilfeverfahrenfirillegale
Inhalte in dezentralisierten Netzwerken auf. Dartiber hin-
aus werden einige Instanzen von Einzelpersonen oder Or-
ganisationen in Landern ohne nennenswerte Regelwerke
fur den digitalen Informationsraum betrieben, wobei
auch Scheinfirmen eingesetzt werden. Folglich sollten die
politischen Entscheidungstrageriinnen die EinflUhrung
von Regeln in Erwagung ziehen, die die Anbieter:iinnen
verpflichten, inlandische gesetzliche Vertreter:innen fir
die Zustellung von rechtlichen Dokumenten einzusetzen.
Im Jahr 2021 hatte die Bundesregierung jedoch Prob-
leme, Telegram Mitteilungen zuzustellen — trotz einer
entsprechenden Verpflichtung im NetzDG. Nach der
erfolglosen Zustellung (Telegram, das offiziell seinen Sitz
in Dubai hat, reagierte nicht) konnten die Mitteilungen
schliefslich durch Veroéffentlichung im Bundesanzeiger
zugestellt werden. Zusammen mit dem Druck, der Uber
die Medien und die internationale Koordination ausgetbt
wurde, reagierte Telegram schliefSlich und lege Berufung
ein. In der Folge ist seit 2023 ein Gerichtsverfahren im
Gange, das zum Zeitpunkt der Veroffentlichung dieses
Berichts noch nicht abgeschlossen war.??

Aufbau auf bestehenden Ansatzen: Framasoft, die
franzosische gemeinnltzige Organisation, die PeerTube
entwickelt, entfernt aktiv problematische Instanzen aus
ihrer Suchfunktion, wenn sie nach franzésischem Recht
illegale Inhalte enthalten.? Eine solche Verscharfung der
Indizierungsstandards konnte ein angemessener Ansatz
sein, da PeerTube-Instanzen nur dann ein breiteres Pub-
likum finden konnen, wenn sie in durchsuchbare Indizes
aufgenommen werden. Durch eine fehlende Indizierung
kann der Zugang zu extremistischen Inhalten von prob-
lematischen Instanzen eingeschrankt werden. Dartber
hinaus geben von der Gemeinschaft gefuhrte Sperrlisten

den Server-Hosts eine Moglichkeit, die Verbindung mit
problematischen Instanzen zu vermeiden und somit
die unbeabsichtigte Verbreitung von extremistischen
Inhalten zu verhindern. Auf diese Weise konnen extre-
mistische Instanzen zwar weiterhin direkt zuganglich
sein, ihre Inhalte sind jedoch nicht mehr im weiteren
Netzwerk sichtbar.

Forderung des Kapazitatenaufbaus: Politische Ent-
scheidungstrageriinnen und Regulierungsbehorden
konnten die Entwicklung von Open-Source-Plugins
unterstltzen, die Betreibende von Fediversum-Instan-
zen verwenden, um die Meldung von Inhalten und die
Moderationsprozesse entsprechend den jeweiligen
Regelwerken wie beispielsweise dem DSA oder dem
australischen Online Safety Act anzupassen. Dies wird
das Problem der Inhaltsmoderation zwar nicht losen,
insbesondere nicht fir Betreiber:innen, die Uber kein
zusatzliches Personal verfiigen, doch es wirde immer-
hin die Bereitschaft beider Seiten zeigen, Transparenz-
anforderungen so weit wie moglich nachzukommen und
einen Dialog zwischen der Fediversum-Gemeinschaft
und den Regulierungsbehorden in die Wege zu leiten.
Politische Entscheidungstrager:innen und Regulierungs-
behorden konnen auch die Zivilgesellschaft dazu er-
mutigen und unterstitzen, den Betreiber:innen von
Instanzen Schulungen zu bewahrten Verfahren der
Inhaltsmoderation und zur Entwicklung von Standards
anzubieten.

Abschnitt 2: Grofde Sprachmodelle

In einem offenen Brief, der im Marz 2023 veroffentlicht
wurde, forderte das Future of Life Institute (FLD KI-Unter-
nehmen auf, das Training von KI-Systemen, die leistungs-
fahiger als GPT-4.0 sind, wegen »tiefgreifender Risiken
fur die Gesellschaft und die Menschheit«®® zu unter-
brechen. Wahrend der Brief von einigen Forscher:iinnen
unterstltzt wurde, kritisierten andere, dass er imagina-
ren apokalyptischen Szenarien eine grofiere Wichtigkeit
zuweist als den Schadensrisiken, die durch den bereits
weit verbreiteten Einsatz von Generativer Kl entstehen.?
So bergen bereits die derzeit zuganglichen Kl-Systeme,
die auf groRen Sprachmodellen (»Large Language Mo-
dels«, LLMs) beruhen, und ihr Einsatz sowohl Chancen
als auch negative potenzielle Auswirkungen fir Indivi-
duen und die Gesellschaft. Im folgenden Abschnitt wer-
den ausgewahlte Schadensrisiken, die diesen Modellen
innewohnen, und das Potenzial ihrer Ausnutzung durch
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boswillige Akteure mit Schwerpunkt auf Desinformation,
Hass und Extremismus naher beleuchtet. Anschliefend
werden einige damit zusammenhangende politische
Implikationen erortert.

Infobox: Generative Kl

Wahrend kinstliche Intelligenz (KI) ein Oberbegriff
fur Systeme und Technologien ist, die menschliche
Intelligenz nachahmen, bezieht sich Generative Kl auf
KI-Anwendungen, die neuen Code, Text, Bilder, Audio,
Video und multimodale Simulationen als Reaktion auf
Aufforderungen generieren konnen. Der Begriff bezieht
sich ebensoauf die zugrunden liegenden Sprachmodelle
(»Language Models«, LMs). Auf diesen kdnnen die KI-An-
wendungen aufgebaut werden. So generiert ChatGPT
von OpenAl beispielsweise Text. DALL-E generiert Bilder
und Kunst. ChatGPT und DALL-E basieren auf GPT-4.0,
3.5 bzw. 3.0 und DALL-E (eine Version von GPT-3.0), alle
sind Beispiele fur grofse Sprachmodelle (LLMs). Sprach-
modelle sind Architekturen neuronaler Netzwerke —einer
Reihe von Algorithmen, die, grob gesagt, die Operationen
eines Gehirns nachahmen und komplexe Muster er-
kennen konnen. Diese neuronalen Netzwerke bestehen
aus Knotenschichten, »die eine Eingabeebene, eine oder
mehrere versteckte Ebenen und eine Ausgabeebene
enthalten«.”’” Neuronale Netzwerke sind besonders
nutzlich fir die Blndelung und Klassifizierung von In-
formationen. Je mehr Knotenebenen vorhanden sind,
desto besserist das neuronale Netzwerk in der Lage, sehr
grofse und komplizierte Datensatze zu verarbeiten und
Muster in unbeschrifteten und unmarkierten Daten zu
erkennen. Viele dieser LLMs konnen in unzahligen nach-
gelagerten KI-Anwendungen wiederverwendet werden.

Die Bedrohungslage

Die vollstandigen Auswirkungen von Generativer K| auf
Einzelpersonen und die Gesellschaft sind noch nicht
absehbar. Dennoch machen sich Forscherinnen?,
politische Entscheidungstrager:iinnen?, Strafverfol-
gungsbehorden®®und die Industrie®’ zunehmend Gedan-
ken Uber die moglichen Schaden, die von diesen Syste-
men ausgehen konnen. Weidinger et al. beispielsweise
leiteten 21 Risiken aus LMs in sechs potenziellen Risiko-
bereichen ab, darunter »Diskriminierung, Ausgrenzung
und Toxizitat«, »Schaden durch Fehlinformationen« und

»boOswillige Nutzung«.’? Andere Expert:iinnen konzen-
trierten sich speziell auf Audio-, Text-, Bild- oder multi-
modale Inhalte, die durch Kl erzeugt oder modifiziert
werden konnen. So erstellte die Partnership on Al eine
Liste der Risiken im Zusammenhang mit synthetischen
Medien und den verantwortungsvollen Praktiken und
erklarte, dass »mit der zunehmenden Zuganglichkeit
und Ausgereiftheit der synthetischen Medientechnolo-
gie auch ihre potenziellen Auswirkungen zunehmen«®3,
Daher ist es wichtig, dass AbhilfemaSnahmen sowohl
auf der Angebots- als auch auf der Nachfrageseite
ansetzen, wobei noch weitere Forschungsarbeiten
erforderlich sind, um die spezifischen Schadensrisiken
der Kl-gestltzten Informationsmanipulation vollstan-
dig zu verstehen.?* Die Anbieter sind stets bemuiht, die
Genauigkeit ihrer Anwendungen zu verbessern. Die sich
entwickelnden Kapazitaten von LLMs bleiben jedoch un-
gewiss, da es derzeit keine zuverlassigen Techniken zur
»Steuerung des Verhaltens von LLMs« gibt.*

Inhdrente Vorurteile: Toxizitat, einschliefilich Hass,
wurde sowohlingrofen LLMsalsauchin Webtext-Korpora
als ein weit verbreitetes Problem identifiziert.3¢ Diese
Modelle kénnen manchmal AuBerungen, die schadliche
Inhalte wie Fehlinformationen oder Hass darstellen, hohe
Wahrscheinlichkeiten zuweisen. Wenn beispielsweise die
Trainingsdaten die Ansichten von Minderheiten nicht be-
ricksichtigen, besteht die Gefahr, dass LLM-Verteilungen
die Ansichten und Werte der Mehrheit gegentiber denen
der Minderheit verstarken. Studien zeigten, dass LLMs
unerwinschte Stereotypen aufweisen, wie beispiels-
weise die anhaltende Assoziation von Muslim:innen mit
Gewalt.*’” In einer neueren grofs angelegten Analyse von
einer halben Million generierter Ergebnisse aus GPT-3.5
legten die Forschungsergebnisse ebenfalls nahe, dass
LLMs signifikant toxisch sein konnen, wenn etwa Rollen
wie »eine schlechte Person« in den Einstellungen furs
Konversationsverhalten zugewiesen werden.® Im Zu-
sammenhang mit Fehlinformationen kdnnen selbst fort-
geschrittene LLMs nicht zuverlassig nachweislich wahre
Informationen generieren — diese Modelle liefern unter
bestimmten Umstanden detaillierte und korrekte In-
formationen, unter anderen jedoch falsche.* Dies zeigt
nicht nur, dass LLM-Ausgaben (je nach Kontext) inharent
toxisch oder irrefihrend sein konnen, sondern auch,
dass scheinbar harmlose Aufforderungen durch alltag-
liche Nutzer:innen Inhalte dieser Art generieren konnen.
In diesem Zusammenhang sollten insbesondere Model-
le, die auf den Korpora von Plattformen basieren, deren
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Inhalte bereits als toxisch oder irrefihrend identifiziert
wurden, kritisch bewertet werden.

Vorsatzliche boswillige Verwendung: LLMs sind an-
fallig fir die absichtliche boswillige Verwendung zur
Erzeugung schadlicher Inhalte oder zur Durchfihrung
schadlicher Verhaltensweisen. In einem Experiment
wurde GPT-3.5 angewiesen, auf eine Reihe von Auf-
forderungen zu reagieren, die sich auf 100 nachweislich
falsche Narrative bezogen.*® Der Chatbot generierte
80 der 100 falschen Narrative. Der Anbieter versprach
daraufhin Verbesserungen. Es wurde jedoch festgestellt,
dass GPT-4.0 noch haufiger und Uberzeugender als
das GPT-3.5 nachweislich falsche Narrative aufstellte.*!
Abgesehen von der potenziellen Ausnutzung von KiI-
generierten Texten durch boswillige Akteure konnen
auch Uberzeugend realistische Kl-generierte Deepfakes
die Wirkung der Informationsmanipulation verstarken.
Dadurch kénnen die bereits bekannten Gefahren fur
die Qualitat des offentlichen Diskurses und digitalen
Informationsraums verscharft werden.*? Bild- und Video-
inhalte werden nach wie vor haufig bei der auslandischen
Informationsmanipulation und Einflussnahme ein-
gesetzt.*® Das liegt daran, dass solche Inhalte nicht nur
ansprechend, sondern auch billig und einfach produziert
werden konnen. Folglich werden boswillige Akteure auch
ein besonderes Augenmerk auf den Kostenunterschied
zwischen von Menschen erstellten und Kl-generierten
Inhalten legen.**

Generierung von Code: LLMs kdnnen zum Analysieren,
Fehlererkennung aber auch Generieren von Computer-
Code eingesetzt werden. Folglich gibt es Spekulationen
Uber die Gefahr, dass boswillige Akteure LLMs ausnutzen,
um Computer-Code flir Cyberkriminalitat, den Betrieb
von Social Bots oder politisch motivierte Cyberangriffe ef-
fizienter zu generieren. Politisch motivierte Cyberangriffe
sind natirlich keine neue Bedrohung: Im November 2022
wurde die Website des Europaischen Parlaments »nur we-
nige Momente« nach einer Abstimmung, in der Russland
zum Sponsor von Terrorismus erklart wurde, Ziel eines
ausgekllgelten Cyberangriffs.*> Flir boswillige Akteure
mit begrenzten Ressourcen und beschranktem techni-
schen Know-how existieren nur begrenzte Moglichkeiten,
die sich entwickelnden Fahigkeiten von LLMs zu nutzen.
Fortschrittlichere Akteure mit ausreichenden Ressour-
cen, wie beispielsweise auslandische Nachrichten-
dienste, konnten die Modelle jedoch in Kombination mit
anderen Technologien nutzen, um etwa ihre Aktivitaten

der Informationsmanipulation zu verbessern, zu auto-
matisieren und auszuweiten.”® Gleichzeitig konnten
LLMs aber auch zur Erhohung der Cybersicherheit ein-
gesetzt werden, indem sie etwa zur Prifung und Fehler-
beseitigung von Code verwendet werden.*’

Automatisierte Distribution: LLMs konnten in Kom-
bination mit bekannten Techniken zur automatisierten
Verbreitung von Inhalten ausgenutzt werden. So wur-
den Social Bots bereits in Informationsmanipulations-
kampagnen integriert und beispielsweise zur Ver-
breitung von Verschworungsideologien eingesetzt.*® Im
Marz 2023 veroffentlichten Investigativjournalistiinnen
durchgesickerte E-Mails und andere Dokumente (die
sogenannten »Vulkan Files«), die die Entwicklung von
Sabotagesoftware durch das russische Unternehmen
NTC Vulkan belegen. Einige derim Auftrag der russischen
Regierung entwickelten Programme waren bereits in
der Lage, Inhalte automatisch zu generieren und zu
verbreiten.* Die Nutzung von LLMs, um »Sprachmuster
nachzubilden« und sich Gberzeugend als Zielpersonen
und -gruppen auszugeben®, konnte daher solche Pro-
gramme noch ausgefeilter machen. Folglich wird die
Kombination von Techniken fir die automatische Ver-
breitung mit LLMs die Tur fur mafigeschneiderte und
personalisierte Informationsmanipulation, einschliefdlich
Desinformation, weiter 6ffnen.>' Dartiber hinaus konnten
mit LLMs die derzeit bestehenden Techniken zur Auf-
deckung von Informationsmanipulationen untergraben
werden, indem sie die Abhangigkeit von kopiertem und
eingefligtem Text verringern oder ganz aufheben.™

Verbesserte Uberzeugungskraft: Fehlinformationen
und Informationsmanipulation gab es schon immer, vor
allem in der Politik. Ihre Wirkung auf Einzelpersonen und
die Gesellschaft hangt jedoch letztlich von ihrer Fahig-
keit ab, die Zuhodreriinnen oder Leser:innen von einer
bestimmten Botschaft zu Uberzeugen. In einem Experi-
ment im Spieldesign wurde aufgezeigt, dass LLMs an-
spruchsvolle Gesprache und Dialoge mit Menschen auf
hochst Uberzeugende Weise fiihren kénnen.>® In einer
anderen experimentellen Studie wurde festgestellt, dass
die von GPT-3.0 generierten Botschaften sogar bei ver-
schiedenen politischen Themen, wie etwa ein Verbot
von Angriffswaffen oder die Einfihrung einer Kohlen-
stoffsteuer, Uberzeugend argumentierten.> Eine Studie
vom Juni 2023 mit 697 Teilnehmer:innen bestatigte diese
Ergebnisse.> GPT-3.0 konnte nicht nur korrekte Tweets
erstellen, die leichter zu verstehen waren, sondern auch
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Uberzeugendere synthetische Fehlinformationen gene-
rieren. Zudem zeigten die Autor:innen auf, dass die Be-
fragten nichtin der Lage waren, zwischen Tweets, die von
GPT-3.0 generiert wurden, und solchen, die von echten
Nutzer:innen geschrieben wurden, zu unterscheiden.

Unmittelbarer Zugang: Die Uberzeugungskraft von
Kl-generierten Inhalten kann auch durch die Tatsache
verstarkt werden, dass der Zugang zu LLM-Ausgaben
oft unvermittelt ist. Herkommliche Suchmaschinen wie
Google oder Bing liefern gemeinhin vergleichbare Er-
gebnisse. Dies ist besonders problematisch, wenn LLMs
fur die meisten Suchanfragen korrekte Informationen
liefern, was dazu fihren kann, dass die Nutzer:innen den
Ergebnissen Ubermafig vertrauen, obwohl es sich in
Einzelféllen auch um Fehlinformationen handeln kann.>¢
Angesichts der potenziellen Uberzeugungskraft von
LLM-Ausgaben ist es nicht verwunderlich, dass die Men-
schen mit Sorgen auf Kl-generierte Fehlinformationen
blicken.>” Die Auswirkungen von LLMs auf das Vertrauen
in die Medien mUssen jedoch noch nachgewiesen und
weiter erforscht werden.>®

Politische Implikationen

Politische Entscheidungstrager:innen und Regulierungs-
behorden, die LLMs regulieren wollen, sehen sich mit
neuartigen und drangenden Fragen konfrontiert — und
dabei handelt es sich nicht um die gleichen Fragen, die
im Zusammenhang mit Architekturen neuronaler Netz-
werke mit engen und beabsichtigten Anwendungsfallen
oder anderen Arten von Software aufgekommen sind.
Dies hangt zum Teil mit der Unvorhersehbarkeit von
LLMs zusammen, die gefahrliche und fir boswillige Ak-
teure zugangliche Fahigkeiten enthalten oderentwickeln
kénnen.>® Wahrend neue BemUhungen zur Regulierung
Mitte 2023 unter Parlamentarieriinnen in den USA an
Fahrt gewinnen®, haben sieben der einflussreichsten Kl-
Unternehmen, darunter Amazon, Google, Meta, Micro-
soft und OpenAl, im Juli 2023 mit dem Weiflen Haus ab
sofort geltende Selbstverpflichtungen zum Umgang mit
den von Kl ausgehenden Schadensrisiken vereinbart®'.
Diese Verpflichtungen unterstreichen zwar die amerika-
nischen Grundsatze der Sicherheit und des Vertrauens,
gelten aber nur flr KI-Systeme, die leistungsfahiger sind
als GPT-4.0, Claude 2, PaLM 2, Titan und — im Falle von
Kl-generierten Bildern — DALL-E 2. Wie in diesem Bericht
erortert, birgt jedoch bereits die aktuelle Generation von
Kl-Anwendungen ernste Schadensrisiken, fir die drin-

gend Risikominderungsmafinahmen erforderlich sind.

Im Juni 2023 hat das Europaische Parlament (EP) bereits
seine Verhandlungsposition zum Al Act angenommen,
einschliellich neuer Regeln flr Basismodelle — ein
Begriff, der parallel zu LLMs verwendet wird.6? Im All-
gemeinen wird dem derzeit vorgeschlagenen Gesetz mit
grofier Wahrscheinlichkeit ein »risikobasierter« Ansatz
zugrunde liegen, bei dem Systeme entsprechend ihrem
Potenzial, die oOffentliche Sicherheit und die Grund-
rechte zu gefahrden, eingestuft werden. Die vom EP
vorgeschlagenen Regeln beinhalten zusatzliche Trans-
parenzanforderungen fur Basismodelle, wie beispiels-
weise die Offenlegung, dass Inhalte von ihnen generiert
wurden. Auch eine Pflicht, dass das Modelldesign illegale
Inhalte generiert, gehort dazu. Die endglltige Fassung
des Al Acts kann sich jedoch nach August 2023 noch
andern und das Gesetz wird erstim Jahr 2025 in Kraft tre-
ten. Aus diesem Grund versucht die Europaische Kom-
mission, KI-Entwickler:iinnen davon zu Gberzeugen, dem
Kl-Gesetz zuvorzukommen, indem sie einen freiwilligen
Pakt schlieften.®® Gleichzeitig Gberlegen politische Ent-
scheidungstrager:innen und Regulierungsbehorden auf
der ganzen Welt, welche bereits bestehenden Regel-
werke Anwendung finden konnten.

Feststellung der Verantwortlichkeit und Haftung: Die
Feststellung der individuellen Verantwortung der An-
bieter flr schadliche Ergebnisse und Unzulanglichkeiten
der Kl ist kompliziert, da die Systeme undurchsichtig und
unvorhersehbar sind sowie eine Vielzahl von Akteuren
und Ressourcen involvieren.®* Die Rechenschaftspflicht
ist daher der »Eckpfeiler« der Steuerung von Kl-Techno-
logien.®> Es besteht Unsicherheit dartber, ob Anbieter
von LLMs fir ihre Ergebnisse rechtlich haften sollten.
Wahrend Anbieter von Online-Plattformen in den meis-
ten liberal-demokratischen Landern nur begrenzt flr
nutzergenerierte Inhalte haften (siehe dazu zum Beispiel
Section 230 US Communications Decency Act oder Art.
4 DSA), gilt dies moglicherweise nicht fir Anbieter von
LLMs, da LLMs mit grofRer Wahrscheinlichkeit (zumindest
teilweise) alsinhaltserstellende Dienste und nicht als Ver-
mittlungsdienste eingestuft werden.®® Fir die Klager:in-
nen ist es schwierig nachzuweisen, ob ein bestimmter
Schaden aufgrund eines Fehlverhaltens des Anbieters
eingetreten ist, da die Verfahren von fortgeschrittenen
LLMs im Detail nicht nachvollzogen werden konnen (bei-
spielsweise die Frage, wie bestimmte Ergebnisse erzeugt
wurden). Daher sollten die politischen Entscheidungstra-
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geriinnendie EinfuUhrung von Regelnin Erwagung ziehen,
die von den Anbieter:innen mehr Modelltransparenz ver-
langen (beispielsweise durch regelmafige Transparenz-
berichte, Modell- oder Systemkarten®) und alternative
Wege finden, um das Fehlverhalten von Anbieter:innen
in bestimmten Fallen zu definieren (zum Beispiel bei der
Verletzung etwaiger Sorgfaltspflichten).

Beschrankung des Zugriffs: Der Kostenunterschied
zwischen von Menschen erstellten und von Kl gene-
rierten Inhalten ist besonders fur boswillige Akteure
von grofier Bedeutung. Ein zentraler Faktor ist dabei
das Ausmafs, in dem boswillige Akteure LLMs Uber Ent-
wicklungs-Programmierschnittstellen (APIs) inihre eige-
nen Anwendungen integrieren konnen. Die politischen
Entscheidungstrager:iinnen und Regulierungsbehorden
konnten die Anbieter etwa dazu verpflichten, strenge
Prufkriterien fir APIs einzufihren und Hintergrund-
prufungen hinsichtlich der moglichen Nutzung ihrer
Dienste durch boswillige Akteure durchzufihren. Jedoch
ist nach wie vor unklar, ob Prifverfahren den Zugriff bos-
williger Akteure auf Entwickler-APIs verhindern kdnnen,
und wenn ja, ob diese dann einfach zu Open-Source-
Modellen wechseln wiirden.®® Zudem haben auch Regie-
rungen oder andere Akteure mit reichlich Ressourcen
die Moglichkeit, ihre eigenen Systeme zu trainieren und
zu betreiben.® Dies wiirde es diesen Akteuren ermog-
lichen, mogliche Leitplanken, die etablierte LLMs fir
die Filterung schadlicher Inhalte besitzen, ganzlich zu
umgehen.

Inklusives Design: Wie bereits erlautert, konnen vorein-
genommene Trainingskorpora unter Umstanden zur Er-
stellung von toxischen Inhalten, einschliefdlich Hass und
Fehlinformationen, flhren. Die Anbieter von LLMs sollten
daher verpflichtet werden, angemessene und wirksame
Mainahmen zu ergreifen, um der inharenten Toxizitat
und Fehlinformationen in LLMs entgegenzuwirken. Dies
kénnte beispielsweise eine Anderung der Trainings-
daten, das Trainieren eines Klassifikators und dessen
Verwendung zur Verringerung der Wahrscheinlichkeit
schadlicher Inhalte oder die Anpassung von Belohnungs-
modellen im Zusammenhang mit schadlichen Inhalten
umfassen. Anbieter von LLMs und darauf aufbauende
Kl-Anwendungen konnten ferner verpflichtet werden,
offentlich zugangliche Berichte zu veroffentlichen, die
Stresstests auf Toxizitdat und Fehlinformationen ent-
halten, um Nutzer:innen dartiber in Kenntnis zu setzen.”

Safety-by-Design: »Safety by Design« beruht auf drei
Grundprinzipien: Verantwortlichkeit der Dienstean-
bieter, Befahigung und Autonomie der Nutzer:innen,
und Transparenz und Rechenschaftspflicht. Politische
Entscheidungstrager:iinnen und Regulierungsbehorden
sollten die Anbieter von LLMs und nachgelagerten KI-An-
wendungen verpflichten, diese Grundsatze einzuhalten,
indem sie sicherstellen, dass sie in jeder Phase des
Produktlebenszyklus Sicherheitsmafinahmen einbauen.
Dazu mussen sie Interessengruppen aus verschiedenen
Sektoren konsultieren und mit der Nutzergemeinschaft
zusammenarbeiten, einschliefilich derjenigen, die
normalerweise unterreprasentiert sind oder fur die ein
grofieres Risiko besteht, Opferim digitalen Informations-
raum zu werden.

Schutz der Grundrechte: Ki-generierte Deepfakes
konnen die Wirksamkeit der Informationsmanipulation
erhohen. Kl-generierte Inhalte konnen jedoch unter
bestimmten Umstanden direkt gegen Grundrechte
verstofden. Im Jahr 2008 verklagte zum Beispiel ein Fuf3-
ballspieler Electronic Arts erfolgreich vor einem Gericht
in Hamburg, um zu verhindern, dass das Videospiel FIFA
sein Konterfei ohne seine Zustimmung verwendet.”
Entscheidend ist hier, dass der Schaden aus dem »Recht
des Klagers, Uber die Verwendung seines Namens zu
entscheiden« und nicht aus kommerziellen Erwagungen
resultiert.”? Die Durchsetzung der Grundrechte kann
daher eine weitere Option sein, um zu verhindern, dass
boswillige Akteure LLMs ausnutzen. Dazu mdissen je-
doch zunachst Haftungsfragen geklart werden.

Verbesserung der Detektion: Die Kennzeichnung
von Kl-generierten Inhalten, beispielsweise durch
digitale Wasserzeichen’®, ist ein haufig diskutiertes
Thema unter politischen Entscheidungstrager:innen
und Regulierungsbehorden.” In der Praxis ist es jedoch
eine schwierige Aufgabe, Kl-generierte Inhalte zu er-
kennen.”” Zum einen gestaltet sich der Aufbau von LLMs
mit besser nachweisbaren Ausgaben aus technischer
Sicht als schwierig (beispielsweise direkte Manipula-
tion von LLM-Parametern zur Erstellung statistischer
Fingerabdrlcke oder Trainingsmodelle mit sogenannten
»radioaktiven« Daten) und erfordert weitere Forschung
und Koordination zwischen den Entwickler:innen. Zum
anderen wirft die Verbreitung »radioaktiver« Daten di-
rekt im Internet, wo sie mit grofSer Wahrscheinlichkeit
zur Anlernung von LLMs abgegriffen wirden, ethische
Bedenken auf, da grofse Datenmengen verbreitet werden
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mussten. Folglich ist eine weitere Abstimmung der Vor-
gehensweisen von LLM-Anbietern, Online-Plattformen,
politischen Entscheidungstrager:iinnen, Regulierungs-
behorden und Forscher:innen erforderlich, um die Er-
kennung von Kl-generierten Inhalten zu verbessern.
Die Coalition for Content Provenance and Authenticity
(C2PA)’¢ und die Partnership on Al”” sind in dieser Hin-
sicht vielversprechende Initiativen.

Abschnitt 3: Extended Reality

Das Pew Research Center befragte zwischen Februar und
Marz 2022 mehrals 600 Expert:innen nach deren Progno-
se Uber die Entwicklung und die Auswirkungen des Meta-
versums bis zum Jahr 2040. Ein beachtlicher Anteil vertrat
die Ansicht, dass sich der Einzug von Extended Reality (XR)
in den Alltag der Menschen mehr auf Augmented Reality
(AR) und Mixed Reality (MR) als auf eine noch immersivere
virtuelle Realitat (VR) konzentrieren wird. Sie warnten,
dass diese Technologien »jede menschliche Eigenschaft
und Tendenz —sowohl eine schlechte als auch eine gute —
enorm verstarken konnen«.”® Toby Shulruff, leitender Spe-

Infobox: Das Metaversum

zialist fUr technologische Sicherheit beim US-amerikani-
schen National Network to End Domestic Violence, stellte
beispielsweise fest, dass »XR wie andere Technologien
keine menschlichen Probleme wie Vorurteile, Angst oder
Gewalt 16st«, sondern vielmehr »das, was in der Gesell-
schaft bereits vorhanden ist, beschleunigt und verstarkt«.
Erwarnte zudem vor der ernstzunehmenden Moglichkeit,
dass sich Menschen, die entsprechende Dienste in An-
spruch nehmen, immer mehr von der Welt um sie herum
abkoppeln konnten.” Inwieweit der Alltag der Menschen
von XR gepragt sein wird, ist zwar noch unklar, aber wir
kennen bereits die zahlreichen Herausforderungen, die
sich aus den derzeitigen digitalen Informationsraumen
ergeben. Ganz wie bei Online-Plattformen werden auch
XR-basierte Informationsraume wie das Metaversum mit
Fragen der Haftung, der Strafverfolgung, der Inhaltemo-
deration, des Datenschutzes, der Transparenz und des
Schutzesder Grundrechte ihrer Nutzer:innen konfrontiert
werden. In diesem Abschnitt werden die Schadensrisiken
des Metaversums und dessen Nutzung untersucht, bevor
die politischen Implikationen erortert werden.

Zeitgleich mit der Umbenennung von Facebook in Meta
im Oktober 2021 kiindigte®® CEO Mark Zuckerberg seine
Absicht an, »den Nachfolger des mobilen Internets«®’
zu bauen und nannte es »Metaverse«, oder das »Meta-
versum«. Das Metaversum wird als »ein Zusammenfluss
von physischer, erweiterter und virtueller Realitdt in
einem gemeinsamen Online-Raum« beschrieben.®? Wie
andere XR-Welten soll die Erfindung damit Uber spiel-
ahnliche Ziele und Gamifizierung hinausgehen. Es gibt
viele Beschreibungen und Analogien zum Metaversum,
daher lohnt es sich, aufzuschlisseln und zu definieren,
was es eigentlich sein sollte. In einem Essay®®, der im
Januar 2020 verdffentlicht wurde, skizzierte Matthew Ball
sieben Kernmerkmale des Metaversums: (1) persistent —
auf unbestimmte Zeit fortbestehend; (2) synchron und
live — eine lebendige Erfahrung, die konsistent fur jeden
und in Echtzeit existiert; (3) ein individuelles Gefihl der
»Prdsenz« — das Gefiihl, mit anderen Nutzer:innen (bei-
spielsweise bei einer Veranstaltung) und Objekten so zu
interagieren, als ware man physisch mitihnen verbunden;
(4) eine umfassende Wirtschaft — Einzelpersonen und

Unternehmen werden in der Lage sein, etwas zu schaf-
fen, zu besitzen, zu investieren, zu verkaufen und fiir ihre
Arbeit belohnt zu werden; (5) eine Verschmelzung virtu-
eller und physischer Welten, die private und offentliche
Netzwerke/Erfahrungen sowie offene und geschlossene
Plattformen umfasst; (6) vollstandig interoperabel —
Nutzer:innen konnen ihre Avatare und digitalen Gegen-
stande/Assets von einer Plattform im Metaversum auf
eine andere mitnehmen; und (7) gefiillt mit Inhalten
und Erfahrungen, die von einer Reihe von Mitwirkenden
erstellt und betrieben werden. Im Dezember 2021 er-
offnete Meta den Zugang zu dessen Multiplayer-VR-Platt-
form Horizon Worlds.®* Das Metaversum, wie es oben be-
schrieben wurde, existiert jedoch (noch) nicht und hdngt
von mehreren Bedingungen ab, darunter die Verfligbar-
keit von Hardware und damit von Zugangsmoglichkeiten
(zum Beispiel Helme, Linsen, sensorische Anziige oder
sogar neuronale Verbindungen), eine starke Internet-
verbindung und technische Standards fiir Software, die
Interoperabilitdt ermdéglichen®.
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Die Bedrohungslage

Im Jahr 2022 veroéffentlichten das Europol Innovation
Lab® und der EU-Koordinator flr die Terrorismusbe-
kampfung®’ jeweils Berichte (iber das Potenzial fir die
schadliche Nutzung, Kriminalitat und Radikalisierung
im Metaversum. Die Dokumente befassen sich mit den
Modalitaten des Metaversums, einschliefslich seines
immersiven Charakters, der Erfassung von Emotionen
und der Verwendung von Avataren. Zudem werden
deren Auswirkungen auf die Verbreitung schadlicher
und illegaler Inhalte, Belastigung und Missbrauch sowie
Terrorismus, insbesondere bei der Rekrutierung, Finan-
zierung und beim Training analysiert. Im Februar 2023
veroffentlichte auch die WeProtect Global Alliance®
eine Analyse, die einen Uberblick (iber die neuesten
XR-Trends und deren potenzielle Auswirkungen auf die
sexuelle Ausbeutung und den Missbrauch von Kindern
im Internet gibt. Im Mai 2023 veroffentlichte die gemein-
nltzige Organisation Standards Australia auflerdem
ein Whitepaper, in dem die wichtigsten Definitionen
fur das Metaversum, verschiedene Risiken, einschliefs-
lich »menschlicher Risiken« und »gesellschaftlicher
Risiken«, sowie die bestehenden Standards dargelegt
werden. Kurz darauf, im Juli 2023, befasste sich das Welt-
wirtschaftsforum (WEF) 8 mit Datenschutz- und Sicher-
heitsfragen im Zusammenhang mit dem Metaversum.
Wahrend einige Anbieter die Vorteile des Metaversums
hervorheben (wir verwenden den Begriff im Folgenden
als Synonym fur XR-basierte Informationsraume, die sich
auf soziale Verbindungen fokussieren, und nicht fir das
gleichnamige Produkt von Meta), birgt dieses gleich-
zeitig Schadensrisiken, die naher in Betracht gezogen
werden sollten.

Sexuelle Beldstigung, Missbrauch und geschlechts-
spezifische Gewalt: Das Metaversum st ein
geschlechtsspezifischer Raum, der von der frauenfeind-
lichen und hypermaskulinen Kultur in Spielrdumen be-
einflusst wird.®® Das Europol Innovation Lab entdeckte
etwa einen Vorfall, in dem eine Frau beschrieb, wie
sie innerhalb von 60 Sekunden nach ihrem Beitritt zu
Metas Horizon Venues »virtuell gruppenvergewaltigt«
wurde.”' Spielumgebungen konnen, wie andere soziale
Raume auch, Systeme struktureller Diskriminierung
und Ungleichheiten wie Rassismus, Sexismus und Be-
hindertenfeindlichkeit reproduzieren.®? Dabei wird die
geschlechtsspezifische digitale Gewalt auf »traditionel-
len« Online-Plattformen als eine Kontinuitat der Offline-

Gewalt verstanden, welche sich auf viele Arten gegen
Frauen, Madchen und marginalisierte Geschlechtsidenti-
taten richten kann, insbesondere gegen Betroffene
mit Uberschneidenden Identitatsmerkmalen wie Ab-
stammung, Sprache, Heimat und Herkunft, Glauben,
religiose oder politische Anschauung. Die Verkérperung
und das Gefuhl der Prasenz, die das Metaversum bietet,
konnen das Gefuhl der Beldstigung verstarken und Ver-
letzungen des personlichen Raums und der korperlichen
Prasenz ermoglichen. Dies kann besonders schadlich fir
Kinder sein, die von betrligerischen Avataren, die sich
zunachst wie andere Kinder verhalten, sexuell belastigt
und missbraucht werden kénnten.”® Ebenso erschwert
die »Flichtigkeit« des Metaversums die Meldung un-
erwlnschter Verhaltensweisen.®* Es ist daher wichtig,
die Moglichkeit von sehr realen, einschneidenden Er-
fahrungen mit sexueller Belastigung und Missbrauch
anzuerkennen.

Psychologische Auswirkungen: Das Erlebnis von Ge-
walt im Metaversum kann sich im realen Leben auf die
psychische Gesundheit der Nutzer:iinnen auswirken,
insbesondere bei jungen Nutzer:innen. Nach bisherigen
Untersuchungen wird eine hohe oder mehrfache Ge-
walterfahrung in der frihen Adoleszenz mit einer emo-
tionalen Desensibilisierung in Verbindung gebracht, die
zu schwerer Gewalt im spaten Jugendalter beitragen
kann.?® Die Desensibilisierung gegentber Gewalt ist eine
Form der Gewohnung, eine Art des nicht-assoziativen
Lernens, das nach wiederholter Exposition haufig zu
einer verminderten Reaktion auf einen Reiz fuhren kann,
und zwar kontext- und umgebungsubergreifend.’s So
kann beispielsweise das Miterleben einer Schlagerei zu
einer Desensibilisierung gegentber anderen Arten von
Gewalt im selben Kontext sowie gegentber Gewalt in
anderen Umgebungen (beispielsweise zu Hause oder in
der Schule) fiihren.’” Wenn man beispielsweise Zeuge
von Massenmorden an Avataren durch Terroristen im
Metaversum wird, konnte dies zu einer ahnlichen De-
sensibilisierung und anderen psychologischen Schaden
fuhren.

Ideologischer Wegbereiter: Das Metaversum konnte
boswilligen Akteuren einen Raum bieten, um Propagan-
da zu verbreiten, Nutzer:innen zu rekrutieren und durch
Veranstaltungen und regelmafige Treffen Kontrolle tiber
eine radikalisierte Gemeinschaft auszuliben. Erstens
konnten die emotionale Investition und die unklare
Unterscheidung zwischen der realen und der virtuellen
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Welt die Nutzer:innen anfalliger fir emotionale Manipula-
tion machen.’® Avatare konnten etwa dazu missbraucht
werden, Emotionen zu wecken und extremistische Ideo-
logien zu verbreiten, indem beispielsweise verstorbene
Terroristenanfihrer  »virtuell ~wiederauferstehen«.”®
Zweitens konnte der Einsatz von Hardware, die korper-
basierte Daten wie Augenbewegungen oder andere
Korperbewegungen erfasst, die Moglichkeiten zur Auf-
zeichnung biometrischer Daten beschleunigen, was
wiederum neue Moglichkeiten zum Identitatsdiebstahl
oder zur Auswahl und Beeinflussung von gefahrdeten
Nutzer:iinnen sowie zur Anpassung von Botschaften
an deren Vorlieben schaffen wurde. Dadurch werden
boswillige Akteure in der Lage sein, ihre Propaganda
wirksamer zu gestalten und Menschen zu rekrutieren.
Drittens konnte das Metaversum dazu genutzt werden,
um emotionale historische Ereignisse zu reproduzieren
oder eine bestimmte Weltanschauung zu schaffen (bei-
spielsweise ein virtuelles Kalifat oder einen Staat der
weilen Vorherrschaft), um Anhanger zu gewinnen. Das
Europol Innovation Lab stellte fest, dass sich derartige
Raume zu einer Parallelwelt entwickeln konnten, die die
Rechtsstaatlichkeit untergrabt.’® So wurden beispiels-
weise bereits Nazi-Gaskammern in Roblox gemeldet,
einer Plattform, auf der Menschen ihre eigenen Erleb-
nisse oder Minispiele erstellen und diese mit anderen
Nutzer:innen teilen konnen.’”’

Finanzielle und operative Voraussetzungen: Auf
der Grundlage von Blockchain-Technologie, Krypto-
wahrungen und NFTs werden die in der Blockchain
gespeicherten digitalen Eigentumsnachweise voraus-
sichtlich eine wichtige Rolle in der Wirtschaft des Meta-
versums spielen.’?? Kryptowahrungen konnten zur Geld-
wasche missbraucht werden, was die Uberwachung von
Uberweisungen — insbesondere landeriibergreifend —
erschwert. Finanzielle Mittel konnten durch den Verkauf
von Artefakten wie zum Beispiel Hakenkreuzen als NFTs
beschafft werden, die dann zur individuellen Gestaltung
von Avataren oder zur Anzeige ihrer Zugehorigkeit zu ter-
roristischen oder extremistischen Organisationen ver-
wendet werden. Das Metaversum konnte auch als eine
Umgebung zur Durchfihrung von Trainingseinheiten
und zur Realisierung von Szenarien fungieren, beispiels-
weise zum Uben von Prazisionsschiissen, Geiselnahmen
oder gar Aufklarungsarbeiten. Die emotionale und
immersive Charakter des Metaversums wirde diese Art
von Training realistischer und fesselnder machen. Die
Modellierung konnte terroristischen Organisationen ein

Instrument an die Hand geben, mit dem sie Ziele aus der
realen Welt nachbilden kénnten, um einen Anschlag zu
Uben und dessen Wirkung zu maximieren.

Politische Implikationen

Das Metaversum wirft viele der gleichen politischen
Debatten auf wie das Internet. Eigenschaften — ins-
besondere die Unmittelbarkeit und Flichtigkeit — wer-
den im Zusammenhang mit der Privatsphare und der
Sicherheit der Nutzerinnen bertcksichtigt werden
mussen. Darliber hinaus wird das Metaversum Risiken
fur Einzelpersonen und die Gesellschaft mit sich brin-
gen, denen auf besondere Weise begegnet werden
muss. In einem 2022 veroffentlichten Bericht des Ana-
lyse- und Forschungsteams des Rates der Europaischen
Union wird ein potenzieller Kampf zwischen den jewei-
ligen Rollen von Regierung, Industrie und Nutzer:iinnen
vorausgesagt, der zu verschiedenen Modellen flhren
konnte: ein regulatorischer Rahmen mit Schwerpunkt
auf dem Schutz der Grundrechte; ein Ansatz, der sich
auf ein freies, dezentralisiertes und offenes Internet mit
Wahrungs- und Eigentumsrechten konzentriert; oder
ein geschafts- und gewinnorientiertes Modell, das von
der Industrie unterstltzt wird und das Eigentum am
Metaversum beansprucht.'® Die Herausforderung der
unterschiedlichen Interessen verdeutlicht die Wichtig-
keit einer frihzeitigen Entwicklung von gemeinsamen
Ansatzen und Modellen.

Angemessenheit und Anwendbarkeit der Straf-
gesetze: Berichte (iber sexuelle Ubergriffe im Me-
taversum werfen neue Fragen zu den rechtlichen
Voraussetzungen fir »herkommliche« Straftaten auf.
Eine Vergewaltigung beispielsweise erfordert einen
physischen Akt, wahrend ein Avatar virtuell ist. Es sollte
jedoch argumentiert werden, dass die Immersivitat des
Metaversums zu einem sehr realen (emotionalen) Er-
lebnis von Vergewaltigung fihren kann, was die Frage
nach den Anforderungen fur Straftatbestande im Zu-
sammenhang mit Vergewaltigung erneut aufwirft. Es
wird wichtig sein, die bestehenden Strafgesetze zu liber-
prifen und zu definieren, was ein kriminelles Verhalten
im Metaversum darstellt. Genauso sollten neue Gesetze
in Erwagung gezogen werden, um die Verfolgung dieser
Straftaten zu ermdglichen. Eine rechtliche Uberpriifung
sollte sich auf mehrere Perspektiven aus der Zivil-
gesellschaft, der Industrie, der Strafverfolgung und der
Wissenschaft stlitzen und sowohl die Angemessenheit
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als auch die Anwendbarkeit der bestehenden Straf-
gesetze und -vorschriften bewerten, insbesondere im
Hinblick auf psychologische und korperliche Schaden
und die Abgrenzung zwischen physischen und virtuellen
Schiden. Im Rahmen einer solchen Uberpriifung kénn-
ten die Bedingungen entwickelt werden, unter denen
ein Avatar mit einer Person gleichgesetzt werden kann,
und es konnte erortert werden, ob etwaige beobachtete
Schaden durch neue Rechtsvorschriften kriminalisiert
werden sollten. Politische Entscheidungstrager:innen,
Regulierungsbehorden und Strafverfolgungsbehorden
konnten eine Metaversum-spezifische Taxonomie im Zu-
sammenhang mit Schaden und Straftaten entwickeln,
um proaktiv neue Arten von Schaden und Verbrechen zu
identifizieren.'

Ermittlung von Straftaten und Beweisaufnahme: Das
Europol Innovation Lab betont, dass der fllichtige Cha-
rakter des Metaversums zu einem Mangel an virtuellen
Spuren und zu Schwierigkeiten bei der Beweisaufnahme
fur kriminelle Vorfalle fihren kénnte.'® Angesichts der
flichtigen Nutzererfahrung und der potenziell kurzen
Reaktionszeiten nach der Meldung von Vorfallen wird
sich die Datenerfassung im Zusammenhang mit Vor-
fallen im Metaversum schwierig gestalten. Ein weiteres
Hindernis fir kriminalpolizeiliche Ermittlungen ist die
Schwierigkeit, eingeschrankte »Raumlichkeiten« im Me-
taversum zu betreten, die einen Schllssel oder ein NFT
erfordern. Da es zudem schwierig ist, den Standort der
Nutzeriinnen (oder des verwendeten Zugangsgerats)
zu ermitteln, werden die Strafverfolgungsbehorden
vor die Herausforderung gestellt werden, die tatsach-
liche Identitat der Nutzer:iinnen festzustellen und die
Gerichtsbarkeit zu etablieren. Eine Koordinierung der
Strafverfolgungsbehorden wird erforderlich sein, um die
Moglichkeiten der Entschadigung und die Rechtsmittel
in denverschiedenen Gerichtsbarkeiten zu prifen. Diese
Bemuihungen sollten auch auf die Entwicklung einer
datenschutzgerechten Vorgehensweise abzielen.'

Entwicklung von Moderationsverfahren: Das Europol
Innovation Lab schatzt ein, dass »einfach nur in einem
virtuellen Auto durch ein Metaversum zu patrouillieren,
bei potenziell endlosen Welten wahrscheinlich nicht
sehr gut funktionieren [wird], sowohl zur Abschreckung
als auch um ansprechbar zu sein«'”’ Die bereits be-
kannten Herausforderungen bei der Inhaltemoderation,
insbesondere im Hinblick auf die Abwagung zwischen
Meinungsfreiheit und Personlichkeitsrechten, werden

sich im Metaversum noch verstarken, da die Anbieter
ihren Schwerpunkt eher auf das Verhalten der Nut-
zer:iinnen als auf Inhalte legen werden mdissen. Die
Herausforderungen beziehen sich auf den Einsatz von
menschlicher und Kl-gestltzter Moderation, einschliefs-
lich Fragen zu Ressourcen, Datenverzerrungen und algo-
rithmischer Diskriminierung. Die Anbieter missen Wege
finden, um Interaktionen zu moderieren und gleich-
zeitig die Durchsetzung von Gemeinschaftsstandards
in Echtzeit zu ermdglichen, damit die Privatsphare der
Nutzer:iinnen gewahrt bleibt. In privaten Raumen werden
andere Formen der Moderation erforderlich sein. Sollte
zum Beispiel die Rhetorik einer Person in ihrem virtuel-
len Zuhause der gleichen Moderation unterliegen wie
auf dem offentlichen Marktplatz eines Metaversums?
Die Unterscheidung zwischen offentlichen und privaten
Online-Raumen (die fir politische Entscheidungstra-
geriinnen bereits eine schwierige Herausforderung
darstellt)'®® erfordert ein klareres Verstandnis darlber,
welche Inhalte und Verhaltensweisen an welchen Stel-
len im Metaversum erlaubt sein sollten. Ebenso gibt es
geografische Unterschiede in der Gesetzgebung, was
eine Variation bei der Einstufung des Verhaltens und
bei der Moderation von Inhalten erfordert — so konnten
beispielsweise in einigen Landern bestimmte Gesten
oder der Konsum von Alkohol verboten sein.'”® Die
Nutzer:innen sollten auch die Moglichkeit haben, Ver-
haltensweisen, die gegen die Gemeinschaftsstandards
verstofien, in Echtzeit zu melden.

Safety- and privacy-by-design: Die politischen Ent-
scheidungstrager:innen und Regulierungsbehorden
sollten die (co-)regulatorischen und freiwilligen Rahmen-
bedingungen fir Online-Plattformen Uberprifen,
insbesondere im Hinblick auf die Bestimmungen, die
die Anbieter verpflichten, die Risiken ihrer Dienste zu
bewerten und zu mindern, um ihre Anwendbarkeit auf
das Metaversum zu beurteilen. In der EU konnte dies
den DSA und Al Act betreffen. Darliber hinaus sollten
die Anbieter von XR-Diensten die Standardisierung von
Sicherheitstools wie Stummschaltung, Sperrung und
andere Sicherheitsressourcen im Zusammenhang mit
dem Metaversum in Betracht ziehen. Meta weist zum
Beispiel darauf hin, dass die Nutzer:innen in Horizon
Worlds eine »sichere Zone« nutzen konnten, die als »ein
personlicher Raum, in dem man sich fir einen Moment
von anderen Menschen und der Umgebung zurlck-
ziehen kann«, beschrieben wird. Mithilfe des »Schild«-
Symbols konnen die Nutzer:innen die Welt, in der sie sich
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gerade befinden, melden, Nutzer:innen in ihrer Nahe
ansehen, melden oder blockieren, jemanden stumm-
schalten oder die Stummschaltung aufheben oder in
ihren »personlichen Bereich« gehen."® Meta hat aufier-
dem eine »personliche Grenze« eingeflhrt, einen Ab-
stand von etwa einem Meter zwischen dem Avatar und
Nicht-Freunden." Diese Funktion beinhaltet bestimmte
Vorgaben, wenn sich zwei Nutzer:innen zum ersten Mal
treffen. Wenn zum Beispiel die »personliche Grenze« der
einen Nutzer:in ausgeschaltet ist, wahrend die des:der
anderen fur alle aktiv ist, dann richtet das Metaversum
einen Abstand von einem Meter zwischen beiden Nut-
zer:innen ein. Dies kann zwar das Sicherheitsgefuhl der
Nutzer:innen erhohen, doch die Neuerungen wurden
erst nach Berichten (iber sexuelle Ubergriffe eingefiihrt.
Daher besteht auch der Bedarf, Risiken proaktiv zu be-
werten und Mafsnahmen zu ergreifen, um zu verhindern,
dass die Schaden des heutigen Internets in grofsem
Umfang verschlimmert werden. Letztlich sollte die Ver-
antwortung aber nicht bei den Nutzer:iinnen, sondern
bei den Anbieteriinnen liegen, die ihre Nutzeriinnen
schitzen mussen.

ForderungderFestlegungvonStandards: DasMetaver-
sum umfasst eine vielfaltige Landschaft verschiedener
Anwendungen, die von einzelnen Entwickleriinnen
erstellt, geleitet und betrieben und den Nutzer:iinnen
Uber hardwarespezifische Stores zur Verfligung gestellt
werden. Folglich sollten politische Entscheidungstra-
ger:iinnen und Regulierungsbehorden bei der Regulie-
rung des Metaversums die Entwicklung und Anwendung
horizontaler Regeln fur verschiedene Dienste in Betracht
ziehen."? Eine auf Reddit durchgeflihrte Forschung legt
nahe, dass Normen auf Makroebene »Moderator:innen
neuer und entstehender Gemeinschaften dabei helfen
konnen, ihre Regulierungsvorschriften bereits wahrend
der Grindungsphase der Gemeinschaft zu gestalten« —
allerdings nur, wenn solche systemweiten Normen den
Moderator:iinnen bekannt sind.® Allgemein glltige
Normen und Standards flir akzeptables Verhalten im Me-
taversum befinden sich noch in der Entstehungsphase.
Einige Nutzeriinnen verstofsen vielleicht unwissentlich
gegendie Erwartungen an akzeptierte Verhaltensweisen,
wahrend andere absichtlich Schaden anrichten wollen.”
Gleichgesinnte politische Entscheidungstrager:innen
und Regulierungsbehorden sollten die Anbieter, die die

Technologien des Metaversums entwickeln, aktiv ein-
beziehen, um sie frihzeitig zur Verantwortung zu ziehen.
An diesem Austausch sollten auch die Entwickler:innen
von Metaversum-Anwendungen beteiligt sein, um ihre
Richtlinien zur Verwendung von VR-Hardware zu dis-
kutieren. Auf EU-Ebene hat die Europaische Kommission
zu oOffentlichem Feedback aufgerufen, um eine »Vision
fur neu entstehende virtuelle Welten« zu entwickeln, die
auf der »Achtung der digitalen Rechte und der Gesetze
und Werte der EU« beruht.” Die Aufforderung unter-
streicht die Notwendigkeit flr »bereichslbergreifende
Voraussetzungen, wie beispielsweise geeignete Ver-
waltungsmodelle, um die Fihrungsposition der EU bei
der Entwicklung und Standardisierung virtueller Welten
zu gewdhrleisten«.'

Multi-Stakeholder-Dialoge: Der multilaterale Aus-
tausch zum Metaversum muss ebenfalls ausgeweitet
werden, um eine Angleichung an weltweit akzeptierte
Bedingungen, wie beispielsweise die grundlegenden
Menschenrechte, zu gewahrleisten. Ein guter Ausgangs-
punkt konnte ein erweiterter Austausch im Rahmen des
EU-US-Handels- und Technologierats (TTC) sein, um
eine transatlantische Abstimmung zu gewahrleisten.
Das Weltwirtschaftsforum hat in Zusammenarbeit mit
INTERPOL, Meta, Microsoft und anderen Akteuren aus
der Wissenschaft, der Zivilgesellschaft, der Regierung
und der Industrie die Initiative »Defining and Building
the Metaverse«'” (Definition und Erstellung des Meta-
versums) ins Leben gerufen, die die Entwicklung von
Governance-"® und Wertschopfungsmechanismen
beinhaltet." Ein im Juli 2023 veroffentlichter Bericht er-
kennt die derzeitige Dominanz des globalen Nordens in
diesem Bereich an und betont die Notwendigkeit einer
»weltweiten Zusammenarbeit zwischen verschiedenen
Interessengruppen, einschliefslich Wissenschaftler:in-
nen, Regulierungsbehorden, politischen Entscheidungs-
trageriinnen und Designteams, um das Verstandnis
furs Metaversum zu fordern und Schutzmafinahmen
einzufuhren«. Gleichzeitig besteht die Erkenntnis,
dass »in verschiedenen Landern oder Regionen oder
fur verschiedene Gemeinschaften besondere Risiken
entstehen kénnten«.'” Die Berlcksichtigung von In-
klusivitat und Diversitat wird entscheidend sein, um eine
Diskussion unter Einbezug von intersektionellen Pers-
pektiven zu ermoglichen.
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Fazit

Indemselben Ausmafs, wie der digitale Informationsraum
dezentraler, generativer und immersiver wird, werden
sich auch die Schwere und die Wahrscheinlichkeit von
Schadensrisiken verandern. Es ist noch zu frih, um die
genauen Veranderungen vorherzusagen, doch einige re-
levante Trends lassen sich bereits jetzt beobachten. Ers-
tens bietet das dezentralisierte Social Web (z. B. Odysee,
PeerTube) einen neuen, unregulierten und vernetzten
Zufluchtsort und Finanzierungsmechanismus fir bos-
willige Akteure. Zweitens konnen LLMs (z. B. GPT-4.0,
DALL-E), denen KI-Anwendungen zugrunde liegen, nicht
nur inharent schadliche Inhalte erzeugen, sondern auch
von boswilligen Akteuren fur billige, automatisierte und
Uberzeugende Informationsmanipulation ausgenutzt
werden. Und drittens bieten immersive Welten (z. B.
Horizon Worlds) boswilligen Akteuren nicht nur neue
Moglichkeiten der Mobilisierung, Finanzierung und Pla-
nung von Aktivitaten, sondern sie verstarken auch mog-
licherweise die Auswirkungen schadlicher Inhalte und
Verhaltensweisen. Dies ist insbesondere dann der Fall,

wenn immersive Welten fur alle unsere Sinne zuganglich
werden (zum Beispiel durch Berlihrung). In Anbetracht
der erheblichen Schadensrisiken sollten sich politische
Entscheidungstrager:iinnen und Regulierungsbehorden
bereits frihzeitig mit einer durchdachte Zukunfts-
gestaltung der analysierten neuen Plattformen und
Technologien beschaftigen. Die Fragen der Haftung,
der Sicherheit, der Transparenz und der Durchsetzung
mussen neu diskutiert werden. Vor dem Hintergrund
der Konvergenz neuer Plattformen und Technologien
muss ein enger Austausch mit der Wissenschaft, der
Zivilgesellschaft und mit verschiedenen Bereichen der
Industrie stattfinden, um ein ganzheitliches und tiefes
Verstandnis der sich entwickelnden Bedrohungslage zu
gewinnen. Darliber mussen die Regelwerke kontinuier-
lich anpasst und weiterentwickelt werden, um die je-
weiligen Schadensrisiken zu mindern, und nach Wegen
zu suchen, um bereits bestehende Regelvorschriften
durchzusetzen.
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