Institute
for Strategic
Dialogue

Misogynie als Vektor
der Radikalisierung:

Empfohlene Mafsnahmen fur
Plattformen zur Erkennung und
Eindammung von geschlechts-
spezifischer Online-Gewalt

Sara Bundtzen



Uber das Digital Policy Lab

Als zwischenstaatliche Arbeitsgruppe engagiert sich
das Digital Policy Lab (DPL) dafur, politische Losungen
zur Verhinderung und Bekampfung der Verbreitung von
Desinformation, Hassrede sowie extremistischen und
terroristischen Inhalten im Internet aufzuzeigen. Die
Arbeitsgruppe besteht aus Vertreter:iinnen der zustan-
digen Ministerien und Aufsichtsbehorden ausgewahlter
liberal-demokratischer Lander. Die Arbeit des DPL zielt
darauf ab, den regierungsubergreifenden Dialog zu for-
dern, politischen Entscheidungstrager:innen und Auf-
sichtsbehorden Zugang zu einschlagigem Fachwissen
und Forschungsergebnissen zu verschaffen sowie eine
internationale Arbeitsgemeinschaft zur Bewaltigung
der wichtigsten digitalpolitischen Herausforderungen
aufzubauen. Wir danken dem Auswartigen Amt fir die
Unterstltzung des Projekts.

Uber diesen Bericht

Im Rahmen des DPL organisierte das ISD zwischen Mai
und Juni 2023 mehrere Arbeitsgruppentreffen zum
Thema geschlechtsspezifischer Online-Gewalt. Die
Arbeitsgruppe bestand aus Vertreter:innen nationa-
ler Ministerien und Aufsichtsbehorden aus Australien,
Deutschland, Grofibritannien, Kanada, Neuseeland und
den USA. Dieser Bericht baut auf den Diskussionen auf
und vertieft diese. Mitglieder der Global Partnership for
Action on Gender-Based Online Harassment and Abuse
(Global Partnership) und der Multi-Stakeholder-Gemein-
schaft des Christchurch Call trugen ebenfalls zu diesem
Bericht bei. Zu der Arbeitsgruppe gehorten zudem Ver-
treter:innen der Zivilgesellschaft und der Wissenschaft.
Auch wenn die Teilnehmer:innen an diesem Bericht mit-
gewirkt haben, spiegeln die darin geaufierten Ansichten
nicht unbedingt die Ansichten aller Teilnehmer:iinnen
oder der an diesem Projekt beteiligten Regierungen
wider.
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Executive Summary

In diesem Bericht wird geschlechtsspezifische Online-
Gewalt (online gender-based violence, OGBV) als
Teil eines Kontinuums von (On- und Offline-) Gewalt
untersucht, wobei die Verbindung zu extremistischen
Ideologien, einschliefilich der Verbreitung von
terroristischen und gewalttatigen extremistischen
Inhalten (terrorist and violent extremist content,
TVEQC), in den Fokus genommen wird. Ziel des Berichts
ist, die Geschlechterperspektive bei der Pravention
und Intervention in der Verbreitung von TVEC zu
priorisieren. So sollten Social-Media-Plattformen
Misogynie als einen Vektor flr Radikalisierung, die
oftmals online beginnt (oder verstarkt wird), erkennen
und diese eindammen.

In Anbetracht des Umfangs dieser Untersuchung,
die sich auf Plattformen und nicht auf breitere For-
men digitaler Technologien konzentriert, wird im
vorliegenden Bericht der Begriff OGBV anstelle von
technologiegestutzter geschlechtsspezifischer Gewalt
(technology-facilitated gender-based violence, TFGBY)
verwendet. Die Diskussion macht deutlich, dass die
Ursachen von geschlechtsspezifischem Hass, misogy-
ner Gewalt und anderen sich Uberschneidenden Dis-
kriminierungsformen eine breitere gesellschaftliche
Herausforderung widerspiegeln, die nicht allein durch
Plattformen angegangen oder gelost werden kann.
Somit wird anerkannt, dass die Eindammung von OGBV
einen gesamtgesellschaftlichen und gesamtstaat-
lichen Ansatz erfordert. Zwar bestehen Mafinahmen,
die Regierungen und die Zivilgesellschaft ergreifen
konnen und sollten, wie beispielsweise die Durch-
setzung neuer regulatorischer Rahmenbedingungen
und freiwilliger Verpflichtungen der Unternehmen,
doch der vorliegende Bericht und seine Empfehlungen
betonen dabei vor allem die verantwortliche Rolle von
Plattformen.

In diesem Bericht werden die Auswirkungen von OGBV
auf der Mikro- (Individuen) und Makroebene (Gesell-
schaft) dargelegt. Es wird untersucht, inwiefern OGBV
ein Vektor fur Radikalisierung sein kann, und durch
Misogynie motiviert ist, die wiederum terroristische
und gewalttatige extremistische Ideologien durch-
dringt. Der Bericht konzentriert sich auf die Rolle, die
Plattformen bei der Verscharfung der Risiken von

OGBYV spielen konnen, und bewertet die Community-
Richtlinien der Plattformen, die Praktiken der Inhalts-
moderation, die Gestaltung der Nutzungsoberflache
und die algorithmischen Empfehlungssysteme.

Die Diskussion betrachtet OGBV als jede Form von
Gewalt, einschliefdlich entmenschlichender Sprache,
die sich gegen Personen aufgrund ihrer Geschlechts-
identitat oder ihrem Geschlechtsausdruck richtet,
wobei intersektionale Diskriminierung aufgrund einer
Kombination oder Akkumulation struktureller Dis-
kriminierungsformen wie Rassismus, Antisemitismus,
Islamophobie, Homophobie, Transphobie und Ableismus
das Risiko erhoht, Ziel von OGBV zu werden. In dem Be-
richt wird anerkannt, dass Frauen und LGBTQ+-Personen
in unverhaltnismafig hohem Mafie von OGBV betroffen
sind. Zudem wird OGBV im Kontext von strukturellen,
patriarchalischen  Geschlechternormen untersucht,
wobei Misogynie als ideologisches Bindeglied in einem
Kontinuum von Gewalt (continuum of violence) und als
Vektor fur unterschiedliche extremistische Ideologien
fungieren kann.

In diesem Zusammenhang betont der Bericht, dass die
Erforschung und Eindammung der Risiken von OGBV
eine frihere Warnung vor und ein Eingreifen in misogy-
ne Wegbereiter zu verschiedenen Formen des gewalt-
tatigen Extremismus ermdglichen kann. Der vorliegende
Bericht und seine Empfehlungen unterstreichen zu-
dem, dass jegliche Risikominderung mit der Wahrung
der Grundrechte der Nutzer:innen, einschlieilich ihres
Rechts auf Privatsphare und freie Meinungsaufierung
und Informationsfreiheit, einhergehen muss.

Empfehlungen

Ermoglichung des API-Zugangs zu 6ffentlich
verfiigbaren Daten fiir im 6ffentlichen Interesse
liegende Forschung:

® Die systematische Sammlung 6ffentlich zuganglicher
Daten Uber den Zugang zu Application Programming
Interfaces (APIs) kann zu einer Erganzung digitaler
ethnografischer (und anderer) Methoden beitragen,
indem sie Datenliicken zum Zweck der im offentli-
chen Interesse liegenden Forschung schliefst.
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® Plattformen sollten den Zugang zu kontinuierlichen
Echtzeit- oder echtzeitnahen und durchsuchbaren
APIs ermoglichen, damit zugelassene Forscher:innen
die Taktiken und Formen von OGBV sowie die Ver-
bindung zwischen Misogynie, Radikalisierung und ge-
walttatigem Extremismus untersuchen kénnen. Ein
solcher Zugang konnte zum Beispiel Verlaufs- oder
Longitudinalstudien zu geschlechtsspezifischen
Normen und Verhaltensweisen einer »Eigengruppe«
im Laufe der Zeit, Uber verschiedene extremistische
Ideologien und Uber verschiedene Plattformen hin-
weg unterstutzen.

Die Zulassung von Forscher:innen sollte so erfolgen,
dass interdisziplindare Forschung moglich ist, die
eine Reihe von Disziplinen wie Computerlinguistik,
Kritische Terrorismusforschung und Kritische Man-
ner- und Mannlichkeitsforschung einbezieht sowie
den Vorteil der vergleichenden Forschung Gber ver-
schiedene Ideologien, Lander und Sprachen hinweg
anerkennt.

Der API-Zugang sollte zwar in einer gewissen Form
zulassungsbeschrankt sein, um eine schadliche oder
kommerzielle Nutzung zu verhindern, doch sollte der
Zugang fur Forscher:innen kostenlos oder zu einem
geringen Kostenbeitrag moglich sein. Bei héheren
Kosten besteht die Gefahr, dass der Zugang de facto
nicht moglich ist oder dass Forscher:iinnen mit ge-
ringeren finanziellen Maoglichkeiten benachteiligt
werden.

sollten die Plattformen bei der Berichterstattung
Uber Hassrede auf ihren Diensten Daten darliber
einbeziehen, ob ein Verstofs auf der Grundlage des
Geschlechts und anderer geschitzter Merkmale er-
folgte, um eine intersektionale Analyse von OGBV zu
ermoglichen.

Plattformen sollten auf eine Standardisierung der Be-
richterstattung hinarbeiten, indem sie nach Moglich-
keit eine Reihe gemeinsamer Metriken und Inhalts-
kategorien entwickeln, um einen Vergleich und eine
Nachverfolgung von Richtlinienverstofien auf ver-
schiedenen Plattformen zu ermdglichen. So kénnte
beispielsweise eine standardisierte Berichterstattung
den Anteil der bildbasierten gegenliber den text-
basierten Inhalten offenlegen, die gegen Hassrede-
Richtlinien verstofien.

Eine plattformibergreifende Bemihung zur Stan-
dardisierung konnte mit der Arbeit von UN Women
zur Entwicklung eines statistischen Rahmens fir
TFGBV und mit den Ansatzen der UN-Sonderbericht-
erstatterin fir Meinungsfreiheit zur Entwicklung
einer gemeinsamen Definition flr geschlechtsspezi-
fische Desinformation (gendered disinformation) ko-
ordiniert und abgestimmt werden.

Plattformen sollten bei der Entwicklung der Metho-
diken von Transparenzberichten und internen Unter-
suchungen (beispielsweise bei der Durchfihrung von
Umfragen) mit Feminismus-Forscher:innen, Frauen-
rechtleriinnen, GBV-Expert:innen sowie Opfern und

Uberlebenden von OGBV zusammenarbeiten. Zu-
mindest sollten die Plattformen die Methodik ihrer
Berichterstattung (und etwaige Anderungen daran)
transparent machen.

Entwicklung von nach Geschlecht
aufgeschliisselten und standardisierten
Transparenzberichten:

® Die Transparenzberichterstattung der Plattformen
sollte es Forscher:innen ermoglichen, den Umfang
und das Ausmafs von OGBV und die Durchsetzung
von Community-Richtlinien im Laufe der Zeit zu ver-
folgen und zu bewerten. ® Bei der Entwicklung von Nutzungsoberflachen
sollte in allen Phasen des Designs eine trauma-
informierte Perspektive eingenommen werden, die

Anwendung eines traumainformierten
»Safety and Privacy by Design«-Ansatzes:

® Plattformen sollten Transparenzberichte erstellen,

die nach Geschlecht aufgeschllsselte Daten ent-
halten, die sich auf Statistiken zu Verstofien gegen
die Community-Richtlinien beziehen. Beispielsweise

die Erfahrungen von Opfern und Uberlebenden von
geschlechtsspezifischer Gewalt in den Mittelpunkt
stellt.
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® Plattformen sollten proaktive Mainahmen ergreifen,
um die Handlungskompetenz der Nutzer:innen (user
agency) mithilfe von Einstellungen zu unterstitzen,
die ihre Privatsphare schitzen und die Gefahrdung
durch OGBV verringern; reaktive Mafinahmen, die
eine effiziente Meldung von Verstofien durch die Nut-
zer:innen ermoglichen (nach Méglichkeit auch platt-
formubergreifend); und Mafinahmen zur Rechen-
schaftspflicht, die Tater in angemessenem Mafse
abschrecken und bestrafen.

Datenschutz und Sicherheit sollten nicht nur Gber zu-
gangliche und transparente Einstellungen, sondern
auch in den Richtlinien fest verankert werden, um
die Verwendung personenbezogener Daten flir OGBV
einzudammen (beispielsweise, um Doxing oder die
Weitergabe von intimen Bildern ohne Einwilligung zu
verhindern).

Moglichkeit interoperable Meldemechanismen ent-
wickeln, um die Handlungskompetenz der Nutzer:in-
nen zu starken.

Bestehende plattformubergreifende Koordinierungs-
stellen wie das Christchurch Call Crisis Response Pro-
tocol und das Global Internet Forum to Counter Terro-
rism sollten prifen, inwieweit OGBV fir ihre Mandate
relevant ist, und ihren Anwendungsbereich und ihre
Mechanismen entsprechend anpassen.

Ein plattformlbergreifender Wissensaustausch
sollte auf die bestehenden Prozesse zur Inhalts-
moderation aufbauen und diese verbessern, unter
anderem durch regelmafiige Bewertungen und
Berichte Uber die Effizienz und Wirksamkeit dieser
Werkzeuge.

Uberpriifung und Anpassung der Richtlinien,
® Von der Industrie entwickelte Werkzeuge zur Inhalts-  Prozesse und Systeme fiir die Inhaltsmoderation:
moderation wie beispielsweise die Perspective API

von Google sollten unter Bericksichtigung einer @ Die Inhaltsmoderation sollte das Kontinuum der

traumainformierten und geschlechtsspezifischen
Perspektive kontinuierlich getestet und gepruft
werden. Diese Bemuhungen sollten Teil eines sektor-
Ubergreifenden Dialogs sein, an dem alle betroffenen

Gewalt berlcksichtigen und Misogynie als mog-
lichen Ausgangspunkt und Frihwarnzeichen fur ver-
schiedene gewalttatige extremistische Ideologien
anerkennen.

Stakeholder beteiligt sind.

® Plattformen sollten ihre Community-Richtlinien im
Zusammenhang mit Hassrede und gewalttatigen
extremistischen und terroristischen Inhalten Uber-
prufen und anpassen, um zu erkennen, wie misogy-
ne Einstellungen oftmals ideologische Wege zum
Extremismus durchdringen. Dazu gehoren auch

Verbesserung der plattformiibergreifenden
Zusammenarbeit und des Informationsaustauschs
tuiber OGBV-Vorfalle:

® Plattformen sollten Kanale des Informationsaus-

tausches (exchange channels) zwischen den zu-
standigen Teams, einschliefllich der Moderations-
teams, einrichten, um proaktiv Informationen
uber OGBV-Vorfalle, einschliefllich plattformUber-
greifender Belastigung (beispielsweise Informatio-
nen Uber Tater, die plattformUlbergreifende Konten
nutzen), auszutauschen. Dies ist wichtig, um den Um-
fang und das Ausmaf von OGBV zu verstehen, aber
auch, um gegebenenfalls notwendige plattformuber-
greifende Abhilfemafinahmen zu koordinieren.

Plattformen sollten, wo sinnvoll, Informationen Uber
Meldungen von Nutzer:innen austauschen und nach

Uberlegungen dariiber, inwiefern Misogynie eine
Ideologie sein kann, die gewalttatigen Extremismus
beglinstigt und Gewalt gegen Frauen und LGBTQ+-
Personen rechtfertigt.

Community-Richtlinien sollten mehrdimensionale
Perspektiven, darunter die Erfahrungen von Opfern
und Uberlebenden von OGBV, einbeziehen. Richt-
linien sollten weitere geschutzte Merkmale, wie etwa
ethnische Herkunft und Religion, einbeziehen, da
geschlechtsspezifische Gewalt gegen rassifizierte Ge-
meinschaften oft durch rassistische und entmensch-
lichende Sprache zum Ausdruck gebracht wird.
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® |nhaltsmoderation sollte subtile und verschlisselte

misogyne Inhalte, einschlieflich kontextbezogener
bildbasierter Inhalte, sowie den vielsprachigen,
kulturiibergreifenden Kontext von Online-Raumen
bertcksichtigen. Dies kann durch die Entwicklungvon

und darin geschult werden, wie sie Gender-Analysen
durchfihren konnen, um diskriminierende Normen
und Muster in ihren Systemen zu erkennen und
einzudammen.

Starkung und Forderung eines
Multi-Stakeholder-Dialogs:

Lexika von Wortern und Ausdriicken in Zusammen-
arbeit mit lokalen Organisationen geschehen. Diese
Bemuihungen sollten auf Grundlage der Trauma-

forschung erfolgen. ® Als Teil einer breit angelegten Bemuhung sollten

Der Einsatz von Systemen, die auf kiinstlicher Intelli-
genz (KI) basieren, um misogyne Inhalte zu erkennen
und zu moderieren, muss durch menschliche Auf-
sicht erganzt werden, um nuancierte Ansatze zu er-
moglichen. Diese sollten subtile und verschlisselte
Misogynie erkennen und gleichzeitig falschpositive
Meldungen verhindern.

Anwendung von intersektionalen feministischen

Plattformen zu einem vertrauenswirdigen Umfeld
beitragen, das den Austausch zwischen den Stake-
holdern, einschliefilich politischen Entscheidungstra-
ger:iinnen, Regierungsbehaorden, der Zivilgesellschaft,
der Wissenschaft, Produktentwickler:innen und Soft-
wareingenieur:innen, unterstutzt.

Ein Austausch zwischen den Stakeholdern sollte
sich um die Einbeziehung von mehrdimensionalen
Perspektiven bemuhen, einschlieflich der Dis-

kriminierungserfahrungen von Opfern und Uber-
lebenden von OGBV.

Ansatzen bei der Risikobewertung von Kl-basierten
Systemen:

® Plattformen sollten bei der Bewertung der Risiken ® Fin regelmafiger Austausch konnte sich auf das

von Algorithmen und Modellen des maschinellen
Lernens (machine learning, ML), die in ihre Dienste
eingebettet sind, Gender-Analysen und feministische
Methoden einbeziehen. Dies hilft zu verstehen, wie
strukturelle Ungleichheiten und patriarchalische
Geschlechternormen durch Kl-basierte Systeme re-
produziert und verstarkt werden konnen.

Plattformen sollten dabei ihre Empfehlungsricht-
linien (beispielsweise Richtlinien fir die in Feeds
herabgestuften Inhalte) in Abstimmung mit ihren
Community-Richtlinien Uberprifen und anpassen.

Plattformen sollten bei der Ideenfindung, der Kon-
zeption, der Entwicklung, dem Testen und der Skalie-
rung neuer Funktionen oder bei der Anderung bereits
bestehender Funktionen Designprozesse anwenden,
bei denen die mehrdimensionalen Diskriminierungs-
erfahrungen von Opfern und Uberlebenden von
OGBV einbezogen werden.

Plattformen sollten sicherstellen, dass die zu-
standigen Teams (beispielsweise diejenigen, die Algo-
rithmen entwerfen, testen und bewerten) divers sind

Testen und die Verbesserung von Methoden zur Be-
wertung und Eindammung von OGBV konzentrieren.
So konnten Stakeholder Uber interoperable Melde-
mechanismen fur Nutzeriinnen, Kl-basierte Werk-
zeuge zur Inhaltsmoderation und Auswirkungen
von algorithmischen Empfehlungssystemen
diskutieren.

Die Zusammenarbeit zwischen den verschiedenen
Stakeholdern sollte den Austausch von bestehenden
Untersuchungen fordern. Plattformen konnen bei-
spielsweise die folgenden Ressourcen flr zusatzliche
Erkenntnisse und Empfehlungen zu Rate ziehen:

+ »Technology-facilitated gender-based violence:
preliminary landscape analysis« der Global Partner-
ship for Action on Gender-Based Online Harass-
ment and Abuse;

¢ »Technology Companies Must Make Platforms
Safer for Women in Politics«, »Interventions
to End Online Violence Against Women in Politics«
und »Landscape Tracker« des National Democratic
Institute (NDD);



https://www.gov.uk/government/publications/technology-facilitated-gender-based-violence-preliminary-landscape-analysis
https://www.gov.uk/government/publications/technology-facilitated-gender-based-violence-preliminary-landscape-analysis
https://techpolicy.press/technology-companies-must-make-platforms-safer-for-women-in-politics/
https://techpolicy.press/technology-companies-must-make-platforms-safer-for-women-in-politics/
https://www.ndi.org/publications/interventions-end-online-violence-against-women-politics
https://www.ndi.org/publications/interventions-end-online-violence-against-women-politics
https://docs.google.com/spreadsheets/d/1SFJ-ZWryxYN9REXGCdM7dBjoBQM9-JHLJgC6osK0Kzo/edit#gid=0
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»The Chilling: A global study of online violence
against women journalists« des International Cen-
ter for Journalists (ICF));

»Guidance on the Safe and Ethical Use of
Technology to Address Gender-based Violence and
Harmful Practices« des UN-Bevolkerungsfonds
(UNFPA);

»Measuring technology-facilitated gender-based
violence. A discussion paper« des UN-Bevolke-
rungsfonds (UNFPA);

»Report on freedom of expression and the
gender dimensions of disinformation« der UN-
Sonderberichterstatterin fir Meinungsfreiheit;

»Technology-facilitated violence against women:
Taking stock of evidence and data collection« von
UN Women;

»Violence Against Women and Girls (VAWG) Code
of Practice« von The End Violence Against Women
Coalition, Glitch, Refuge, Carnegie UK, NSPCC,
SRights, Professorin Clare McGlynn und Professorin
Lorna Woods.



https://www.icfj.org/our-work/chilling-global-study-online-violence-against-women-journalists
https://www.icfj.org/our-work/chilling-global-study-online-violence-against-women-journalists
https://www.unfpa.org/publications/implementation-summary-safe-ethical-use-technology-gbv-harmful-practices
https://www.unfpa.org/publications/implementation-summary-safe-ethical-use-technology-gbv-harmful-practices
https://www.unfpa.org/publications/implementation-summary-safe-ethical-use-technology-gbv-harmful-practices
https://www.unfpa.org/publications/measuring-technology-facilitated-gender-based-violence-discussion-paper
https://www.unfpa.org/publications/measuring-technology-facilitated-gender-based-violence-discussion-paper
https://www.ohchr.org/en/calls-for-input/2023/report-freedom-expression-and-gender-dimensions-disinformation
https://www.ohchr.org/en/calls-for-input/2023/report-freedom-expression-and-gender-dimensions-disinformation
https://www.unwomen.org/en/digital-library/publications/2023/04/technology-facilitated-violence-against-women-taking-stock-of-evidence-and-data-collection
https://www.unwomen.org/en/digital-library/publications/2023/04/technology-facilitated-violence-against-women-taking-stock-of-evidence-and-data-collection
https://carnegieuktrust.org.uk/publications/violence-against-women-and-girls-vawg-code-of-practice/
https://carnegieuktrust.org.uk/publications/violence-against-women-and-girls-vawg-code-of-practice/
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Glossar

Application Programming Interfaces (APIs) sind
Softwareschnittstellen, die eine Kommunikation zwi-
schen zwei Anwendungen ermoglichen. APIs haben
eine riesige Vielzahl an Verwendungszwecken, aber im
Zusammenhang mit diesem Bericht ermoglichen sie
Forscher:iinnen den Zugriff auf bestimmte Daten von
Online-Plattformen Uber Datenanfragen. Als zwischen-
geschaltete Instanz stellen APIs eine zusatzliche Sicher-
heitsebene bereit, indem sie keinen direkten Zugriff auf
Daten zulassen und das Volumen und die Haufigkeit der
Anfragen protokollieren, verwalten und Gberwachen.

Extremismus beschreibt die Beflrwortung einer Welt-
anschauung, die die Uberlegenheit und Dominanz einer
»Eigengruppe« (in-group) Uber alle »Fremdgruppen«
(out-groups) fordert. Extremismus propagiert somit eine
Entmenschlichung der »Anderen« (othering), die mit
Pluralismus und dem universellen Geltungsanspruch
der Menschenrechte unvereinbar ist. Nach der Defini-
tion des ISD kann sich Extremismus durch gruppen-
bezogene Gewalt manifestieren, aber auch durch suk-
zessive, extreme soziale oder politische Absichten, die
die Menschenrechte, demokratische Institutionen und
die Zivilgesellschaft untergraben. Es ist wichtig, OGBV im
Spektrum des Extremismus einzuordnen, da misogyne
Inhalte in Radikalisierungsprozessen verwendet werden
und zu Gewalt anstiften und diese auslosen konnen.
Gewalttatiger Extremismus gilt in diesem Kontext als
eine spezifische gewaltsame Erscheinungsform des Pha-
nomens des Extremismus.

Gender bzw. das soziale Geschlecht ist das innere Ge-
fihleiner Person, eine Frau, ein Mann, keines von beiden,
beides oderirgendwo dazwischen in einem Spektrum zu
sein.! Der Begriff beschreibt gesellschaftlich konstruier-
te Rollen fir Frauen und Manner und ist eine erworbene
Identitat, die erlernt wird, sich im Laufe der Zeit ver-
andert und innerhalb und zwischen Kulturen stark vari-
iert. Geschlechternormen oder Geschlechterstereo-
typen sind »verallgemeinerte Ansichten oder Vorurteile
Uber Eigenschaften oder Merkmale bzw. die Rollen, die
Frauen und Manner innehaben oder einnehmen soll-
ten«.? Sie werden oft in einen bindren Rahmen gestellt,
der die gelebten Erfahrungen diversgeschlechtlicher

Menschen aufier Acht lasst und gleichzeitig Trans-
personen ausschliefst. Im Gegensatz dazu wird das bio-
logische Geschlecht bei der Geburt auf der Grundlage
der korperlichen Merkmale, die mit einer weiblichen
oder mannlichen Person assoziiert werden, zugewiesen.

Geschlechtsspezifische Gewalt (gender-based
violence, GBV) — im Deutschen oft synonym mit
geschlechtsbezogener oder geschlechtsbasierter Ge-
waltverwendet —bezieht sich auf »Gewalt, die sich gegen
eine Person aufgrund ihres Geschlechts richtet«.® Frauen
und die LGBTQ+-Community, einschliefslich trans und
diversgeschlechtlicher Personen, sind Uberproportional
haufig von GBV betroffen.

Geschlechtsspezifische Online-Gewalt (online gen-
der-based violence, OGBV) kann als Unterkategorie
der technologiegestiitzten geschlechtsspezifischen
Gewalt (technology-facilitated gender-based vio-
lence, TFGBV) beschrieben werden, die sich auf jede
»Handlung bezieht, die durch den Einsatz von Informa-
tions- und Kommunikationstechnologien oder anderen
digitalen Werkzeugen begangen, unterstitzt, ver-
schlimmert oder verstarkt wird und die zu kérperlichem,
sexuellem, psychologischem, sozialem, politischem oder
wirtschaftlichem Schaden oder anderen Verletzungen
von Rechten und Freiheiten flhrt oder flihren kann«.*
Das Phanomen wird auch als technologiegestiitzte Ge-
walt gegen Frauen (technology-facilitated violence
against women, TFVAW) bezeichnet, wobei darauf hin-
gewiesen wird, dass VAW (violence against women) durch
GBV (gender-based violence) ersetzt werden kann, wah-
rend die gemeinsame Definition zur Beschreibung des
Phanomens beibehalten wird.

Die Manosphere ist ein Uberbegriff, der sich auf meh-
rere, lose miteinander verbundene misogyne und anti-
feministische Online-Gemeinschaften bezieht. Sie
umfasst verschiedene Arten von Misogynie mit unter-
schiedlichen Auspragungen von Gewalt. Dazu gehoren
sogenannte Pick Up Artists, Mannerrechtsaktivisten
(Men's rights activists, MRAs), »Manner, die ihren eigenen
Weg gehen« (Men Going Their Own Way, MGTOW) und In-
cels (unfreiwillig Zolibatare«).
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Mannliche Vorherrschaft (male supremacy) ist eine
»hasserflllte ldeologie, die im Glauben an eine an-
geborene Uberlegenheit von cis Mannern und deren
Recht, Frauen [und trans und diversgeschlechtliche Per-
sonen] zu unterdriicken, begriindet ist«.® Die Vorstellung
der mannlichen Vorherrschaft richtet sich generell
gegen Menschen, die als unmannlich oder nicht mann-
lich wahrgenommen werden. Sie steht in Verbindung mit
hegemonialer Mannlichkeit, die das Patriarchat struk-
turiert und die »Legitimation ungleicher Geschlechter-
verhéltnisse« beschreibt.’

Misogynie dient der Aufrechterhaltung einer pat-
riarchalischen Gesellschaftsordnung, indem sie die
Geschlechternormen und Genderidentitaten kontrol-
liert.® Sie dient dazu, Gewalt zu rechtfertigen, wenn von
diesen Normen abgewichen wird.® Misogynie ist eng
mit anderen Formen der Diskriminierung verbunden,
einschliefllich der gegen Transfrauen gerichteten Mi-
sogynie (Transmisogynie) und der gegen Frauen, die
im rassistischen oder antisemitischen Weltbild als un-
gleichwertig imaginiert werden, wie beispielsweise der
spezifische Hass gegen Schwarze Frauen (Misogynoir™).
Sie versteckt sich oft in gewalttatigen extremistischen
Ideologien, wobei Misogynie selbst eine motivierende
gewalttatige Ideologie darstellen kann."

Radikalisierungist ein Begriff, derin diesem Kontext den
Prozess beschreibt, durch den eine Person eine extre-
mistische Ideologie annimmt, welche unter Umstanden
zu gewalttatigen extremistischen oder terroristischen
Handlungen flihren kann. In der Literatur tUber Terroris-
mus und gewalttatigen Extremismus wird haufig zwi-
schen kognitiver Radikalisierung (Ubernahme extremis-
tischer Uberzeugungen) und Verhaltensradikalisierung
(der Prozess, der zu gewalttatigem Verhalten fihrt)
unterschieden.




Empfohlene Manahmen flr Plattformen zur Erkennung und Eindémmung von geschlechtsspezifischer Online-Gewalt 11

Einleitung

Geschlechtsspezifische Gewalt (gender-based violence,
GBV) in der Offentlichkeit und im Privatleben ist eine
globale Herausforderung, die zunehmend mit den On-
line-Raumen der Social-Media-Plattformen, Messaging-
Diensten und anderen Kommunikationstechnologien
verbunden ist und durch diese verstarkt wird. GBV
spiegelt die Manifestation und Verstarkung ungleicher
Machtverhaltnisse auf Grundlage patriarchalischer
Geschlechternormen wider,”? die sich gegen alle Ge-
schlechter richten konnen, aber am haufigsten gegen
Frauen und LGBTQ+-Personen. OGBV Uberschneidet sich
mit weiteren Formen der Diskriminierung und Hierarchi-
sierung, beispielsweise haben muslimische Frauen und
Schwarze Frauen ein erhohtes Risiko aus rassistischen
und misogynen Motiven angegriffen zu werden.

Wahrend Plattformen zur Starkung feministischer Be-
wegungen beitragen konnen, indem sie beispielsweise
geschlechtliche und sexuelle Vielfalt sichtbarer machen,
ermoglicht das derzeitige Online-Umfeld jedoch auch
die Verbreitung von misogynen und antifeministischen
Inhalten. Zudem sind Frauen und LGBTQ+-Personen im
offentlichen Leben, darunter Aktivist:innen und Men-
schenrechtsverteidiger:innen,”® Politiker:innen," und
Journalist:innen, unverhaltnismafig stark von OGBV
betroffen.> Dies hat eine abschreckende Wirkung
(chilling effect) auf die gleichberechtigte Teilhabe, wobei
geschlechtsspezifische und sexualisierte Fehl- und Des-
informationen von (sowohl nichtstaatlichen als auch
staatlichen) antidemokratischen Akteur:iinnen als ge-
zielte Taktik eingesetzt werden.'® Einige der Plattformen
haben bereits vereinzelte Mafsnahmen ergriffen. Bislang
hat jedoch noch keine Plattform ausreichende Schritte
unternommen, um die individuellen und gesellschaft-
lichen Risiken, die von OGBV ausgehen, wirksam
anzugehen.

Online-Manifestationen von GBV weisen zwar unter-
schiedliche Merkmale auf, sind jedoch Teil eines »Kon-
tinuums vielfaltiger, wiederkehrender und miteinander
verbundener Formen von GBV«." Die Tater' misogyner
Gewalt setzen so eine patriarchalische, geschlechter-
normative Ordnung durch und verstarken sie mit Mitteln

aus dem gesamten taktischen Spektrum, das von lega-
lem, aberschadlichem Verhalten bis hin zu gewalttatigem
Extremismus reicht." Sie manifestiert sich online, wah-
rend die Reproduktion und Verstarkung von Misogynie
im Internet zu Offline-Gewalt fihren kann — von Gewalt
in der Partnerschaft Gber physische Angriffe auf Journa-
list:innen bis hin zu Terrorismus.?° In diesem Zusammen-
hang ist es wichtig anzuerkennen, dass OGBV in einem
Okosystem stattfindet, das durch eine digitale Kluft zwi-
schen den Geschlechtern (digital gender divide) gekenn-
zeichnetist. Diese istin strukturellen Ungleichheiten der
Geschlechter begriindet. So bestehen beispielsweise die
Produktteams der Plattformen (und in einigen Landern
auch die Gruppen, die auf diese Plattformen zugreifen
und sie nutzen) in einem unverhaltnismagig hohen Maf3
aus Mannern.?" In Anbetracht der vielschichtigen Dyna-
mik von On- und Offline-Gewalt wird im vorliegenden
Bericht die Verbindung von OGBV mit extremistischen
Ideologien und gewalttatigem Extremismus erldautert,
wobei der Schwerpunkt auf der Verantwortung und Rolle
von Plattformen liegt.

Eine Reihe multilateraler Foren, darunter UN Women,
die Weltgesundheitsorganisation (WHO) und der
UN-Bevolkerungsfonds (UNFPA), sowie Multi-Stake-
holder-Initiativen wie die von den USA einberufene
Global Partnership for Action on Gender-Based Online
Harassment and Abuse (Global Partnership) erkennen
die Dringlichkeit an, Plattformen mit Blick auf die Risi-
ken von OGBYV in die Verantwortung zu ziehen. Die in
dem Christchurch Call involvierten Stakeholder be-
absichtigen zudem, die Erforschung der Verbindung
zwischen misogynen und gewalttatigen extremisti-
schen Inhalten zu vertiefen. Auf der Grundlage einesre-
gierungs- und ressortubergreifenden Dialogs und einer
Konsultierung zivilgesellschaftlicher Expertise gibt
dieser Bericht einen Uberblick (iber die gegenwartigen
Phanomene und die vielschichtigen Auswirkungen
von OGBVY, wobei die Verbindung zu gewalttatigem
Extremismus hervorgehoben wird. Der Bericht formu-
liert zudem mogliche Mainahmen fur Plattformen zur
Risikobewertung und -minderung.
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Phanomene der geschlechtsspezifischen

Online-Gewalt (OGBV)

OGBV hat greifbare und messbare Auswirkungen, und
Offline-Schaden konnen sich wiederum online aus-
weiten und verstarken. In vielen Fallen kennen die Opfer
und Uberlebenden die Tater, bei denen es sich oft um
derzeitige oder ehemalige Partneriinnen, Verwandte,
Mitarbeitende oder Personen aus dem Freundeskreis
handelt.??

In Anbetracht der Tatsache, dass patriarchalische
Geschlechternormen und Machtverhaltnisse sowohl bei
Gewalt in der Partnerschaft als auch bei extremistischen
Ideologien eine Rolle spielen, wird in diesem Abschnitt
dargelegt, dass OGBV ein Vektor flir Radikalisierung dar-
stellen kann. Es wird untersucht, welche Rolle Misogynie,
einschliefilich geschlechtsspezifischer und sexualisierter
Motive, im gewalttatigen Extremismus spielt. Dabei wer-
den wiederum die Uberscheidungen von OGBV mit an-
deren Formen von Gewalt und Diskriminierungsformen
wie Rassismus, Antisemitismus und Islamophobie be-
tont, sowie der Zusammenhang zwischen On- und Off-
line-Manifestationen von Gewalt bertcksichtigt.

Misogyne Gruppen und (Sub-)Kulturen:
OGBYV als Vektor fiir Radikalisierung

In den vergangenen Jahren rlckte die Untersuchung
der Geschlechterdynamik im Kontext der Erforschung
von Online-Radikalisierung und der Verbreitung von
extremistischen und terroristischen Inhalten Uber ver-
schiedene Ideologien hinweg immer starker in den
Mittelpunkt.?® Forscher:iinnen weisen darauf hin, dass
Misogynie als ideologischer Vektor fur Radikalisierung
in Praktiken zur Verhinderung und Bekampfung von ge-
walttatigem Extremismus (Preventing and Countering
Violent Extremism, P/CVE) starker anerkannt werden
muss.?

Ein wachsender Teil der Forschung befasst sich verstarkt
mit den Beziehungen zwischen Rechtsextremismus, mi-
sogynen Weltanschauungen und der Manosphere, einem
losen Netzwerk misogyner Online-Gemeinschaften, die
mannliche Vorherrschaft (male supremacy) und patriar-
chalische Geschlechternormen durchsetzen wollen.?®
So erklart das Southern Poverty Law Center (SPLC), dass
die Anhanger mannlicher Vorherrschaftsideologien »auf
starre Geschlechterrollen fixiert sind und jegliche Ab-
weichung von ihrer strikten Geschlechterdichotomie

abwerten«. SPLC beschreibt mannliche Vorherrschaft
zudem als eine »starke Unterstromung der weifden Vor-
herrschaft (white supremacy), und ihre Denkansatze
liegen einem Grofdteil der heutigen extremen Rechten
zugrunde«.?® Misogyne Gewalt hat sich in physischen
Angriffen auf Frauen manifestiert, wobei sich misogyne
Motive oft mit rassistischen und fremdenfeindlichen
Beweggrinden Uberschneiden. Der Tater der Schie-
Berei in einem Spa in Atlanta, Georgia, bei der 2021
sechs Frauen asiatischer Herkunft getotet wurden, ver-
breitete beispielsweise Botschaften, denen eine Hyper-
sexualisierung und Fetischisierung asiatischer Frauen
zugrunde lagen.?’

Die Beziehungen zwischen misogynen Gruppen, wie den
»unfreiwillig Zolibataren« (Incels) — einer Untergruppe
der Manosphere, die Frauen und die Gesellschaft flr
ihren mangelnden romantischen Erfolg verantwortlich
machen® — und anderen Ideologien der Vorherrschaft
(supremacy) sind jedoch komplex und vielschichtig.
Zum Beispiel haben Incels eine bestimmte Perspektive
auf Race und ethnische Herkunft, die sich von rechts-
extremen Gruppen unterscheidet. Incels glauben an
eine vermeintliche Rassenhierarchie in der Dating-Spha-
re —lautihrer Ansicht werden beim Dating weifse Manner
bevorzugt, was sie mit den Entscheidungen der Frauen
bei der Auswahl von Sexualpartnern begriinden, anstatt
diese aktiv zu beflirworten.? Rechtsextreme Gruppen
verfolgen dagegen eine rassistische Vorherrschaft und
versuchen, rassifizierte sexuelle Grenzen durchzusetzen,
um eine Homogenitat der »Eigengruppe« aufrecht-
zuerhalten. In Anbetracht dieser Nuancen findet eine
gegenseitige Inspiration der Gruppen statt, da sowohl
Incels als auch rechtsextreme Gruppen misogyne und
antifeministische Haltungen teilen. Forscher:iinnen des
ISD stellten zudem fest, dass sich einige Incels ausdriick-
lich mit rassistisch oder ethnisch motiviertem gewalt-
tatigem Extremismus (racially or ethnically motivated
violent extremism, REMVE) identifizieren, indem sie sich
beispielsweise als »Stormcels« bezeichnen — eine An-
lehnung an die Website »Stormfront«, die rassistische
Inhalte verbreitete.°

In diesem Zusammenhang wurde bislang in P/CVE-
Praktiken und -Mafinahmen der Schwerpunkt nicht
ausreichend auf die potenziell gewalttatigen Folgen
misogyner Ideologie gelegt. Jlingste wissenschaftliche
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Debatten drehen sich auch um die Frage, ob Gewalt
im Zusammenhang mit Incels als Terrorismus identi-
fiziert werden sollten.>” Wahrend Incels politische Ein-
stellungen vertreten und einen Grundsatz verfolgen,
der auf gruppenbezogene Unterdriickung ausgerichtet
ist, gibt es keinen Konsens dartber, ob die Gewalt dieser
Gruppe als primar ideologisch oder alternativ als nihilis-
tisch zu betrachten ist. In diesem Zusammenhang wer-
den die ersten juristischen Prazedenzfalle geschaffen:
Der Oberste Gerichtshof von Ontario (Kanada) hat bei-
spielsweise entschieden, dass ein Incel-motivierter Mord
als terroristische Aktivitat einzustufen ist.3? In solchen
Fallen gilt die Bezeichnung »Einsamer Wolf« (lone wolf)
unter Umstanden nicht als ein treffender Begriff. Auch
wenn die Tater von geschlechtsspezifischer Gewalt,
sowohl online als auch offline, nicht zwingend einer be-
stimmten ideologischen Gruppe angehoren, kann dies
auf die misogyne Ideologie selbst zurtickzuflhren sein,
welche zugleich diffus und vernetzt ist — ein Phanomen,
das mit der weiter gefassten Herausforderung des »post-
organisatorischen« (post-organisational) Extremismus
zusammenhangt.*?

Misogynie — wie auch Antisemitismus — dient oft als
verbindendes Kernmerkmal verschiedener extremisti-
scher Ideologien. Im Zusammenhang mit der Férderung
heteronormativer Geschlechternormen und -identi-
taten zeigen die Verbindungen zwischen gewalttatigem
Extremismus und Misogynie Parallelen zwischen mili-
tanter Mannlichkeit in verschiedenen Ideologien auf,
vor allem im Rechtsextremismus und islamistischem
Extremismus. Die Forschung betont, dass »beide Grup-
pen den Begriff der Mannlichkeit mit der Bereitschaft
zur Verteidigung gleichsetzen, wobei es ist nicht un-
gewohnlich ist, dass offene oder subtile Misogynie
als Motiv fur die Hinwendung zur jeweiligen ldeologie
dient«.>* Bei der Untersuchung extremistisch-islamis-
tischer Gruppen stellten Forscher:innen fest, dass ISIS
»einen militarisierten, maskulinisierten, religiosen und
genozidalen Nationalismus innerhalb ihres »Islamischen
Staates« praktiziert, indem jesidische Frauen und Mad-
chen und andere marginalisierte Gruppen geschlechts-
spezifischer Gewalt ausgesetzt werden«.®> Sowohl isla-
mistischer Extremismus als auch Rechtsextremismus
»setzen patriarchalische geschlechtsspezifische Rollen,
Binaritaten, Hierarchien und Normen durch«,*¢ und
zeigen, dass mannliche Vorherrschaft und misogyne

Glaubenssysteme in einem breiten ideologischen Spekt-
rum zu finden sind. Allen gemeinsam ist die missbrauch-
liche Nutzung etablierter und »alternativer« Plattformen
und Messaging-Dienste, und zwar Uber geografische
Grenzen und verschiedene Sprachen hinweg.

Darlber hinaus heben Forscher:innen hervor, wie sich
Antisemitismus mit misogynen Einstellungen Uber-
schneidet. Evelyn Torton Beck erklart, dass das Stereo-
typ der »jldischen Prinzessin« (Jewish Princess) »die
traditionellen antisemitischen Tropen auf eine weibliche
Form Ubertragt: Sie ist materialistisch, geldgierig, ma-
nipulativ, oberflachlich, hinterlistig und prahlerisch«.’’
Blyth Crawford stellt fest, dass die neofaschistische
militante Akzelerationismus-Bewegung jldische Perso-
nen »als Einflussnehmer:innen auf die Sexualpolitik be-
trachtet, die als familienfeindlich angesehen wird und so
eine Bedrohung fur die weifie Rasse darstellt«.3®

Als Teil des Verschworungsmythos eines »Volkermords
an der weiflen Rasse« (white genocide) gibt es Ver-
bindungen zwischen antisemitischen Ausdriicken und
anti-LGBTQ+-Hetze, die geschlechtsspezifische Hass-
rede einschliefit. So stellt die Anti-Defamation League
(ADL) fest, dass die »angebliche gezielte Propaganda
von LGBTQ+-Identitaten als ein Schlisselelement der
Versuche desJudentum dargestellt wird, mit dem Ziel Re-
produktionsraten unter heterosexuellen, weien Cisgen-
der-Personen zu senken«.** Anti-LGBTQ+-Ausdriicke,
die die Community als »Padophile« oder »Groomer«*
bezeichnen, decken sich oft mit der antisemitischen Be-
hauptung, dass sich Juden an Nicht-Juden, insbesondere
an nicht-jidischen Kindern, vergreifen wiirden.*’ Diese
Verbindungen zwischen Antisemitismus, Misogynie und
Hass gegen LGBTQ+-Personen wird von einem breiten
extremistischen Spektrum mit unterschiedlichem ideo-
logischem Hintergrund vorangetrieben.

Strukturelle  Geschlechterungleichheit und  Ge-
schlechternormen kénnen zudem zu einer verinner-
lichten Misogynie flhren. Ein extremes Beispiel daftr
ist die Entstehung der sogenannten Tradwives, einer
Online-Gemeinschaft, in der die Ansichten von rechts-
extremer ldeologie, christlichem Nationalismus, wei-
Ber Vorherrschaft (white supremacy) und patriarcha-
lischer  Geschlechternormen  zusammenkommen.
Tradwives vertreten ein stark heteronormatives und
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traditionalistisches Rollenverstandnis von Frauen als
»Ehefrau und Mutter«, das gegen die Gleichstellung der
Geschlechter, Feminismus, reproduktive Rechte, und
LGBTQ+-Rechte steht. Forscher:innen heben hervor,
dass Tradwives »ihre Prasenz in den sozialen Medien
nutzen, um eine starke weibliche Eigengruppen-Asso-
ziation zu bieten« und »mit ihrer anti-globalistischen,
anti-modernen Lebenseinstellung erfolgreich die sozia-
len Mainstream-Medien infiltriert haben«.*? Das Rollen-
verstandnis der Frau in gewalttatigen extremistischen
Ideologien und Gruppen ist zwar unterschiedlich, doch
die Forschung legt nahe, dass reine Frauenforen auch
»als geschlechtsspezifische Orte der ideologischen An-
fechtung« dienen konnen, in denen Frauen »in ihren
Alltagspraktiken trotz anderweitig einschrankender ge-
schlechtsspezifischer ideologischer Konstrukte Hand-
lungsfahigkeit beweisen«.*®

Wahrend misogyne Online-Gemeinschaften oft subtile
und verschlisselte Sprache und Rhetorik verwenden,
um eine Kultur der »Eigengruppe« zu verdecken und
zu vermitteln,** ist Online-Misogynie gleichzeitig weit
verbreitet und popular. Das ISD stellt fest, dass die Ver-
breitung misogyner Inhalte am wirkungsvollsten und er-
folgreichsten ist, wenn sich verschiedene ideologische
Gruppen an der Verbreitung beteiligen. Anti-Drag- und
anti-LGBTQ+-Aktivitaten beschranken sich beispiels-
weise nicht auf Randgruppen, sondern sind zu einer
verbindenden Motivation der extremen Rechten und lo-
kalisierter Aktivist:innen geworden, darunter bestimmte
Elternrechtsgruppen, Anti-Impfstoff- oder Anti-Lock-
down-Gruppen bis hin zu christlichen Nationalist:innen.*®
Darliber hinaus wird misogyne Gewalt vermehrt mit ge-
walttatigen Verschworungsbewegungen in Verbindung
gebracht, die infolge der Covid-19-Pandemie stark zuge-
nommen haben. So zeigt die Erforschung der Online-Ak-
tivitaten von QAnon-Anhanger:innen, wie gezielter Hass,
einschliefilich gewalttatiger misogyner, rassistischer und
anti-LGBTQ+-Rhetorik, zu einem Problem insbesondere
fur Frauen im offentlichen Leben geworden ist, die hau-
fig Opfer von koordinierter Belastigung werden.*¢ Zudem
hat oft eine kleine Anzahl an Akteur:innen einen Uber-
proportionalen Einfluss auf die Verbreitung misogyner
Inhalte wie beispielsweise der Fall des misogynen Influ-
encers Andrew Tate, der gewaltverherrlichende Vorstel-
lungen von Mannlichkeit propagiert, zeigt.*’

Online-Misogynie kann als ideologischer Turoffner in ver-
schiedene extremistische und radikale Gruppen agieren,
wobei die Weiterverbreitung und Amplifizierung miso-
gyner Inhalte das Risiko einer Normalisierung unter den
Nutzer:innen birgt, insbesondere unter mannlichen Nut-
zern, die sich in Online-Raumen aufhalten, um Kontakte
zu knupfen, sich zu vernetzen und Anschluss zu finden.

Taktiken und Verhaltensweisen:
OGBY als ein Kontinuum von Gewalt

Wie bereits erwahnt, findet OGBV im Rahmen eines Ge-
waltkontinuums (continuum of violence) statt,*® das die
komplexen und miteinander verknupften Erfahrungen
mit verschiedenen Formen und Verhaltensweisen der
geschlechtsspezifischen Gewalt anerkennt.*

In diesem Abschnitt werden weitverbreitete Formen von
OGBYV beschrieben. Dabei werden eine im Jahr 2020 von
der Economist Intelligence Unit (EIU)*® durchgeflihrte
Umfrage zur Messung der Pravalenz von Online-Gewalt
gegen Frauen sowie weitere Forschungsergebnisse
herangezogen, darunter Recherchen von PEN America,*
der Global Partnership® und des International Center for
Journalists (ICF)).> Dieser Abschnitt soll keineswegs als
eine vollstandige Ubersicht fungieren, sondern vielmehr
die vielfaltigen Formen von OGBV skizzieren. Wichtig
ist, dass diese Formen und Verhaltensweisen haufig in
Kombination und Uber mehrere Plattformen hinweg zu
beobachten sind.

® Geschlechtsspezifische oder sexualisierte
Fehl- und Desinformation bezieht sich auf »eine
Untergruppe des geschlechtsspezifischen On-
line-Missbrauchs, die falsche oder irrefihrende
geschlechtsspezifische und sexualisierte Narrative
gegen Frauen [und trans und diversgeschlechtliche
Personen] verwendet, oft mit einem gewissen Grad an
Koordination und mit dem Ziel, Frauen [und trans und
diversgeschlechtliche Personen] von der Teilnahme
am oOffentlichen Leben abzuhalten«.>* Dabei kann es
sich um verleumderische Kommentare handeln, die
den Ruf einer Person schadigen sollen. Eine Kombi-
nation aus Falschinformationen und der Veroffent-
lichung von sachlichen, dekontextualisierten und
irrefhrenden Informationenist oft am schadlichsten.
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Geschlechtsspezifische und sexualisierte Fehl- und
Desinformationen bedienen sich haufig einer kodier-
ten und subtilen Sprache sowie sich wiederholender,
kontextbezogener Memes.

Online-Belastigung umfasst ein breites Spektrum
unerwunschter oder negativer Kontaktaufnahmen,
die dazu dienen, ein einschichterndes, lastiges, be-
angstigendes oder feindliches Umfeld zu schaffen.>®
Sie kann eine langanhaltende koordinierte Narrativ-
kampagne, die Verbreitung von Namenslisten und
plattformiibergreifende Belastigung beinhalten.> Es
kann sich dabei auch um eine einzelne Bemerkung
oder einen einmaligen Vorfall handeln. Diese Art von
Belastigung ist oft geschlechtsspezifischer oder se-
xualisierter Natur.

Geschlechtsspezifische Hassrede (gender-based
hate speech) erniedrigt Personen aufgrund ihrer
Geschlechtsidentitat oder ihres Geschlechtsaus-
drucks, wobei sich Uberschneidende geschutzte
Merkmale wie beispielsweise ethnische Herkunft
oder Religion das Risiko erhohen, Ziel von Hassrede
zu werden.”” Geschlechtsspezifische Hassrede um-
fasst entmenschlichende und abwertende Spra-
che als auch Drohungen und Aufforderungen zur
Gewalt.’8

Online-Identitdtsdiebstahl bezeichnet die unrecht-
mafRiige Erlangung und Nutzung der personlichen
Daten einer anderen Person in einer Weise, die Be-
trug oder Tauschung beinhaltet. Geschlechtsspezi-
fische Beispiele umfassen die Erstellung gefalschter
Konten zur Anwerbung von Madchen und Frauen fur
den Sexhandel.>®

Stalking und Uberwachung bezeichnen den Miss-
brauch von Technologie, beispielsweise die Installa-
tion von kommerzieller Stalker-Software auf einem
Gerat. Stalking und Uberwachung finden oft wieder-
holt statt und konnen eine Erweiterung von Gewalt in
der Partnerschaft sein.®®

® Astroturfing bezieht sich auf die betrlgerische
Praxis der Verbreitung oder Verstarkung von Inhal-
ten, die scheinbar organisch entstehen und sich

verbreiten, in Wirklichkeit aber von einer Einzel-
person, einer Interessengruppe, einer politischen
Partei oder einer Organisation koordiniert werden.
Astroturfing kann Teil der vernetzten Beladstigung
(networked harassment) sein, die Taktiken wie Trol-
ling (absichtliche Stérung oder Unterbrechung von
Online-Veranstaltungen, Debatten oder Hashtags)®?
und koordiniertes Flagging (unberechtigte Meldung
von Nutzer:innen, um diese von der Plattform zu ent-
fernen) umfasst.5®

Bildbasierter sexueller Missbrauch beinhaltet
die Erstellung, Verbreitung, Weitergabe oder An-
drohung der Weitergabe intimer Bilder oder Videos
einer Person ohne deren Einwilligung.®* Der Begriff
umfasst eine Vielzahl von Verhaltensweisen, wie bei-
spielsweise sexuelle Erpressung (wenn eine Person
ein intimes Bild einer anderen Person hat oder be-
hauptet, ein solches zu haben, und es benutzt, um
sie zu zwingen, etwas zu tun, was sie nicht tun will);%
Dokumentation oder Verbreitung von sexueller
Gewalt, die in sozialen Medien veroffentlicht, an
andere gesendet, verkauft oder gehandelt wird, was
zu einer zusatzlichen Form sexueller Gewalt gegen
Opfer und Uberlebende fiihrt;* und die Verwendung
von generativer Kl zur Erstellung von Deepfakes,
einschlieilich kinstlicher Bilder oder Videos, die tat-
sachlichen Aufnahmen dhneln.®’

Beim Doxing werden personliche oder identi-
fizierende Informationen (beispielsweise Adressen,
Telefonnummern, E-Mails, Namen von Partner:in-
nen oder Kindern) ohne Einwilligung abgerufen und
veroffentlicht — oft in der boswilligen Absicht, die
Betroffenen am Arbeitsplatz oder zu Hause aufzu-
suchen oder negative oder unerwlnschte Kontakte
herzustellen.s®

Androhung von Offline-Gewalt wie Vergewaltigung
und Todesdrohungen oder Anstiftung zu korperlicher
Gewalt. Journalist:innen,® Akademiker:innen,”® Politi-
ker:innen” und Menschenrechtsverteidiger:innen’?
sind haufig gewalttatigen Drohungen ausgesetzt,
die geschlechtsspezifisch und sexualisiert sind, ins-
besondere wenn sie Uiber Geschlechtergerechtigkeit
und Gleichberechtigung oder von Mannern dominier-
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te Themen sprechen oder schreiben. In einer Studie
des International Center for Journalists (ICF)) wurde
der Kreislauf der Gewalt aufgezeigt und hervor-
gehoben, dass »digitale Angriffe die Offline-Gewalt
anheizen konnen, wahrend der Offline-Missbrauch
durch prominente Personen wiederum Online-An-
griffe auslosen kann«.”?

Die vorgestellten Taktiken und Verhaltensweisen treten
plattformubergreifend auf, oft gleichzeitig und in ko-
ordinierterWeise. Astroturfingundvernetzte Belastigung
werden eingesetzt, um eine grofere Reichweite sowie
die Vernetzung und Gruppenbildung von Tatern zu er-
moglichen, die ansonsten voneinander isoliert waren.
So sind beispielsweise Incel-Foren auf Reddit und 4chan
sowie in Gaming-Foren wie Discord oder auf speziellen
Webseiten zu finden. Diese Foren starken die Zugehorig-
keit zu einer »Eigengruppe« oder einer Gemeinschaft.”
Wahrend diese Art von plattformUbergreifendem miso-
gynen Verhalten und Networking zusatzliche Risiken fir
die Nutzer:innen mit sich bringt, unterstreicht sie auch
die Herausforderung, zu verstehen, wie Personen radi-
kalisiert werden und wie ein gesundes Online-Umfeld
dazu beitragen kann, die Radikalisierung zu verhindern,
einschliefilich zielorientierter Interventionen, die aufin-
dividuelle Missstande eingehen.

Dartber hinaus nutzen koordinierte Belastigungs-
kampagnen haufig Online-Unterhaltungen Uber aktu-
elle Themen, die beispielsweise die Verwendung miss-
brauchlicher Hashtags beinhalten konnen, um misogyne
Inhalte zu amplifizieren.”> Dies kann sich auch in der
koordinierten Belastigung einer Person Uber mehrere
Plattformen hinweg dufiern. Die koordinierte Online-Be-
lastigung wiederum stellt eine Herausforderung fur die
Verfolgung und Meldung von OGBV dar, da sie die Ver-
antwortung haufig auf die Opfer und Uberlebenden (iber-
tragt und die Notwendigkeit einer traumainformierten
Koordinierung und Zusammenarbeit zwischen den
Plattformen verdeutlicht. Schliellich vergrofiert die
globale Reichweite vieler Plattformen die misogynen
Online-Einflisse auf Radikalisierungswege und tragt
zu einer Aufrechterhaltung von Online-Kulturen mit
extremistischen Ansichten bei. So zeigen Studien, dass
40% bis 50 % der jingeren Menschen gelegentlich mit
extremistischen Inhalten in Berlihrung kommen.”® So
ergeben sich immer wieder Moglichkeiten fir Online-
Radikalisierungsprozesse mit Misogynie als Vektor.

Schaden: Auswirkungen von OGBV
auf Individuen und Gesellschaft

In diesem Abschnitt werden die Auswirkungen von OGBV
sowohl auf der Mikroebene (Individuen) als auch auf der
Makroebene (Gesellschaft) dargestellt, wobei die Band-
breite der Schaden, einschlieilich der Risiken fur die
private und offentliche Sicherheit, berticksichtigt wird.

® Psychische Schaden: OGBV kann bei Opfern und
Uberlebenden schwerwiegende psychische Schiaden,
mentalen oder emotionalen Stress sowie Symptome
einer posttraumatischen Belastungsstorung hervor-
rufen, insbesondere wenn der Missbrauch haufig
auftritt. Die kumulativen Auswirkungen von Off- und
Online-Gewalt konnen auch zu Selbstverletzungen,
Depressionen und Selbstmord flihren.””

® Bedrohungen fiir die reproduktive Gesundheit:
Fehl- und Desinformationen Gber Abtreibung und re-
produktive Rechte kdnnen geschlechtsspezifischen
Schaden anrichten, da sie den Zugang zu faktischen
Informationen Uber die Gesundheitsversorgung
untergraben und unsichere Alternativen oder un-
erprobte Medikamente vorantreiben.”®

® Eingriffe in die Privatsphdre: Sobald personen-
bezogene Daten online veroffentlicht wurden (bei-
spielsweise durch Doxing), kann es sich schwierig,
wenn nicht gar unmoglich gestalten, diese abzurufen
oder zu entfernen. Dies birgt auch die Gefahr kiinftiger
Angriffe, da die Informationen dauerhaft im Internet
oder auf dem Gerat einer anderen Person gespeichert
bleiben. Somit wirkt sich OGBV negativ auf das Recht
auf Privatsphare der betroffenen Person aus.

® Wirtschaftlicher und materieller Schaden: Der
Begriff »wirtschaftlicher Vandalismus« (economic
vandalism) hebt die wirtschaftlichen und beruflichen
Konsequenzen hervor, die durch OGBV verursacht
werden konnen — beispielsweise durch verpasste
Arbeitsmoglichkeiten, verringerte Produktivitat und
den Riickzug aus dem Internet.”®

® Verstarkung der strukturellen Ungleichheit der
Geschlechter: OGBV normalisiert Misogynie und
fordert eine Kultur der patriarchalischen Gewalt,
die Vergewaltigungskultur (rape culture), Opfer-Be-
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schuldigung (victim blaming) und die Verharmlosung
sexueller Ubergriffe beinhaltet.t° Die Normalisierung
von OGBV verstarkt das »Verstummenx« (silencing)
von Frauen und LGBTQ+-Personen, wodurch Opfer
und Uberlebende von der Teilnahme am &ffentli-
chen Leben abgehalten werden. OGBV verscharft
somit die Ungleichheit zwischen den Geschlech-
tern, die Frauen und die LGBTQ+-Community an
der Ausibung ihrer Freiheiten und Menschenrechte
hindert. Es gibt zudem generationenulbergreifende
Auswirkungen, da OGBV junge Frauen und Madchen
sowie LGBTQ+-Personen davon abhalt, Berufe wie
beispielsweise in der Politik und im Journalismus
zu ergreifen, aus Angst vor ahnlichem Missbrauch,
was wiederum die digitale Kluft zwischen den Ge-
schlechtern verstarkt.®'

Bedrohung der privaten und 6ffentlichen Sicher-
heit: Es gilt erneut zu betonen, dass OGBV in einem
Kontinuum stattfindet und misogynes Verhalten,
das im Online-Raum beginnt, auch zu Offline-Gewalt
fuihren kann — sowohl im privaten als auch im 6ffent-
lichen Raum.®? In einem Bericht des U.S. Secret Ser-
vice National Threat Assessment Center (NTAC) aus
dem Jahr 2023 wird die Bedrohung der offentlichen
Sicherheit durch Personen beschrieben, die gezielte
Gewalttaten begehen, wobei die Tater vor einem
Angriff hausliche Gewalt, misogyne Verhaltens-
weisen oder beides aufzeigten. In dem Bericht wird
erlautert, dass Manner, die misogyne Gewalttaten
begangen haben (in der Regel Schiefereien und
Messerstechereien), bereits eine Vorgeschichte mit
bedrohlicher Online-Kommunikation sowie anderer
Risikofaktoren aufzeigten (beispielsweise eine Vor-
geschichte mit Mobbing, finanzieller Instabilitat und
zwischenmenschlichen Schwierigkeiten).®

® Bedrohung der Demokratie: Auf gesellschaftlicher

undglobalerEbenenutzenantidemokratischeKrafte—
sowohl staatliche als auch nichtstaatliche Akteur
— Online-Raume, um Frauen und LGBTQ+-Personen
im offentlichen Leben anzugreifen.®* Ein Bericht von
#ShePersisted stellt fest, dass geschlechtsspezifische
Desinformation als Frihwarnsystem far
»Rlckschritte bei den Frauenrechten und die Erosion
demokratischer Prinzipien und Institutionen« dienen
kann.® Eine vom International Center for Journalists
(ICF)) durchgeflihrte globale Studie stellt einen
»alarmierenden Trend« fest, wonach politische
Akteure und extreme Gruppierungen am politischen
Rand, als »Anstifter und Tater von Online-Gewalt
gegen Journalistiinnen« fungieren.®® Ein Bericht
der USA, Kanadas, des Europaischen Auswartigen
Dienstes, Deutschlands, der Slowakei und des
Vereinigten Konigreichs Uber geschlechtsspezifische
Desinformation (gendered disinformation)
unterstreicht, dass auslandische staatliche Akteure
wie Russland und die Volksrepublik China strategisch
auf Frauen und Menschen mit sich Uberschneidenden
Identitaten abzielen, um Einzelpersonen und
Personengruppen davon abzuhalten, ihre
Grundrechte auszuliben. In dem Bericht wird zudem
erlautert, dass identitatsbasierte Desinformation
(identity-based  disinformation) die »Fahigkeit
untergrabt, auf unparteiische, faktenbasierte
Informationen zuzugreifen, und sich negativ auf die
Zusammensetzung der demokratischen Vertretung
auswirkt«.8”
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Bewertung von Community-Richtlinien

und deren Durchsetzung

Ein SchlUsselfaktor bei der Bekampfung von OGBV ist
die Formulierung als auch wirksame Durchsetzung um-
fassender Community-Richtlinien, die festlegen, was auf
einer Plattform erlaubt ist und was nicht. Dabei handelt
es sich in der Regel um Vertrage, die den Nutzer:innen
auf einer »Take-it-or-leave-it«-Basis (,Nimm es oder lass
es sein®) vorgelegt werden und eine Reihe von Richt-
linien enthalten, die von den Plattformen regelmafiig
aktualisiert werden.

Waéhrend die meisten Plattformen®® im Allgemeinen
einige Formen von OGBYV in ihren Richtlinien zu Hass-
rede oder Belastigung und Missbrauch berlcksichtigen
(einschlieBlich der geschiitzten Merkmale der Nutzer:in-
nen), weisen sowohl die Richtlinien an sich als auch deren
Durchsetzung Lucken auf. In Bezug auf die Richtlinien
an sich befasst sich keine der Plattformen ausdriicklich
mit geschlechtsspezifischer oder sexualisierter Fehl-
und Desinformation. Derartige Inhalte kommen oft in
Form von verschlisselter und subtiler Sprache, kontext-
basierten visuellen Memes vor oder durch die absicht-
liche Unkenntlichmachung bestimmter Woérter.®® Dar-
Uber hinaus hat das Oversight Board, das die von Meta
getroffenen Moderationsentscheidungen Uberpruft,
kirzlich die Entscheidung von Meta aufgehoben, einen
Facebook-Post, der eine Uberlebende von GBV verhéhnt,
nicht zu I6schen. Konkret stellte das Oversight Board
fest, dass der Beitrag gegen die Richtlinien von Meta im
Zusammenhang mit Mobbing und Beladstigung verstoft,
da dieser sich Uber die schwere Korperverletzung der
abgebildeten Frau lustig macht. Das Oversight Board er-
klarte jedoch, dass »dieser Beitrag nicht gegen die Richt-
linien von Meta verstofsen hatte, wenn die abgebildete
Frau nicht identifizierbar gewesen ware oder wenn die-
selbe Bildunterschrift einem Bild einer fiktiven Frau bei-
gefligt gewesen ware, was auf eine Liucke in den Richt-
linien hinweist, die Inhalte zuzulassen scheint, welche
geschlechtsspezifische Gewalt normalisieren.®®

Abgesehen von Llcken in der Richtlinienformulierung
haben ISD-Untersuchungen ergeben, dass auch die
Durchsetzung der bestehenden Richtlinien lickenhaft
ist. Auf X (ehemals Twitter), das seinen Nutzer:innen ver-
bietet, »andere mit wiederholten Verunglimpfungen,
bildlichen Ausdriicken oder anderen Inhalten anzu-
sprechen, die darauf abzielen, eine geschltzte Kate-
gorie zu erniedrigen oder negative oder schadliche
Stereotype zu verstarken«,’" fand das ISD mehrere Falle,

in denen diese Art von Inhalten nicht moderiert wurde,
darunter Tweets mit sexistischen Ausdricken gegen
die Schauspielerin Amber Heard sowie allgemeine An-
griffe auf das Erscheinungsbild von Frauen.”? Zudem
wurden auch offen abwertende Beleidigungen wie
»Hure« (whore), »Fotze« (cunt) oder »Schlampe« (bitch)
im Kommentarbereich von YouTube festgestellt. Diese
tauchten haufig nicht nur unter Videos auf, die zu hass-
erfillten Kommentaren einzuladen schienen, sondern
auch unter unverdachtigen Videos (solche Kommen-
tare wurden beispielsweise sowohl unter dem Video
»Andrew Tate zerstort moderne Frauen« als auch unter
dem Video »Sprecherin Nancy Pelosi halt ihre letzte
Pressekonferenz« gefunden).”® Auf TikTok stellte das
ISD fest, dass misogyne Inhalte immer noch offen ge-
postet werden und dabei hohes Engagement erhalten.
Beispielsweise fanden sich auf der Plattform Videos von
Accounts, die flir Men Going Their Own Way (MGTOW)
werben, eine Gemeinschaftin der Manosphere, die unter
anderem alleinerziehende Mdutter herabwdirdigt und
entmenschlicht.”

Die Plattform mit den laxesten (oder gar fehlenden)
Richtlinien und Durchsetzungsmaf®nahmen (d. h. wo ISD
die meisten misogynen Inhalte fand) ist Telegram. Ins-
besondere private Kanale (welche einen Einladungslink
fur einen Beitritt erfordern, denen jedoch in der Praxis
oft problemlos beitreten werden kann) sind nicht durch
die Nutzungsbedingungen abgedeckt. Zum Zeitpunkt
der Erstellung dieses Berichts liegen bei diesem Dienst
keine Richtlinien vor, die sich mit Hassrede befassen,
noch verbietet Telegram Doxing, obwohl der Dienst dafur
kritisiert wurde, dass er »eine Epidemie von politisch mo-
tiviertem Doxing beherbergt«.*®

Forscher:iinnen stellen zudem fest, dass Telegram zwar
als Messenger-Dienst konzipiert wurde, sich jedoch im
Lauf der Zeit zu einem Hybrid aus einem Messenger-
Dienst und einer Social-Media-Plattform entwickelt
hat, da Nachrichten in offentlichen Kanalen Hundert-
tausende (oder gar Millionen) Aufrufe erreichen kénnen,
und einige Kanale die Moglichkeit bieten, Beitrage zu
kommentieren oder mit Emojis darauf zu reagieren.®®
Daruber hinaus stellte das ISD fest, dass das Teilen von
Links zu anderen (etablierten) audiovisuellen Platt-
formen, darunter Video- und Livestreaming-Websites,
bei Rechtsextremist:innen und Verschwoérungsideo-
log:iinnen auf Telegram besonders beliebt ist.”” Dies
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verdeutlicht erneut die Herausforderung der plattform-
Ubergreifenden Verbreitung von misogynen Inhalten,
einschlieilich der Relevanz der BerUicksichtigung von Ri-
siken, die von kleineren und »alternativen« Plattformen
ausgehen.

Zuletzt ist ein Mangel an ausreichenden Ressourcen flr
die Moderation von Inhalten, die in unterschiedlichen
lokalen und sprachlichen Kontexten veroffentlicht wer-
den, insbesondere auch in nicht-westlichen Regionen
oder nicht-englischen Sprachen ein bekanntes Problem.
Ein Bericht der slowakischen Aufsichtsbehdrde (Slovak
Council for Media Services) und der Organisation Reset
untersuchte beispielsweise die Rolle der Plattformen im
Fall einer Schiefiereivoreiner LGBTQ+-Barin Bratislavaim
Jahr 2022 und stellte fest, dass Facebook die gemeldeten
Inhalte an einen beauftragten externen Faktenprifer
weitergeleitet hatte. Allerdings gab es zu diesem Zeit-
punkt nur einen einzigen von Facebook beauftragten
Faktenprufer fur die gesamte Slowakei. Dies zeigt, wie
begrenzte Ressourcen die schnelle und effiziente Uber-
prufung von Inhalten, die gegen die Community-Richt-
linien verstofien, erschweren.”®
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Plattformdesign und -systeme:
Risiken der Reproduktion und Verstarkung von OGBV

Die Untersuchung der Auswirkungen von Plattformde-
sign und -systemen auf die Verstarkung des Risikos von
geschlechtsspezifischer Online-Gewalt stellt nach wie
vor eine Herausforderung dar, da sich die Nutzer:iinnen
in personalisierten Online-Raumen bewegen. In diesem
Abschnitt wird untersucht, wie Plattformdesign und -sys-
teme das Risiko bergen, OGBV zu reproduzieren und zu
erhohen. Dabei werden das Design von Nutzungsober-
flachen sowie auf kiinstlicher Intelligenz (K1) basierende
Systeme bewertet, einschliefllich der Verwendung von
Algorithmen und Modellen des maschinellen Lernens
(machine learning, ML) fir die Erstellung von personali-
sierten Feeds und (Such-)Empfehlungen.

Gestaltung der Nutzungsoberflache: Ein relativ gut
erforschtes Phanomen, das zeigt, wie Design den Nut-
zer:iinnen schaden kann, sind sogenannte tauschende
Muster, auch bekannt als »dark patterns«. Es gibt vie-
le Formen von tauschenden Designmustern®®, aber im
Wesentlichen handelt es sich um »Entscheidungen, die
Nutzer:innen [unabsichtlich oder absichtlich] beeinflus-
sen oder dazu bringen kdnnen, unbeabsichtigte Ent-
scheidungen zu treffen«.'® Im Jahr 2021 untersuchten
Caroline Sinders, Vandinika Shukla und Elyse Voegeli in
einer interdisziplinaren Studie die Interaktionen und Be-
ziehungen von Journalist:innen mit den Nutzungsober-
flachen von Plattformen, da sie eine Gruppe darstellen,
die online einer Reihe von Beldstigungen und Schaden
ausgesetztist, darunter geschlechtsspezifische oderras-
sistische Beleidigungen, Doxing und Vergewaltigungs-
drohungen.’" Ihre Forschung unterstreicht, dass »Tech-
nologie ein geplanter Raum ist, in dem die Nutzer:innen
nur bestimmte Handlungen ausfihren konnen, die von
der Software, Anwendung oder Plattform, die sie nutzen,
vorgesehen und erlaubt sind«.'? Das Design von Online-
Raumen ist dabei eng mit Diskriminierungserfahrungen
der Nutzer:innen und Risiken von OGBV verknUpft. Tau-
schendes Design kann sich demnach negativ auf die Pri-
vatsphare und die Sicherheit der Nutzer:iinnen auswir-
ken, dazu zahlen:

® Finstellungen, die standardmafig auf die am wenigs-
ten datenschutzfreundliche Option eingestellt sind;

® Belohnungen und Einschrankungen, wenn Nutzer:in-
nen die Einstellungen ablehnen oder sich dagegen
entscheiden, beispielsweise Verlust von bestimmten
Funktionen;

® Erzwungene Durchfuhrung der Einstellungstberpru-
fung zu einem von der Plattform festgelegten Zeit-
punkt, wodurch die Nutzer:iinnen unter Druck gesetzt
werden, ohne dass sie eine klare Moglichkeit haben, den
Prozess auf einen spateren Zeitpunkt zu verschieben;

® Fine lllusion von Kontrolle, da die Plattform den Nut-
zer:innen Ubermafig detaillierte Auswahlmoglichkei-
ten bietet, die sie letztlich davon abhalten, ihre Ein-
stellungen selbst zu andern oder zu kontrollieren.

Tauschendes Design unterstreicht die Notwendigkeit ei-
nes »Safety by Design«-Ansatzes, der Plattformen dazu
ermutigt, die Sicherheit bereits bei der Gestaltung, der
Entwicklung und der Bereitstellung ihrer Funktionen zu in-
tegrieren, anstatt Sicherheitslosungen erst nachtraglich
einzubauen, nachdem Schaden bereits entstanden sind.'®

Die Studie zeigt zudem auf, dass sowohl Meldemechanis-
men, bei denen die Opfer und Uberlebenden im Mittel-
punkt stehen als auch transparente Kommunikation von
Community-Richtlinien fehlen. Die befragten Journa-
list:innen erlebten eine Vielzahl von Belastigungen, wo-
bei es sich haufig nicht um Einzelfalle handelte, sondern
um Muster von Belastigungen. Die Betroffenen waren
jedoch nur in der Lage, einzelne Falle zu melden, nicht
aber mehrere Falle als Teil einer Belastigungskampagne.
Die Journalist:innen auferten zudem »Frustration und
Verwirrung daruber, wie die Plattformen auf beldstigen-
de Inhalte reagierten«. Es ist wichtig zu bedenken, dass
eine eingeschrankte Handlungsfahigkeit der Nutzer:in-
nen den erlebten Verlust von Macht, Kontrolle und Rech-
ten verstarken kann — eine haufige Erfahrung fir Opfer
und Uberlebende von OGBV. Die Koordinierung von Be-
lastigungskampagnen Uber verschiedene Plattformen
hinweg und das Fehlen von interoperablen Meldeme-
chanismen schwachen die Handlungsfahigkeit der Nut-
zer:innen und die Risikominderung weiter ab.

Kl-basierte Systeme: Personalisierte Feeds und ande-
re Kl-gestutzte Funktionen wie Suchempfehlungen be-
einflussen die Erfahrungen der Nutzer:innen und bergen
besondere Risiken fur OGBV. Algorithmische Ranking-
Systeme treffen automatisierte Entscheidungen, die In-
halte und Vorschlage, mit wem sich Nutzer:iinnen ver-
binden sollten (oder welchen Seiten oder Gruppen sie
folgen sollten), ordnen. Dabei verwenden die eingesetz-
ten ML-Modelle bestimmte Signale wie das historische
Verhalten der Nutzer:innen und Wahrscheinlichkeiten,
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die aus dem Verhalten ahnlicher Nutzer:innen abgeleitet
werden (unter Verwendung von Techniken wie dem kol-
laborativen Filtern).'** ML-Modelle bewerten Inhalte Ubli-
cherweise nach dem zu erwartenden Engagement (also
die Wahrscheinlichkeit, dass Nutzer:innen Inhalte liken,
teilen, ansehen, etc.) und weisen ihnen auf dieser Grund-
lage ein entsprechendes Ranking zu. So soll die Reihen-
folge, in derdie Inhalte in den Feeds der Nutzer:innen an-
gezeigt werden, optimiert werden. Das Ziel ist, ein von
dem Unternehmen festgelegtes Interaktionsziel (Met-
rik) zu maximieren, oft auf der Ebene individueller Indi-
katoren (beispielsweise die Zeit, die Nutzer:innen auf ei-
ner Plattform verbringen).

Auch wenn die Untersuchung der Auswirkungen algo-
rithmischer Feeds auf Diskurse und Nutzungsverhalten
nach wie vor eine Herausforderung darstellt, gibt es Hin-
weise auf ein »Engagement-Problem, das die Tendenz
beschreibt, mehr mit Inhalten zu interagieren, die von
geringer Qualitat sind (beispielsweise Clickbait-Schlag-
zeilen) oder sich einem »Grenzwert« (cut-off point) des-
sen nahern, was gemaf den Community-Richtlinien
erlaubt ist.'°> Daher besteht bei Feeds mit einem auf En-
gagement basierten Ranking oft die Gefahr, dass eine
»Anziehungskraft« auf grenzwertige Inhalte (borderline
content) entsteht, was auch das Risiko erhoht, dass miso-
gyne Inhalte amplifiziert werden.' Eine Untersuchung
des ISD legt beispielsweise nahe, dass Plattformen miss-
brauchlichen Hashtags eine groiere Sichtbarkeit einrau-
men als nicht missbrauchlichen Hashtags. Auf Instagram
lag der transphobische Hashtag #rachellevineisaman
(gelesen als rachel-levine-is-a-man) mit 25 Beitragen an
dritter Stelle der Empfehlungen, vor nicht missbrauch-
lichen Hashtags, die in mehr Beitragen vorkamen (bei-
spielsweise #rachellevinephotography mit 183 Beitra-
gen).'”” Zudem zeigen Untersuchungen, dass Tradwives
in der Lage sind, »ihre Inhalte anzupassen«, um algorith-
mische Feeds auszunutzen, indem sie Self-Branding-
Strategien anwenden, die »#tradlife« prasentieren und
»Inhalte zu den Themen Hausarbeit und Beauty« teilen,
um ihr Publikum anzusprechen, wahrend sie gleichzei-
tig antifeministische und anti-LGBTQ+-Ansichten ver-
breiten. Tradwives nutzen auch das »Engagement-Prob-
lem« aus, indem sie ihre extremistische ldeologie durch
Werbung, Markenkooperationen oder Werbeaktionen
kommerzialisieren.®

Bei der Untersuchung von Kl-basierten Systemen im
Allgemeinen gehen Forscheriinnen davon aus, dass

Algorithmen bereits in der Gesellschaft vorhandene Ge-
schlechternormen widerspiegeln und verscharfen. Ge-
schlechterstereotypen und geschlechtsspezifische Dis-
kriminierung wurden unter anderem beim Einsatz von
Algorithmen  fir  Personaleinstellungsentscheidun-
gen,'% fir die Verurteilung von Straftater:innen,"® und
fur die Zuweisung von Gesundheitsdiensten™’ festge-
stellt. Forscher:innen der New York University (NYU) zei-
gen auf, dass gesellschaftliche Ungleichheiten in Suchal-
gorithmen ersichtlich sind, und stellen einen »Kreislauf
der Ausbreitung von Vorurteilen zwischen Gesellschaft
und Kl« fest.""? Dies unterstreicht die Notwendigkeit, sich
mit den gesellschaftlichen Auswirkungen der Kl ausein-
anderzusetzen, einschliefilich der Frage, wie OGBV durch
Kl-basierte Systeme reproduziert und verstarkt wird und
wie dies eingedammt werden kann. Dies erfordert inter-
disziplinare Forschung und die Entwicklung von On- und
Offline-Mafinahmen, die von allen betroffenen Stakehol-
dern getragen werden.

Wie erwahnt, setzen Plattformen Algorithmen und ML-
Modelle ein, um anhand grofder Mengen von Daten Vor-
hersagen Uber die Interaktionen ihrer Nutzer:innen zu
treffen. Bei automatisierten Schlussfolgerungen besteht
die Gefahr, dass die Ergebnisse verzerrt werden, ein-
schliefilich geschlechtsspezifischer Stereotypen. So
haben Forscher:iinnen beispielsweise die Berechnungen
von X (ehemals Twitter) mit Blick auf die Geschlechts-
identitat der Nutzer:innen getestet. Sie stellten fest, dass
LGBTQ+-Personen und heterosexuelle Frauen haufiger
falsch gegendert wurden als heterosexuelle Manner. Die
Forscher:iinnen betonen dabei, dass das falsch gendern
der Nutzer:innen »nicht nur tief verwurzelte Stereoty-
pen widerspiegelt, sondern auch zu Problemen mit dem
Datenschutz und der Diskriminierung fihren kann«."*

Rebekah Tromble, Direktorin des Institute for Data, De-
mocracy and Politics an der George Washington Univer-
sity, beschreibt das Problem wie folgt: »Die Art und Weise,
wie wir Inhalte konsumieren, ist ein inharent menschli-
ches Konstrukt. Und wenn es Probleme mit diesem Kon-
sum gibt, dann liegt das an aktiven Entscheidungen von
Manager:innen und Ingenieur:iinnen der Plattformen —
und nicht an einem natlrlichen Phanomen, auf das nie-
mand Einfluss hat«."> Wie Plattformen ihre Algorithmen
gestalten und bewerten, wirkt sich unmittelbar auf die
Erfahrungen und Sicherheit der Nutzer:innen aus, zumal
die Gefahr besteht, dass sie die Verbreitung misogyner
Inhalte verstarken.
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Empfohlene Mafsnahmen:

Risikobewertung und Eindammung von OGBV

Auf der Grundlage der Diskussion Uber die Phanomene
geschlechtsspezifischer Online-Gewalt und der Be-
wertung der Richtlinien, des Design und der Systeme der
Plattformenwird in den folgenden Abschnitten erlautert,
wie Plattformen auf eine bessere Risikobewertung und
Eindammung von OGBY, einschliefilich gewalttatiger mi-
sogyner Inhalte, hinarbeiten konnen. In Anbetracht der
Notwendigkeit von Ansatzen und Losungen, an denen
alle betroffenen Stakeholder beteiligt sind, werden Vor-
schlage fur Mafinahmen auf multilateraler und staat-
licher Ebene sowie von derIndustrie, der Zivilgesellschaft
und der Wissenschaft erortert.

Ermoglichung des API-Zugangs zu
Plattformdaten und Entwicklung
standardisierter Transparenzberichte

Transparenzberichte der Plattformen, die geschlechts-
spezifische Online-Gewalt explizit einbeziehen, sind
Voraussetzung, um die Art, das Ausmaf und den Um-
fang des Phanomens nachzuvollziehen und zu erklaren.
Zusatzlich sollte ein gesicherter API-Zugriff auf offent-
lich zugangliche Daten'¢ die im offentlichen Interesse
liegende Forschung'’ unterstlitzen und somit eine
faktengestltzte Entscheidungsfindung erméglichen.'®

Die von den USA einberufene Global Partnership hat
gemeinsam mit UN Women, der WHO, dem UNFPA
und UNICEF Anstrengungen unternommen, um die
Erstellung genauer, zuverlassiger und vergleichbarer
Daten und Kenntnisse Uber OGBV zu ermoglichen.'”
Im Jahr 2023 veroffentlichte das gemeinsame Pro-
gramm von UN Women und WHO einen Bericht zu den
vorliegenden Daten im Zusammenhang mit Gewalt
gegen Frauen (Violence against Women, VAW), in dem
Methoden und Empfehlungen zu den Ansatzen fir die
Erhebung von Daten Uber technologiegestlitzte Gewalt
gegen Frauen (Technology-Facilitated Violence against
Women, TFVAW) zusammengefasst sind.'”?° Der Bericht
beleuchtet existierende Methoden™' sowie metho-
dische, ethische und gesellschaftspolitische Heraus-
forderungen bei der Datensammlung. Dazu gehoren
das Fehlen einer »allgemeinen Problematisierung und
eines Bewusstseins« rund um das Thema TFVAW auf-
grund mangelnder Daten und der fehlenden Verbreitung
von Forschungsergebnissen sowie die einseitige Aus-
richtung der Daten auf den globalen Norden, wodurch

die unterschiedlichen Auswirkungen in vielfaltigen und
verschiedenen Zusammenhangen vernachlassigt wer-
den. Der Bericht unterstreicht zudem die Notwendigkeit
einer gemeinsamen operativen Definition und Methodik
fur die Messung und Analyse von TFVAW. Ferner wird dar-
auf hingewiesen, wie wichtig die Einbeziehung von Platt-
formdaten ist und dass eine »Vielfalt von Methoden«
in Betracht gezogen werden muss, um verschiedene
Datenquellen zu bertcksichtigen.

In diesem Zusammenhang sollte die Sammlung und
Analyse von Plattformdaten Licken in der Forschung
schlieffen, um die Taktiken und Formen von OGBYV sowie
die Verbindung zwischen misogynen und verschiedenen
extremistischen Ideologien zu untersuchen. Ein ver-
besserter und gesicherter API-Zugang konnte beispiels-
weise Forschung ermoglichen, die die geschlechtsspezi-
fischen Dimensionen gewalttatiger extremistischer und
terroristischer Online-Aktivitaten vergleichend — Uber
verschiedene Ideologien hinweg — nachverfolgt und
untersucht.??  Zugelassene Forscher:innen aus ver-
schiedenen Disziplinen wie etwa der Computerlinguistik,
Kritischen Terrorismusforschung oder der Kritischen
Manner- und Mannlichkeitsforschung sollten tber einen
APl-Zugang verflgen, um systematisch relevante Platt-
formdaten zu sammeln und zu analysieren.

Die rechtlichen Rahmenbedingungen tragen der Not-
wendigkeit eines solchen Datenzugangs bereits Rech-
nung. Artikel 40 des Gesetzes Uber digitale Dienste
(Digital Services Act, DSA) der Europaischen Union
schreibt beispielsweise vor, dass der Zugang zu Daten, die
»in ihrer Online-Nutzungsoberflache 6ffentlich zugang-
lich sind«, Forscher:innen, einschlieilich derjenigen, die
gemeinnutzigen Einrichtungen, Organisationen und
Verbanden angehoren, nach Moglichkeit in Echtzeit
zur Verfugung gestellt werden sollte. Parallel dazu ver-
pflichteten sich die Unterzeichnenden des gestarkten
Verhaltenskodex fliir Desinformation (Strengthened
Code of Practice on Disinformation) der EU zu freiwilligen
Standards, die als Ko-regulierungsmafinahmen fir den
DSAdienenwerden. Der Kodex beinhaltet unteranderem
die Verpflichtung zu »kontinuierlichem, Echtzeit- oder
echtzeitnahem, durchsuchbarem, stabilem Zugang zu
nicht-personenbezogenen Daten und anonymisierten,
aggregierten oder offenkundig oOffentlich gemachten
Daten zu Forschungszwecken Uber Desinformation
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durch automatisierte Mittel wie APIs«.'% Die verfligbaren
Plattformdaten sollten mit Daten aus anderen Quellen
wie Verwaltungsdaten, Statistiken oder Umfragen ver-
glichen und trianguliert werden, um eine umfassende
Abbildung der Phanomene zu gewahrleisten.

Daruber hinaus sollten die Plattformen eine standar-
disierte  Transparenzberichterstattung  entwickeln,
die nach Geschlecht aufgeschlisselte Daten (gender-
disaggregated data) mit Blick auf Richtlinienverstofie
enthalt, damit Forscher:innen die Durchsetzung von
Richtlinien prifen und verfolgen konnen. So sollten
Transparenzberichte beispielsweise Statistiken Uber die
Verbreitung von und die Interaktionen der Nutzer:innen
mit Inhalten einbeziehen, die als geschlechtsspezifische
Hassrede eingestuft wurden. Zudem sollten Plattformen
Informationen Uber den Anteil an bildbasierten Inhal-
ten, die gegen diese Richtlinien verstofien, sowie Daten
darUber, wie auf Meldungen von Nutzer:innen reagiert
wurde (beispielsweise welche spezifischen Mafsnahmen
ergriffen wurden) in Transparenzberichte aufnehmen.'*
Die Berichte sollten Hassrede bericksichtigen, die sich
gegen andere geschitzte Gruppen richten, um den sich
Uberschneidenden identitatsbasierten Hass zu messen
und eine intersektionale Analyse der Beweggriinde fur
OGBV zu unterstutzen.

Die Plattformen sollten bei der Entwicklung von Me-
thoden flr Transparenzberichte (einschlieslich Inhalts-
kategorien und Metriken) und bei der Durchfiihrung
interner Forschung (beispielsweise Umfragen zu Er-
fahrungen mit OGBV) mit Feminismus-Forscher:innen,
Frauenrechtler:innen, GBV-Expert:innen und Opfern und
Uberlebenden von OGBV zusammenarbeiten. Da derzeit
keine allgemein glltige Definition von geschlechtsspezi-
fischer Online-Gewalt vorliegt und die Notwendigkeit
einer koharenteren Transparenzberichterstattung (und
damit der Vergleichbarkeit von Mainahmen der unter-
schiedlichen Plattformen) besteht, konnten sektor-
Ubergreifende Bemihungen zu den Arbeiten von UN
Women'® zur Entwicklung einer Terminologie und eines
statistischen Rahmens fur TFGBV sowie der UN-Sonder-
berichterstatterin fur Meinungsfreiheit zur Entwicklung
einer gemeinsamen Definition fur geschlechtsspezi-
fische Desinformation beitragen und sich an diesen
beteiligen.'?

Anwendung eines traumainformierten
»Safety and Privacy by Design«-Ansatzes

In wissenschaftlichen und politischen Debatten wird
anerkannt, dass Manahmen ergriffen werden mussen,
um kurzfristig Abhilfe zu schaffen und die Risiken von
OGBYV einzudammen. Die Gestaltung von Nutzungsober-
flachen kann zwar die Handlungsfahigkeit und Sicherheit
der Nutzer:innen untergraben (durch die beschriebenen
tauschenden Muster), aber sie kann Nutzer:innen auch
befahigen, sich gegen Misogynie und geschlechtsspezi-
fischen Hass zu schiitzen.

Forschung von Sinders, Shukla und Voegeli (2021)'%’
und PEN America'® unterstreicht bei der Uberpriifung
und Bewertung der Sofortmafsnahmen die Notwendig-
keit, dass die Plattformen verbesserte Werkzeuge fur
Nutzer:innen einfihren, um die Risiken von OGBV zu ver-
ringern. Die Forscheriinnen empfehlen proaktive Maf3-
nahmen, die es den Nutzer:innen ermoglichen, Risiken
und Gefahrdungen zu verringern; reaktive Handlungen,
die wirksamere Sofortmafinahmen ermoglichen, wenn
Nutzer:innen mit OGBV konfrontiert werden; sowie Maf3-
nahmen zur Durchsetzung von Rechenschaftspflichten,
die darauf abzielen, missbrauchliches Verhalten zu ver-
hindern und die Tater davon abzuhalten, Plattformen zur
Vernetzung und koordinierten Belastigung auszunutzen.

Ein »Safety and Privacy by Design«-Ansatz stellt die
Handlungsfahigkeit der Nutzeriinnen bei der Ent-
wicklung und Gestaltung von Plattformprodukten und
-diensten in den Mittelpunkt. Die vorgeschlagenen Mafs-
nahmen sind nicht in ihrer Vollstandigkeit aufgeflhrt,
und weitere Untersuchungen sind erforderlich, um ihre
potenzielle Wirksamkeit zu bewerten.
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Proaktive Mafsnahmen konnten
Folgendes beinhalten:

® Tools zur Inhaltsmoderation wie »Schutzschilde«, die
es den Nutzeriinnen ermoglichen, missbrauchliche
Inhalte (in Feeds, Kommentaren, Direktnachrichten
etc.) proaktiv zu filtern und sie in einem Dashboard
unter Quarantane zu stellen, wo sie diese gemeinsam
mit vertrauenswulrdigen Verbindeten Uberprifen
und auf sie geeignet reagieren konnen;

® Robuste, intuitive und nutzungsfreundliche Funktio-
nen, die eine Feinabstimmung der Datenschutz- und
Sicherheitseinstellungen ermaoglichen, einschlieilich
»Sichtbarkeits-Snapshots«, die in Echtzeit zeigen, wie
sich die gednderten Einstellungen auf die Reichweite
auswirken;

® Strukturen, die es den Nutzer:iinnen ermoglichen,
Teams aus vertrauenswdirdigen Verblndeten zu-
sammenzustellen, die bei Bedarf schnell reagieren,
einschliefilich der Delegation des Kontozugangs.

Reaktive Mafinahmen kdnnten
Folgendes beinhalten:

® Notfall-Hotlines, Uber die die Nutzer:innen in Echtzeit
traumainformierte Unterstitzung erhalten konnen;

® Dokumentationsfunktionen, die es den Nutzer:innen
ermoglichen, Beweise fir OGBV schnell und einfach
festzuhalten (beispielsweise mithilfe einer sofortigen
Erfassung von Screenshots, Hyperlinks und anderen
offentlich zuganglichen Daten), die interoperabel
gemacht werden sollten, um eine plattformiber-
greifende Beweisaufnahme zu ermaoglichen;

® Verbesserte und standardisierte Funktionen zum
Sperren von Kontakten, Stummschalten von Inhalten
und Einschranken oder Ausblenden von Inhalten;

® Verbesserte Meldemechanismen, einschlief3-
lich Massenmeldungen in Anerkennung des ko-
ordinierten Charakters von Belastigungskampagnen,
sowie zirkulare Meldungen, die es ermdglichen, eine
Meldung erneut zu offnen und zu bearbeiten, und
zwar plattformUbergreifend.

Mafnahmen der Rechenschaftspflicht
konnten Folgendes beinhalten:

® Fin transparentes System »eskalierender Strafen«
fur missbrauchliches Verhalten, einschliefllich Ver-
warnungen, »Strikes«, voribergehender Funktions-
einschrankungen, Kontosperrungen, der Entfernung
von Inhalten und der dauerhaften Sperrung von
Konten. In Bezug auf Letzteres haben Forscher:in-
nen festgestellt, dass »die Loschung von Konten das
Problem der Rechenschaftspflicht unter Umstanden
nicht an der Wurzel packt«, wahrend gleichzeitig be-
tont wird, dass Sperrungen Metadaten und Konto-
informationen flir die Beweisaufnahme und flr Zwe-
cke der Rechenschaftspflicht aufbewahren sollten;'?

® Testen sogenannter »proaktiver Anstofie (nudges)«,
die Nutzer:innen dazu bewegen sollen, missbrauch-
liche Inhalte zu Uberarbeiten, bevor sie sie veroffent-
lichen (sowie Forschung zur Messung der Wirksam-
keit von diesen AnstéRen);

® Beschwerdeverfahren mit ausreichenden Mitteln, um
eine klare und zeitnahe Prifung von Beschwerden zu
gewahrleisten.

Gesetzliche Rahmenbedingungen haben bereits die
Notwendigkeit fir mehr Handlungsfahigkeit der Nut-
zer:iinnen erkannt, und verlangen von den Plattformen
mehr Rechenschaft und Transparenz in Bezug auf ihr
Design und ihre Richtlinien. Das australische Gesetz zur
Online-Sicherheit (Online Safety Act) aus dem Jahr 2021
verweist beispielsweise auf die »grundlegenden Er-
wartungen an die Online-Sicherheit« (Basic Online Safety
Expectations). Diese verlangen von den Plattformen,
klare und leicht erkennbare Mechanismen zur Meldung
von Inhalten und zum Einlegen von Beschwerden sowie
Nutzungsbedingungen, Richtlinien und Verfahren flr die
Bearbeitung von Beschwerden und Meldungen einzu-
fuhren. Diese Anforderungen verlangen zudem, dass die
Plattformen Daten Uber Meldungen und Beschwerden
der Nutzer:innen flir einen Zeitraum von funf Jahren
aufbewahren.’
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Harassment Manager von Googles Jigsaw

Der von der Google-Tochter Jigsaw entwickelte Ha-
rassment Manager ist eine »eine Open-Source-Web-
anwendung, die es Nutzer:iinnen ermoglicht, gegen sie
gerichtete Belastigung in sozialen Medien zu dokumen-
tieren und zu verwalten«, angefangen bei X (ehemals
Twitter), welches sich an dem Projekt beteiligte. Das Tool
soll Nutzer:innen dabei helfen, »schadliche Beitrage zu
identifizieren und zu dokumentieren, Tater stumm zu
schalten oder zu blockieren und belastigende Antwor-
ten auf ihre eigenen Tweets zu verbergen«. Nutzer:in-
nen konnen Tweets auf der Grundlage von Hashtags,
Profilnamen, Stichwortern oder Datum Uberprufen und
die Perspective APl nutzen, um Kommentare zu er-
kennen, die mit hoher Wahrscheinlichkeit toxisch sind
(dies wird weiter unten diskutiert). Der Code des Ha-
rassment Manager ist auf Github verfigbar™' und kann
von Entwickler:innen und Organisationen kostenlos ein-
gebaut und angepasst werden. Dieses Werkzeug sollte
von Feminismus-Forscher:iinnen, Frauenrechtler:innen,
GBV-Expert:iinnen sowie von Opfern und Uberlebenden
von mehrdimensionaler Diskriminierung getestet und
geprift werden, um die weitere Verbesserung und Ent-
wicklung zu ermoglichen.

Verstarkung der plattformibergreifenden
Zusammenarbeit und des Informationsaustauschs

Die Plattformen sollten sich dartber im Klaren sein, dass
das, was auf anderen Plattformen geschieht, sich auch
auf ihre eigenen Dienste (und umgekehrt) ausweiten
kann. Dies gilt nicht nur fur TVEC, sondern auch fr Ak-
teur:innen und Taktiken von OGBV. Online-Belastigungs-
kampagnen, die auf eine Einzelperson abzielen, konnen
auf einer Plattform koordiniert werden, wobei die Inhalte
oder URLs zu diesen Inhalten daraufhin auf anderen
Plattformen geteilt werden, unabhangig davon, ob die
betroffenen Nutzer:innen auf diesen Plattformen ein
Konto haben. Wie bereits erwahnt, kann die Belastigung
oder die Koordinierung der Belastigung auch auf kleine-
ren und »alternativen« Plattformen stattfinden.

Plattformen sollten Kandle flir einen Austausch zwi-
schen den zustandigen Teams, einschliefilich der

Moderationsteams, entwickeln und betreiben, um pro-
aktiv Informationen Uber plattformUbergreifende Be-
lastigung (beispielsweise Tater, die mehrere Konten auf
verschiedenen Plattformen nutzen) auszutauschen —
hierzu sollten gegebenenfalls auch Meldungen von
Nutzer:innen Uber plattformibergreifende Belastigung
gehoren. Plattformen sollten auch interoperable Melde-
mechanismen entwickeln, um den Nutzer:innen eine ef-
fiziente Reaktionsmoglichkeit zur Verfligung zu stellen.
Austauschkanale konnen ein schnelleres Handeln ge-
wahrleisten, wenn beispielsweise festgestellt wird, dass
ein prominenter, misogyner Account mit wiederholtem
schadlichem Verhalten in Verbindung gebracht wird,
etwa wenn dieser Account plattformibergreifend gegen
Community-Richtlinien verstofit. Bemuihungen dieser
Art sind wichtig, um das Ausmafs und die Art von OGBV
zu verstehen, aber auch, um die Abhilfemafinahmen von
Plattformen und anderen Stakeholdern zu koordinieren,
einschliefllich der Regierungen, der Zivilgesellschaft
oder gegebenenfalls der Strafverfolgungsbehorden.

Bereits bestehende plattformibergreifende Krisen-
protokolle wie das Content Incident Protocol des Global
Internet Forum to Counter Terrorism™? und das Christ-
church Call Crisis Response Protocol™? sollten priifen,
inwiefern OGBYV fur ihren jeweiligen Anwendungsbereich
und ihr Mandat relevant ist und wie die Mechanismen
gestarkt werden konnen, indem Misogynie als ein
Radikalisierungsvektor fur gewalttatigen Extremismus
anerkannt wird. Einschlagige freiwillige Verpflichtungen
oder Ko-regulierungsrahmen konnten ebenfalls Uber-
pruft werden. So enthalt der Verhaltenskodex fir Des-
information der EU die Verpflichtung, »Kanale fir den
Austausch zwischen den zustandigen Teams einzu-
richten, um proaktiv Informationen tUber plattformuber-
greifende Einflussoperationen (influence operations),
auslandische Eingriffe in den Informationsraum und
relevante Vorfalle miteinander zu kommunizieren, um
somit deren Verbreitung zu verhindern«.®* Die ent-
sprechenden Kommunikationskanale konnten sich zum
Beispiel auf Vorfélle von geschlechtsspezifischen Be-
lastigungskampagnen erstrecken. Bemihungen dieser
Art konnten auch fur die Durchsetzung des Gesetzes
Uber digitale Dienste der EU von Vorteil sein, der die
Plattformen dazu verpflichtet, systemische Risiken im
Zusammenhang mit OGBV zu bewerten und zu mindern.
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Uberpriifung und Aktualisierung von Richtlinien,
Verfahren und Systemen zur Inhaltsmoderation

Plattformen sollten prifen, inwiefern ihre Moderations-
richtlinien und -verfahren von patriarchalischen
Geschlechternormen beeinflusst werden (und diese
reproduzieren). Community-Richtlinien und Inhalts-
moderation sollten eine geschlechtsspezifische und
traumainformierte Sichtweise in ihre Entwicklung, Ver-
fahren und Systeme integrieren. Dabei sollten Richt-
linien (und deren Durchsetzung) fir das Kontinuum von
Gewalt und fur die Verbindungen zwischen Misogynie
und gewalttatigem Extremismus sensibilisiert werden.

Die zustandigen Teams der Plattformen sollten die
Durchfiihrung von Interviews und Fokusgruppen mit
Opfern und Uberlebenden in Betracht ziehen, damit
diese Sichtweisen bei der Formulierung ihrer Richtlinien
und Durchsetzungsprozesse berlcksichtigt werden.
Das mangelnde Verstandnis der Moderator:innen fur
lokale Sprachen und regionale Zusammenhange sollte
zudem durch die aktive Einbeziehung verschiedener Be-
volkerungsgruppen behoben werden. Zivilgesellschaft-
liche Organisationen schlagen zudem vor, dass Platt-
formen lokale Organisationen finanziell fordern, die
Hassrede Uberprifen und lokale Lexika fur misogyne
Worter und Ausdrucke entwickeln, einschlieilich der
Unterstitzung bei Traumata.'®

Ein Beispiel daflir, wie Kl-basierte Systeme zur Unter-
stitzung der Inhaltsmoderation eingesetzt werden
konnten, ist die Perspective API'®¢ von Google's Jigsaw.
Diese verwendet ML-Modelle, um missbrauchliche On-
line-Kommentare zu erkennen. Perspective APl sagt die
wahrgenommene Auswirkung eines Kommentars aufein
Gesprach voraus, indem es diesen Kommentar anhand
einer Reihe von emotionalen Konzepten (Attributen) be-
wertet. Derzeit kann Perspective APl Bewertungen flirdie
Attribute »Toxizitat«, »Schwere Toxizitat«, »Beleidigungx,
»0Obszonitat«, »ldentitatsangriff, »Bedrohung« und
»Sexuell explizit« liefern. Dieses Tool soll Moderator:in-
nen dabei helfen, gemeldete Kommentare schnell zu
priorisieren und zu Uberprifen, den Kommentator:innen
Feedback zu geben und den Nutzer:innen die Kontrolle
darUber zu ermoglichen, welche Kommentare sie sehen.

Perspective API gibt einen Ausblick auf den Einsatz von
KI-gestutzten Systemen zur Verbesserung der Inhalts-
moderation. Da sich die Entwicklung und Anwendung

solcher Werkzeuge noch in der Entwicklungsphase be-
findet, haben Forscher:innen Perspective API getestet,
um den Grad der vermeintliche Toxizitat von Tweets
prominenter Drag Queens in den USA zu messen. Die
Untersuchung legt nahe, dass Perspective eine signi-
fikante Anzahl von Drag-Queen-Accounts als toxischer
einstufte als Accounts von weifsen Nationalisten. Somit
war das Tool nicht in der Lage, den sozialen Kontext
bei der Messung der Toxizitat zu berlcksichtigen — bei-
spielsweise wurden Falle nicht erkannt, in denen Worter,
die konventionell als beleidigend angesehen werden
konnten, in der LGBTQ+-Sprache eine andere Bedeutung
haben.”®” Diese Untersuchungen betonen wiederum die
Notwendigkeit einer kontinuierlichen und verstarkten
Zusammenarbeit zwischen den verschiedenen Stake-
holdern, um auf Brancheninstrumenten wie Perspective
APl aufzubauen und diese weiterzuentwickeln.

Sowohl die Kl-gestlitzte als auch die menschliche
Inhaltsmoderation erfordern umfassende und regel-
maRige Uberpriifung der Richtlinien, einschlieflich
traumainformierter Prozesse, um die nuancierten For-
menvon OGBV zu bericksichtigen und kontraproduktive
Ergebnisse zu verhindern. Diese Bemuhungen erfordern
einen politischen Willen zur Verbesserung der Systeme
und sollten nicht durch die Zielvorgaben (Metriken) der
Unternehmen, die das Engagement der Nutzer:iinnen
priorisieren, abgeschwacht werden. Stattdessen sollte
bei den Risikobewertungen und Mainahmen der Platt-
formen das Prinzip »richte keinen Schaden an« (do no
harm) im Vordergrund stehen, um mogliche negative
Auswirkungen ihrer Systeme zu vermeiden.

Risikobewertung und -minderung von Misogynie in
Kl-basierten Systemen

Rechtsvorschriften wie der DSA der EU und vor-
geschlagene (nicht verbindliche) Richtlinien wie der
Verhaltenskodex flir Gewalt gegen Frauen und Mad-
chen (Violence Against Women and Girls, VAWG), der
im Zusammenhang mit dem britischen Gesetz zur On-
line-Sicherheit (Online Safety Bill, OSB)'*® erarbeitet
wurde, zielen darauf ab, die geschlechtsspezifischen
Auswirkungen des Plattformdesigns, einschliefilich ihrer
algorithmischen Feeds, zu bewerten und einzudammen.
Artikel 34 und 35 des DSA fordern die Plattformen aus-
driicklich auf, die von ihren Diensten ausgehenden
sogenannten systemischen Risiken zu bewerten und
einzudammen, einschlieilich jeglicher negativen
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Auswirkungen im Zusammenhang mit OGBV. Dabei
sollten die Risikobewertungen auch das »Design ihrer
Empfehlungssysteme und anderer relevanter algorith-
mischer Systeme« berlicksichtigen.® Der VAWG-Ko-
dex betont ebenso einen »Safety by Design«-Ansatz,
um sicherzustellen, dass »die im Dienst verwendeten
Algorithmen keine hasserfullten Inhalte fordern und
somit vorhersehbaren Schaden verursachen, indem
sie beispielsweise misogyne Influencer mit groferer
Reichweite belohnen«. Der Kodex argumentiert, dass
»Praventivmainahmen die Rolle von algorithmischen
Produktentscheidungen berlcksichtigen mussen« und
bekraftigt, dass die Entscheidungsprozesse hinsichtlich
ihrer Entwicklung und ihres Einsatzes genau gepruft
werden miussen. Die algorithmische Rechenschafts-
pflicht und Prifung sollten einen auf die Opfer und
Uberlebenden ausgerichteten Ansatz verfolgen. Dieser
Ansatz involviert beispielsweise die Durchfiihrung von
Sicherheitstests sowie eine geschlechtsspezifische und
intersektionale Analyse der Funktionalitaten, um zu pru-
fen, wie Nutzer:innen verstarkt gruppenbezogene Dis-
kriminierung aufgrund der Systeme erleben.

Die Uberpriifung und Bewertung der Auswirkungen von
Algorithmen bleibt eine Herausforderung, selbst bei
direktem Zugang zu proprietarem Code, da algorithmi-
sche Feeds personalisiert sind und von vielen Faktoren
abhangen, einschlieflich der historischen Daten der Nut-
zer:iinnen. Darlber hinaus mussen Forscher:iinnen ein
kontrafaktisches Szenario zum Vergleich heranziehen,
beispielsweise bei der Durchfihrung randomisierter
kontrollierter Experimente. In einer kirzlich durch-
geflhrten Studie wurden einer Gruppe von Nutzer:in-
nen mit deren Zustimmung umgekehrt chronologisch
geordnete Feeds zugewiesen, um die Auswirkungen
algorithmischer Feeds zu bewerten, einschlieilich der
Frage, inwieweit sie negative Einstellungen gegenuber
Personengruppen beeinflussen.* Im Zusammenhang
mit OGBV kann diese Art der Untersuchung der algorith-
mischen Empfehlungen bei der Entwicklung evidenz-
basierter Interventionen in Online-Radikalisierung
helfen. So haben beispielsweise mannliche Nutzer, die
in die Manosphere eintreten, mit einer groleren Wahr-
scheinlichkeit zunachst weniger extreme Ansichten, und
bilden diese erst Giber neue Verbindungen und »Eigen-
gruppe«-Dynamiken.'*? Hier konnte die Erforschung von
Kl-basierten Systemen den potenziell algorithmischen
Pfad zu misogynen Online-Raumen untersuchen und
nachvollziehen.

Christchurch Call Initiative
on Algorithmic Outcomes

Die Christchurch Call Initiative on Algorithmic
Outcomes, die von Neuseeland, den USA, X (ehemals
Twitter) und Microsoft geleitet wird, zielt darauf ab,
Software-Tools zu entwickeln, die eine unabhangige
Forschung Uber die Auswirkungen von algorithmi-
schen Systemen erleichtern.® In Zusammenarbeit mit
OpenMined, DailyMotion und LinkedIn wird eine neue
Software-Infrastruktur Technologien zur Verbesserung
des Datenschutzes integrieren, die es externen For-
scher:iinnen und Datenwissenschaftler:innen ermog-
licht, Algorithmen sicher aus der Ferne zu untersuchen.
Bemulhungen dieser Art sind von entscheidender Be-
deutung, um eine unabhangige Forschung Uber die
Auswirkungen algorithmischer Feeds zu ermdoglichen.
Die unabhangige Prifung von Algorithmen und ML-
Modellen Uber eine solche Software-Infrastruktur soll-
te sich darauf konzentrieren, die Rolle von algorithmi-
schen Empfehlungen zu verstehen und zu testen, wenn
moglich auch plattformubergreifend. Die Entwicklung
von Systemen zur Fernabfrage fur Forschungszwecke
(remote researcher queries) erfordert zudem einen an-
gemessenen Verwaltungs- und Ethikrahmen sowie Ver-
fahren zur Festlegung von Forschungsprioritaten.

Forscher:iinnen legen weiterhin nahe, dass ML-Modelle
so entwickelt oder Uberwacht werden konnen, dass
sie keine diskriminierenden Muster, wie beispielsweise
Geschlechterstereotypen, hervorbringen. Die Idee be-
stehe nicht darin, die verwendeten Daten zu begrenzen
(d. h. alle geschlechtsbezogenen Daten zu entfernen),
sondern zu verhindern, dass Algorithmen daraus
geschlechtsspezifische (diskriminierende) Muster ab-
leiten.* Die Risikominderung konnte beispielsweise
Mafinahmen zur Eindammung von vorurteilsbehafteten
Inhalten (wie traditionalistische und heteronormative
Rollenverstandnisse) in den Trainingsdatensatzen eines
Algorithmus beinhalten.'” Grundsatzlich sollten Trans-
parenz und Inklusivitat durch eine Einbeziehung von
intersektionalen feministischen Perspektiven bei der
Entwicklung und Verwendung von Algorithmen ge-
sichert werden.
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Fazit

Die Normalisierung misogyner Gewalt, die Belastigung
und Einschichterung von Frauen und LGBTQ+-Per-
sonen sowie die Aufrechterhaltung patriarchalischer
Geschlechternormen sind in »grofsere Muster syste-
mischer Gewalt eingebettet, die darauf abzielen, die
Autonomie der betroffenen Person zu kontrollieren, zu
erniedrigen und erheblich einzuschranken«."*¢ Online-
Manifestationen von GBV untergraben die Sicherheit, die
freie Meinungsauierung und die Teilnahme am offent-
lichen Leben von Frauen und der LGBTQ+-Community.

In diesem Zusammenhang betont dieser Bericht das
Kontinuum der Gewalt, innerhalb dessen Misogynie als
ideologisches Bindeglied zwischen verschiedenen For-
men des gewalttatigen Extremismus dienen kann. Eine
Anerkennung struktureller patriarchalischer Normen
innerhalb der Gesellschaft und der Gefahr von Misogynie
als Ideologie, die als Ausgangspunkt fir Radikalisierung
dienen kann, sollte sich in strukturellen Ansatzen and
Mafinahmen der Plattformen, Regierungen und Zivil-
gesellschaft niederschlagen.

Neben unmittelbaren Mafsnahmen zur Unterstitzung
der Handlungsfahigkeit von Nutzer:innen, bei der die
Opfer und Uberlebenden im Mittelpunkt stehen, soll-
ten Plattformen die durch OGBV verursachten indivi-
duellen und gesellschaftlichen Risiken bewerten und
eindammen. Dabei sollten die Community-Richtlinien
und Risikobewertungen auch die Verbindung zwischen
misogynen und gewalttatigen extremistischen Inhalten
bertcksichtigen. Licken in der Forschung zu gewalt-
tatigem Extremismus und Misogynie verdeutlichen, dass
diese komplexen Phanomene weiter untersucht werden

mussen, unteranderemdurch einenverbesserten Daten-
zugang und eine standardisierte Transparenzbericht-
erstattung. Evidenzbasierte Entscheidungen und Mafs-
nahmen sind von zentraler Bedeutung, um mogliche
negative Folgen fur die Gleichstellung der Geschlechter
und den Schutz der Meinungsfreiheit zu vermeiden.

Plattformen sollten inklusive Community-Richtlinien
entwickeln und ausreichend in eine konsequente
Durchsetzung investieren. Sie sollten Risiken von OGBV
bewerten und eindammen, die sich aus der Funktions-
weise ihrer Systeme ergeben, zu denen auch algorith-
mische Empfehlungssysteme gehoren. Insbesondere
sollten die Produktteams prifen und messen, inwiefern
algorithmische Systeme patriarchalische Geschlechter-
normen widerspiegeln und reproduzieren, die wieder-
um die Verbreitung von misogynen Inhalten verstarken
kénnen.

Ein traumainformierter »Safety and Privacy by Design«-
Ansatz sollte zudem Sicherheitstests gewahrleisten,
bei denen mehrdimensionale Perspektiven und Dis-
kriminierungserfahrungen bertcksichtigt werden, bevor
neue Dienste und Funktionen eingeflihrt werden. Ein Zu-
gang zu Plattformdaten Uber APIs flr zugelassene For-
scher:innen bleibt nach wie vorvon wichtiger Bedeutung,
um Daten zu sammeln, Forschungsergebnisse sinnvoll
zu interpretieren und Plattformen zur Rechenschaft zu
ziehen. Diese Empfehlungen sollten als Erganzung zu
gesamtgesellschaftlichen und gesamtstaatlichen Lo-
sungen verstanden werden. Plattformen konnen hier
eine entscheidende Rolle bei der Unterstltzung solcher
Bemuhungen spielen.
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