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Executive Summary

In diesem Bericht wird geschlechtsspezifische Online-
Gewalt (online gender-based violence, OGBV ) als 
Teil eines Kontinuums von (On- und Offline-) Gewalt 
untersucht, wobei die Verbindung zu extremistischen 
Ideologien, einschließlich der Verbreitung von 
terroristischen und gewalttätigen extremistischen 
Inhalten (terrorist and violent extremist content, 
TVEC), in den Fokus genommen wird. Ziel des Berichts 
ist, die Geschlechterperspektive bei der Prävention 
und Intervention in der Verbreitung von TVEC zu 
priorisieren. So sollten Social-Media-Plattformen 
Misogynie als einen Vektor für Radikalisierung, die 
oftmals online beginnt (oder verstärkt wird), erkennen 
und diese eindämmen. 

In Anbetracht des Umfangs dieser Untersuchung, 
die sich auf Plattformen und nicht auf breitere For-
men digitaler Technologien konzentriert, wird im 
vorliegenden Bericht der Begriff OGBV anstelle von 
technologiegestützter geschlechtsspezifischer Gewalt 
(technology-facilitated gender-based violence, TFGBV ) 
verwendet. Die Diskussion macht deutlich, dass die 
Ursachen von geschlechtsspezifischem Hass, misogy-
ner Gewalt und anderen sich überschneidenden Dis-
kriminierungsformen eine breitere gesellschaftliche 
Herausforderung widerspiegeln, die nicht allein durch 
Plattformen angegangen oder gelöst werden kann. 
Somit wird anerkannt, dass die Eindämmung von OGBV 
einen gesamtgesellschaftlichen und gesamtstaat-
lichen Ansatz erfordert. Zwar bestehen Maßnahmen, 
die Regierungen und die Zivilgesellschaft ergreifen 
können und sollten, wie beispielsweise die Durch-
setzung neuer regulatorischer Rahmenbedingungen 
und freiwilliger Verpflichtungen der Unternehmen, 
doch der vorliegende Bericht und seine Empfehlungen 
betonen dabei vor allem die verantwortliche Rolle von 
Plattformen. 

In diesem Bericht werden die Auswirkungen von OGBV 
auf der Mikro- (Individuen) und Makroebene (Gesell-
schaft) dargelegt. Es wird untersucht, inwiefern OGBV 
ein Vektor für Radikalisierung sein kann, und durch 
Misogynie motiviert ist, die wiederum terroristische 
und gewalttätige extremistische Ideologien durch-
dringt. Der Bericht konzentriert sich auf die Rolle, die 
Plattformen bei der Verschärfung der Risiken von 

OGBV spielen können, und bewertet die Community-
Richtlinien der Plattformen, die Praktiken der Inhalts-
moderation, die Gestaltung der Nutzungsoberfläche 
und die algorithmischen Empfehlungssysteme. 

Die Diskussion betrachtet OGBV als jede Form von 
Gewalt, einschließlich entmenschlichender Sprache, 
die sich gegen Personen aufgrund ihrer Geschlechts-
identität oder ihrem Geschlechtsausdruck richtet, 
wobei intersektionale Diskriminierung aufgrund einer 
Kombination oder Akkumulation struktureller Dis-
kriminierungsformen wie Rassismus, Antisemitismus, 
Islamophobie, Homophobie, Transphobie und Ableismus 
das Risiko erhöht, Ziel von OGBV zu werden. In dem Be-
richt wird anerkannt, dass Frauen und LGBTQ+-Personen 
in unverhältnismäßig hohem Maße von OGBV betroffen 
sind. Zudem wird OGBV im Kontext von strukturellen, 
patriarchalischen Geschlechternormen untersucht, 
wobei Misogynie als ideologisches Bindeglied in einem 
Kontinuum von Gewalt (continuum of violence) und als 
Vektor für unterschiedliche extremistische Ideologien 
fungieren kann.

In diesem Zusammenhang betont der Bericht, dass die 
Erforschung und Eindämmung der Risiken von OGBV 
eine frühere Warnung vor und ein Eingreifen in misogy-
ne Wegbereiter zu verschiedenen Formen des gewalt-
tätigen Extremismus ermöglichen kann. Der vorliegende 
Bericht und seine Empfehlungen unterstreichen zu-
dem, dass jegliche Risikominderung mit der Wahrung 
der Grundrechte der Nutzer:innen, einschließlich ihres 
Rechts auf Privatsphäre und freie Meinungsäußerung 
und Informationsfreiheit, einhergehen muss.

Empfehlungen

Ermöglichung des API-Zugangs zu öffentlich  
verfügbaren Daten für im öffentlichen Interesse 
liegende Forschung:

•	 Die systematische Sammlung öffentlich zugänglicher 
Daten über den Zugang zu Application Programming 
Interfaces (APIs) kann zu einer Ergänzung digitaler 
ethnografischer (und anderer) Methoden beitragen, 
indem sie Datenlücken zum Zweck der im öffentli-
chen Interesse liegenden Forschung schließt. 
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•	 Plattformen sollten den Zugang zu kontinuierlichen 
Echtzeit- oder echtzeitnahen und durchsuchbaren 
APIs ermöglichen, damit zugelassene Forscher:innen 
die Taktiken und Formen von OGBV sowie die Ver-
bindung zwischen Misogynie, Radikalisierung und ge-
walttätigem Extremismus untersuchen können. Ein 
solcher Zugang könnte zum Beispiel Verlaufs- oder 
Longitudinalstudien zu geschlechtsspezifischen 
Normen und Verhaltensweisen einer »Eigengruppe« 
im Laufe der Zeit, über verschiedene extremistische 
Ideologien und über verschiedene Plattformen hin-
weg unterstützen.

•	 Die Zulassung von Forscher:innen sollte so erfolgen, 
dass interdisziplinäre Forschung möglich ist, die 
eine Reihe von Disziplinen wie Computerlinguistik, 
Kritische Terrorismusforschung und Kritische Män-
ner- und Männlichkeitsforschung einbezieht sowie 
den Vorteil der vergleichenden Forschung über ver-
schiedene Ideologien, Länder und Sprachen hinweg 
anerkennt.

•	 Der API-Zugang sollte zwar in einer gewissen Form 
zulassungsbeschränkt sein, um eine schädliche oder 
kommerzielle Nutzung zu verhindern, doch sollte der 
Zugang für Forscher:innen kostenlos oder zu einem 
geringen Kostenbeitrag möglich sein. Bei höheren 
Kosten besteht die Gefahr, dass der Zugang de facto 
nicht möglich ist oder dass Forscher:innen mit ge-
ringeren finanziellen Möglichkeiten benachteiligt 
werden.

Entwicklung von nach Geschlecht  
aufgeschlüsselten und standardisierten 
Transparenzberichten:

•	 Die Transparenzberichterstattung der Plattformen 
sollte es Forscher:innen ermöglichen, den Umfang 
und das Ausmaß von OGBV und die Durchsetzung 
von Community-Richtlinien im Laufe der Zeit zu ver-
folgen und zu bewerten. 

•	 Plattformen sollten Transparenzberichte erstellen, 
die nach Geschlecht aufgeschlüsselte Daten ent-
halten, die sich auf Statistiken zu Verstößen gegen 
die Community-Richtlinien beziehen. Beispielsweise 

sollten die Plattformen bei der Berichterstattung 
über Hassrede auf ihren Diensten Daten darüber 
einbeziehen, ob ein Verstoß auf der Grundlage des 
Geschlechts und anderer geschützter Merkmale er-
folgte, um eine intersektionale Analyse von OGBV zu 
ermöglichen. 

•	 Plattformen sollten auf eine Standardisierung der Be-
richterstattung hinarbeiten, indem sie nach Möglich-
keit eine Reihe gemeinsamer Metriken und Inhalts-
kategorien entwickeln, um einen Vergleich und eine 
Nachverfolgung von Richtlinienverstößen auf ver-
schiedenen Plattformen zu ermöglichen. So könnte 
beispielsweise eine standardisierte Berichterstattung 
den Anteil der bildbasierten gegenüber den text-
basierten Inhalten offenlegen, die gegen Hassrede-
Richtlinien verstoßen.

•	 Eine plattformübergreifende Bemühung zur Stan-
dardisierung könnte mit der Arbeit von UN Women 
zur Entwicklung eines statistischen Rahmens für 
TFGBV und mit den Ansätzen der UN-Sonderbericht-
erstatterin für Meinungsfreiheit zur Entwicklung 
einer gemeinsamen Definition für geschlechtsspezi-
fische Desinformation (gendered disinformation) ko-
ordiniert und abgestimmt werden. 

•	 Plattformen sollten bei der Entwicklung der Metho-
diken von Transparenzberichten und internen Unter-
suchungen (beispielsweise bei der Durchführung von 
Umfragen) mit Feminismus-Forscher:innen, Frauen-
rechtler:innen, GBV-Expert:innen sowie Opfern und 
Überlebenden von OGBV zusammenarbeiten. Zu-
mindest sollten die Plattformen die Methodik ihrer 
Berichterstattung (und etwaige Änderungen daran) 
transparent machen.

Anwendung eines traumainformierten  
»Safety and Privacy by Design«-Ansatzes: 

•	 Bei der Entwicklung von Nutzungsoberflächen 
sollte in allen Phasen des Designs eine trauma-
informierte Perspektive eingenommen werden, die 
die Erfahrungen von Opfern und Überlebenden von 
geschlechtsspezifischer Gewalt in den Mittelpunkt 
stellt.
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•	 Plattformen sollten proaktive Maßnahmen ergreifen, 
um die Handlungskompetenz der Nutzer:innen (user 
agency) mithilfe von Einstellungen zu unterstützen, 
die ihre Privatsphäre schützen und die Gefährdung 
durch OGBV verringern; reaktive Maßnahmen, die 
eine effiziente Meldung von Verstößen durch die Nut-
zer:innen ermöglichen (nach Möglichkeit auch platt-
formübergreifend); und Maßnahmen zur Rechen-
schaftspflicht, die Täter in angemessenem Maße 
abschrecken und bestrafen.

•	 Datenschutz und Sicherheit sollten nicht nur über zu-
gängliche und transparente Einstellungen, sondern 
auch in den Richtlinien fest verankert werden, um 
die Verwendung personenbezogener Daten für OGBV 
einzudämmen (beispielsweise, um Doxing oder die 
Weitergabe von intimen Bildern ohne Einwilligung zu 
verhindern). 

•	 Von der Industrie entwickelte Werkzeuge zur Inhalts-
moderation wie beispielsweise die Perspective API 
von Google sollten unter Berücksichtigung einer 
traumainformierten und geschlechtsspezifischen 
Perspektive kontinuierlich getestet und geprüft 
werden. Diese Bemühungen sollten Teil eines sektor-
übergreifenden Dialogs sein, an dem alle betroffenen 
Stakeholder beteiligt sind. 

Verbesserung der plattformübergreifenden  
Zusammenarbeit und des Informationsaustauschs 
über OGBV-Vorfälle:

•	 Plattformen sollten Kanäle des Informationsaus-
tausches (exchange channels) zwischen den zu-
ständigen Teams, einschließlich der Moderations-
teams, einrichten, um proaktiv Informationen 
über OGBV-Vorfälle, einschließlich plattformüber-
greifender Belästigung (beispielsweise Informatio-
nen über Täter, die plattformübergreifende Konten 
nutzen), auszutauschen. Dies ist wichtig, um den Um-
fang und das Ausmaß von OGBV zu verstehen, aber 
auch, um gegebenenfalls notwendige plattformüber-
greifende Abhilfemaßnahmen zu koordinieren.

•	 Plattformen sollten, wo sinnvoll, Informationen über 
Meldungen von Nutzer:innen austauschen und nach 

Möglichkeit interoperable Meldemechanismen ent-
wickeln, um die Handlungskompetenz der Nutzer:in-
nen zu stärken.

•	 Bestehende plattformübergreifende Koordinierungs-
stellen wie das Christchurch Call Crisis Response Pro-
tocol und das Global Internet Forum to Counter Terro-
rism sollten prüfen, inwieweit OGBV für ihre Mandate 
relevant ist, und ihren Anwendungsbereich und ihre 
Mechanismen entsprechend anpassen.  

•	 Ein plattformübergreifender Wissensaustausch 
sollte auf die bestehenden Prozesse zur Inhalts-
moderation aufbauen und diese verbessern, unter 
anderem durch regelmäßige Bewertungen und 
Berichte über die Effizienz und Wirksamkeit dieser 
Werkzeuge. 

Überprüfung und Anpassung der Richtlinien,  
Prozesse und Systeme für die Inhaltsmoderation:

•	 Die Inhaltsmoderation sollte das Kontinuum der 
Gewalt berücksichtigen und Misogynie als mög-
lichen Ausgangspunkt und Frühwarnzeichen für ver-
schiedene gewalttätige extremistische Ideologien 
anerkennen.

•	 Plattformen sollten ihre Community-Richtlinien im 
Zusammenhang mit Hassrede und gewalttätigen 
extremistischen und terroristischen Inhalten über-
prüfen und anpassen, um zu erkennen, wie misogy-
ne Einstellungen oftmals ideologische Wege zum 
Extremismus durchdringen. Dazu gehören auch 
Überlegungen darüber, inwiefern Misogynie eine 
Ideologie sein kann, die gewalttätigen Extremismus 
begünstigt und Gewalt gegen Frauen und LGBTQ+-
Personen rechtfertigt. 

•	 Community-Richtlinien sollten mehrdimensionale 
Perspektiven, darunter die Erfahrungen von Opfern 
und Überlebenden von OGBV, einbeziehen. Richt-
linien sollten weitere geschützte Merkmale, wie etwa 
ethnische Herkunft und Religion, einbeziehen, da 
geschlechtsspezifische Gewalt gegen rassifizierte Ge-
meinschaften oft durch rassistische und entmensch-
lichende Sprache zum Ausdruck gebracht wird.  
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•	 Inhaltsmoderation sollte subtile und verschlüsselte 
misogyne Inhalte, einschließlich kontextbezogener 
bildbasierter Inhalte, sowie den vielsprachigen, 
kulturübergreifenden Kontext von Online-Räumen 
berücksichtigen. Dies kann durch die Entwicklung von 
Lexika von Wörtern und Ausdrücken in Zusammen-
arbeit mit lokalen Organisationen geschehen. Diese 
Bemühungen sollten auf Grundlage der Trauma-
forschung erfolgen. 

•	 Der Einsatz von Systemen, die auf künstlicher Intelli-
genz (KI) basieren, um misogyne Inhalte zu erkennen 
und zu moderieren, muss durch menschliche Auf-
sicht ergänzt werden, um nuancierte Ansätze zu er-
möglichen. Diese sollten subtile und verschlüsselte 
Misogynie erkennen und gleichzeitig falschpositive 
Meldungen verhindern.

Anwendung von intersektionalen feministischen 
Ansätzen bei der Risikobewertung von KI-basierten 
Systemen: 
 
•	 Plattformen sollten bei der Bewertung der Risiken 

von Algorithmen und Modellen des maschinellen 
Lernens (machine learning, ML), die in ihre Dienste 
eingebettet sind, Gender-Analysen und feministische 
Methoden einbeziehen. Dies hilft zu verstehen, wie 
strukturelle Ungleichheiten und patriarchalische 
Geschlechternormen durch KI-basierte Systeme re-
produziert und verstärkt werden können. 

•	 Plattformen sollten dabei ihre Empfehlungsricht-
linien (beispielsweise Richtlinien für die in Feeds 
herabgestuften Inhalte) in Abstimmung mit ihren 
Community-Richtlinien überprüfen und anpassen.

•	 Plattformen sollten bei der Ideenfindung, der Kon-
zeption, der Entwicklung, dem Testen und der Skalie-
rung neuer Funktionen oder bei der Änderung bereits 
bestehender Funktionen Designprozesse anwenden, 
bei denen die mehrdimensionalen Diskriminierungs-
erfahrungen von Opfern und Überlebenden von 
OGBV einbezogen werden. 

•	 Plattformen sollten sicherstellen, dass die zu-
ständigen Teams (beispielsweise diejenigen, die Algo-
rithmen entwerfen, testen und bewerten) divers sind 

und darin geschult werden, wie sie Gender-Analysen 
durchführen können, um diskriminierende Normen 
und Muster in ihren Systemen zu erkennen und 
einzudämmen.

Stärkung und Förderung eines 
Multi-Stakeholder-Dialogs:

•	 Als Teil einer breit angelegten Bemühung sollten 
Plattformen zu einem vertrauenswürdigen Umfeld 
beitragen, das den Austausch zwischen den Stake-
holdern, einschließlich politischen Entscheidungsträ-
ger:innen, Regierungsbehörden, der Zivilgesellschaft, 
der Wissenschaft, Produktentwickler:innen und Soft-
wareingenieur:innen, unterstützt. 

•	 Ein Austausch zwischen den Stakeholdern sollte 
sich um die Einbeziehung von mehrdimensionalen 
Perspektiven bemühen, einschließlich der Dis-
kriminierungserfahrungen von Opfern und Über-
lebenden von OGBV.

•	 	Ein regelmäßiger Austausch könnte sich auf das 
Testen und die Verbesserung von Methoden zur Be-
wertung und Eindämmung von OGBV konzentrieren. 
So könnten Stakeholder über interoperable Melde-
mechanismen für Nutzer:innen, KI-basierte Werk-
zeuge zur Inhaltsmoderation und Auswirkungen 
von algorithmischen Empfehlungssystemen 
diskutieren. 

•	 Die Zusammenarbeit zwischen den verschiedenen 
Stakeholdern sollte den Austausch von bestehenden 
Untersuchungen fördern. Plattformen können bei-
spielsweise die folgenden Ressourcen für zusätzliche 
Erkenntnisse und Empfehlungen zu Rate ziehen: 

•	 »Technology-facilitated gender-based violence: 
preliminary landscape analysis« der Global Partner-
ship for Action on Gender-Based Online Harass-
ment and Abuse; 

•	 »Technology Companies Must Make Platforms 
Safer for Women in Politics«, »Interventions 
to	 End Online Violence Against Women in Politics« 
und »Landscape Tracker« des National Democratic 
Institute (NDI); 

https://www.gov.uk/government/publications/technology-facilitated-gender-based-violence-preliminary-landscape-analysis
https://www.gov.uk/government/publications/technology-facilitated-gender-based-violence-preliminary-landscape-analysis
https://techpolicy.press/technology-companies-must-make-platforms-safer-for-women-in-politics/
https://techpolicy.press/technology-companies-must-make-platforms-safer-for-women-in-politics/
https://www.ndi.org/publications/interventions-end-online-violence-against-women-politics
https://www.ndi.org/publications/interventions-end-online-violence-against-women-politics
https://docs.google.com/spreadsheets/d/1SFJ-ZWryxYN9REXGCdM7dBjoBQM9-JHLJgC6osK0Kzo/edit#gid=0


8Misogynie als Vektor der Radikalisierung: 

•	 »The Chilling: A global study of online violence 
against women journalists« des International Cen-
ter for Journalists (ICFJ); 

•	 »Guidance on the Safe and Ethical Use of 
Technology to Address Gender-based Violence and 
Harmful Practices« des UN-Bevölkerungsfonds 
(UNFPA); 

•	 »Measuring technology-facilitated gender-based 
violence. A discussion paper« des UN-Bevölke-
rungsfonds (UNFPA); 

•	 »Report on freedom of expression and the 
gender dimensions of disinformation« der UN-
Sonderberichterstatterin für Meinungsfreiheit; 

•	 »Technology-facilitated violence against women: 
Taking stock of evidence and data collection« von 
UN Women;

•	 »Violence Against Women and Girls (VAWG) Code 
of Practice« von The End Violence Against Women 
Coalition, Glitch, Refuge, Carnegie UK, NSPCC, 
5Rights, Professorin Clare McGlynn und Professorin 
Lorna Woods.

https://www.icfj.org/our-work/chilling-global-study-online-violence-against-women-journalists
https://www.icfj.org/our-work/chilling-global-study-online-violence-against-women-journalists
https://www.unfpa.org/publications/implementation-summary-safe-ethical-use-technology-gbv-harmful-practices
https://www.unfpa.org/publications/implementation-summary-safe-ethical-use-technology-gbv-harmful-practices
https://www.unfpa.org/publications/implementation-summary-safe-ethical-use-technology-gbv-harmful-practices
https://www.unfpa.org/publications/measuring-technology-facilitated-gender-based-violence-discussion-paper
https://www.unfpa.org/publications/measuring-technology-facilitated-gender-based-violence-discussion-paper
https://www.ohchr.org/en/calls-for-input/2023/report-freedom-expression-and-gender-dimensions-disinformation
https://www.ohchr.org/en/calls-for-input/2023/report-freedom-expression-and-gender-dimensions-disinformation
https://www.unwomen.org/en/digital-library/publications/2023/04/technology-facilitated-violence-against-women-taking-stock-of-evidence-and-data-collection
https://www.unwomen.org/en/digital-library/publications/2023/04/technology-facilitated-violence-against-women-taking-stock-of-evidence-and-data-collection
https://carnegieuktrust.org.uk/publications/violence-against-women-and-girls-vawg-code-of-practice/
https://carnegieuktrust.org.uk/publications/violence-against-women-and-girls-vawg-code-of-practice/
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Application Programming Interfaces (APIs) sind 
Softwareschnittstellen, die eine Kommunikation zwi-
schen zwei Anwendungen ermöglichen. APIs haben 
eine riesige Vielzahl an Verwendungszwecken, aber im 
Zusammenhang mit diesem Bericht ermöglichen sie 
Forscher:innen den Zugriff auf bestimmte Daten von 
Online-Plattformen über Datenanfragen. Als zwischen-
geschaltete Instanz stellen APIs eine zusätzliche Sicher-
heitsebene bereit, indem sie keinen direkten Zugriff auf 
Daten zulassen und das Volumen und die Häufigkeit der 
Anfragen protokollieren, verwalten und überwachen.

Extremismus beschreibt die Befürwortung einer Welt-
anschauung, die die Überlegenheit und Dominanz einer 
»Eigengruppe« (in-group) über alle »Fremdgruppen« 
(out-groups) fordert. Extremismus propagiert somit eine 
Entmenschlichung der »Anderen« (othering), die mit 
Pluralismus und dem universellen Geltungsanspruch 
der Menschenrechte unvereinbar ist. Nach der Defini-
tion des ISD kann sich Extremismus durch gruppen-
bezogene Gewalt manifestieren, aber auch durch suk-
zessive, extreme soziale oder politische Absichten, die 
die Menschenrechte, demokratische Institutionen und 
die Zivilgesellschaft untergraben. Es ist wichtig, OGBV im 
Spektrum des Extremismus einzuordnen, da misogyne 
Inhalte in Radikalisierungsprozessen verwendet werden 
und zu Gewalt anstiften und diese auslösen können. 
Gewalttätiger Extremismus gilt in diesem Kontext als 
eine spezifische gewaltsame Erscheinungsform des Phä-
nomens des Extremismus.   

Gender bzw. das soziale Geschlecht ist das innere Ge-
fühl einer Person, eine Frau, ein Mann, keines von beiden, 
beides oder irgendwo dazwischen in einem Spektrum zu 
sein.1 Der Begriff beschreibt gesellschaftlich konstruier-
te Rollen für Frauen und Männer und ist eine erworbene 
Identität, die erlernt wird, sich im Laufe der Zeit ver-
ändert und innerhalb und zwischen Kulturen stark vari-
iert. Geschlechternormen oder Geschlechterstereo-
typen sind »verallgemeinerte Ansichten oder Vorurteile 
über Eigenschaften oder Merkmale bzw. die Rollen, die 
Frauen und Männer innehaben oder einnehmen soll-
ten«.2 Sie werden oft in einen binären Rahmen gestellt, 
der die gelebten Erfahrungen diversgeschlechtlicher 

Menschen außer Acht lässt und gleichzeitig Trans-
personen ausschließt. Im Gegensatz dazu wird das bio-
logische Geschlecht bei der Geburt auf der Grundlage 
der körperlichen Merkmale, die mit einer weiblichen 
oder männlichen Person assoziiert werden, zugewiesen.

Geschlechtsspezifische Gewalt (gender-based 
violence, GBV) – im Deutschen oft synonym mit 
geschlechtsbezogener oder geschlechtsbasierter Ge-
walt verwendet – bezieht sich auf »Gewalt, die sich gegen 
eine Person aufgrund ihres Geschlechts richtet«.3 Frauen 
und die LGBTQ+-Community, einschließlich trans und 
diversgeschlechtlicher Personen, sind überproportional 
häufig von GBV betroffen.

Geschlechtsspezifische Online-Gewalt (online gen-
der-based violence, OGBV) kann als Unterkategorie 
der technologiegestützten geschlechtsspezifischen 
Gewalt (technology-facilitated gender-based vio-
lence, TFGBV) beschrieben werden, die sich auf jede 
»Handlung bezieht, die durch den Einsatz von Informa-
tions- und Kommunikationstechnologien oder anderen 
digitalen Werkzeugen begangen, unterstützt, ver-
schlimmert oder verstärkt wird und die zu körperlichem, 
sexuellem, psychologischem, sozialem, politischem oder 
wirtschaftlichem Schaden oder anderen Verletzungen 
von Rechten und Freiheiten führt oder führen kann«.4 
Das Phänomen wird auch als technologiegestützte Ge-
walt gegen Frauen (technology-facilitated violence 
against women, TFVAW) bezeichnet, wobei darauf hin-
gewiesen wird, dass VAW (violence against women) durch 
GBV (gender-based violence) ersetzt werden kann, wäh-
rend die gemeinsame Definition zur Beschreibung des 
Phänomens beibehalten wird. 

Die Manosphere ist ein Überbegriff, der sich auf meh-
rere, lose miteinander verbundene misogyne und anti-
feministische Online-Gemeinschaften bezieht. Sie 
umfasst verschiedene Arten von Misogynie mit unter-
schiedlichen Ausprägungen von Gewalt. Dazu gehören 
sogenannte Pick Up Artists, Männerrechtsaktivisten 
(Men‘s rights activists, MRAs), »Männer, die ihren eigenen 
Weg gehen« (Men Going Their Own Way, MGTOW ) und In-
cels (»unfreiwillig Zölibatäre«).5 

Glossar



10Misogynie als Vektor der Radikalisierung: 

Männliche Vorherrschaft (male supremacy) ist eine 
»hasserfüllte Ideologie, die im Glauben an eine an-
geborene Überlegenheit von cis Männern und deren 
Recht, Frauen [und trans und diversgeschlechtliche Per-
sonen] zu unterdrücken, begründet ist«.6 Die Vorstellung 
der männlichen Vorherrschaft richtet sich generell 
gegen Menschen, die als unmännlich oder nicht männ-
lich wahrgenommen werden. Sie steht in Verbindung mit 
hegemonialer Männlichkeit, die das Patriarchat struk-
turiert und die »Legitimation ungleicher Geschlechter-
verhältnisse« beschreibt.7

Misogynie dient der Aufrechterhaltung einer pat-
riarchalischen Gesellschaftsordnung, indem sie die 
Geschlechternormen und Genderidentitäten kontrol-
liert.8 Sie dient dazu, Gewalt zu rechtfertigen, wenn von 
diesen Normen abgewichen wird.9 Misogynie ist eng 
mit anderen Formen der Diskriminierung verbunden, 
einschließlich der gegen Transfrauen gerichteten Mi-
sogynie (Transmisogynie) und der gegen Frauen, die 
im rassistischen oder antisemitischen Weltbild als un-
gleichwertig imaginiert werden, wie beispielsweise der 
spezifische Hass gegen Schwarze Frauen (Misogynoir10). 
Sie versteckt sich oft in gewalttätigen extremistischen 
Ideologien, wobei Misogynie selbst eine motivierende 
gewalttätige Ideologie darstellen kann.11

Radikalisierung ist ein Begriff, der in diesem Kontext den 
Prozess beschreibt, durch den eine Person eine extre-
mistische Ideologie annimmt, welche unter Umständen 
zu gewalttätigen extremistischen oder terroristischen 
Handlungen führen kann. In der Literatur über Terroris-
mus und gewalttätigen Extremismus wird häufig zwi-
schen kognitiver Radikalisierung (Übernahme extremis-
tischer Überzeugungen) und Verhaltensradikalisierung 
(der Prozess, der zu gewalttätigem Verhalten führt) 
unterschieden.
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Geschlechtsspezifische Gewalt (gender-based violence, 
GBV ) in der Öffentlichkeit und im Privatleben ist eine 
globale Herausforderung, die zunehmend mit den On-
line-Räumen der Social-Media-Plattformen, Messaging-
Diensten und anderen Kommunikationstechnologien 
verbunden ist und durch diese verstärkt wird. GBV 
spiegelt die Manifestation und Verstärkung ungleicher 
Machtverhältnisse auf Grundlage patriarchalischer 
Geschlechternormen wider,12 die sich gegen alle Ge-
schlechter richten können, aber am häufigsten gegen 
Frauen und LGBTQ+-Personen. OGBV überschneidet sich 
mit weiteren Formen der Diskriminierung und Hierarchi-
sierung, beispielsweise haben muslimische Frauen und 
Schwarze Frauen ein erhöhtes Risiko aus rassistischen 
und misogynen Motiven angegriffen zu werden. 

Während Plattformen zur Stärkung feministischer Be-
wegungen beitragen können, indem sie beispielsweise 
geschlechtliche und sexuelle Vielfalt sichtbarer machen, 
ermöglicht das derzeitige Online-Umfeld jedoch auch 
die Verbreitung von misogynen und antifeministischen 
Inhalten. Zudem sind Frauen und LGBTQ+-Personen im 
öffentlichen Leben, darunter Aktivist:innen und Men-
schenrechtsverteidiger:innen,13 Politiker:innen,14 und 
Journalist:innen, unverhältnismäßig stark von OGBV 
betroffen.15 Dies hat eine abschreckende Wirkung 
(chilling effect) auf die gleichberechtigte Teilhabe, wobei 
geschlechtsspezifische und sexualisierte Fehl- und Des-
informationen von (sowohl nichtstaatlichen als auch 
staatlichen) antidemokratischen Akteur:innen als ge-
zielte Taktik eingesetzt werden.16 Einige der Plattformen 
haben bereits vereinzelte Maßnahmen ergriffen. Bislang 
hat jedoch noch keine Plattform ausreichende Schritte 
unternommen, um die individuellen und gesellschaft-
lichen Risiken, die von OGBV ausgehen, wirksam 
anzugehen. 

Online-Manifestationen von GBV weisen zwar unter-
schiedliche Merkmale auf, sind jedoch Teil eines »Kon-
tinuums vielfältiger, wiederkehrender und miteinander 
verbundener Formen von GBV«.17 Die Täter18 misogyner 
Gewalt setzen so eine patriarchalische, geschlechter-
normative Ordnung durch und verstärken sie mit Mitteln 

aus dem gesamten taktischen Spektrum, das von lega-
lem, aber schädlichem Verhalten bis hin zu gewalttätigem 
Extremismus reicht.19 Sie manifestiert sich online, wäh-
rend die Reproduktion und Verstärkung von Misogynie 
im Internet zu Offline-Gewalt führen kann – von Gewalt 
in der Partnerschaft über physische Angriffe auf Journa-
list:innen bis hin zu Terrorismus.20 In diesem Zusammen-
hang ist es wichtig anzuerkennen, dass OGBV in einem 
Ökosystem stattfindet, das durch eine digitale Kluft zwi-
schen den Geschlechtern (digital gender divide) gekenn-
zeichnet ist. Diese ist in strukturellen Ungleichheiten der 
Geschlechter begründet. So bestehen beispielsweise die 
Produktteams der Plattformen (und in einigen Ländern 
auch die Gruppen, die auf diese Plattformen zugreifen 
und sie nutzen) in einem unverhältnismäßig hohen Maß 
aus Männern.21 In Anbetracht der vielschichtigen Dyna-
mik von On- und Offline-Gewalt wird im vorliegenden 
Bericht die Verbindung von OGBV mit extremistischen 
Ideologien und gewalttätigem Extremismus erläutert, 
wobei der Schwerpunkt auf der Verantwortung und Rolle 
von Plattformen liegt. 

Eine Reihe multilateraler Foren, darunter UN Women, 
die Weltgesundheitsorganisation (WHO) und der 
UN-Bevölkerungsfonds (UNFPA), sowie Multi-Stake-
holder-Initiativen wie die von den USA einberufene 
Global Partnership for Action on Gender-Based Online 
Harassment and Abuse (Global Partnership) erkennen 
die Dringlichkeit an, Plattformen mit Blick auf die Risi-
ken von OGBV in die Verantwortung zu ziehen. Die in 
dem Christchurch Call involvierten Stakeholder be-
absichtigen zudem, die Erforschung der Verbindung 
zwischen misogynen und gewalttätigen extremisti-
schen Inhalten zu vertiefen. Auf der Grundlage eines re-
gierungs- und ressortübergreifenden Dialogs und einer 
Konsultierung zivilgesellschaftlicher Expertise gibt 
dieser Bericht einen Überblick über die gegenwärtigen 
Phänomene und die vielschichtigen Auswirkungen 
von OGBV, wobei die Verbindung zu gewalttätigem 
Extremismus hervorgehoben wird. Der Bericht formu-
liert zudem mögliche Maßnahmen für Plattformen zur 
Risikobewertung und -minderung.

Einleitung
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OGBV hat greifbare und messbare Auswirkungen, und 
Offline-Schäden können sich wiederum online aus-
weiten und verstärken. In vielen Fällen kennen die Opfer 
und Überlebenden die Täter, bei denen es sich oft um 
derzeitige oder ehemalige Partner:innen, Verwandte, 
Mitarbeitende oder Personen aus dem Freundeskreis 
handelt.22

In Anbetracht der Tatsache, dass patriarchalische 
Geschlechternormen und Machtverhältnisse sowohl bei 
Gewalt in der Partnerschaft als auch bei extremistischen 
Ideologien eine Rolle spielen, wird in diesem Abschnitt 
dargelegt, dass OGBV ein Vektor für Radikalisierung dar-
stellen kann. Es wird untersucht, welche Rolle Misogynie, 
einschließlich geschlechtsspezifischer und sexualisierter 
Motive, im gewalttätigen Extremismus spielt. Dabei wer-
den wiederum die Überscheidungen von OGBV mit an-
deren Formen von Gewalt und Diskriminierungsformen 
wie Rassismus, Antisemitismus und Islamophobie be-
tont, sowie der Zusammenhang zwischen On- und Off-
line-Manifestationen von Gewalt berücksichtigt.

Misogyne Gruppen und (Sub-)Kulturen:  
OGBV als Vektor für Radikalisierung 

In den vergangenen Jahren rückte die Untersuchung 
der Geschlechterdynamik im Kontext der Erforschung 
von Online-Radikalisierung und der Verbreitung von 
extremistischen und terroristischen Inhalten über ver-
schiedene Ideologien hinweg immer stärker in den 
Mittelpunkt.23 Forscher:innen weisen darauf hin, dass 
Misogynie als ideologischer Vektor für Radikalisierung 
in Praktiken zur Verhinderung und Bekämpfung von ge-
walttätigem Extremismus (Preventing and Countering 
Violent Extremism, P/CVE ) stärker anerkannt werden 
muss.24 

Ein wachsender Teil der Forschung befasst sich verstärkt 
mit den Beziehungen zwischen Rechtsextremismus, mi-
sogynen Weltanschauungen und der Manosphere, einem 
losen Netzwerk misogyner Online-Gemeinschaften, die 
männliche Vorherrschaft (male supremacy) und patriar-
chalische Geschlechternormen durchsetzen wollen.25 
So erklärt das Southern Poverty Law Center (SPLC), dass 
die Anhänger männlicher Vorherrschaftsideologien »auf 
starre Geschlechterrollen fixiert sind und jegliche Ab-
weichung von ihrer strikten Geschlechterdichotomie 

abwerten«. SPLC beschreibt männliche Vorherrschaft 
zudem als eine »starke Unterströmung der weißen Vor-
herrschaft (white supremacy), und ihre Denkansätze 
liegen einem Großteil der heutigen extremen Rechten 
zugrunde«.26 Misogyne Gewalt hat sich in physischen 
Angriffen auf Frauen manifestiert, wobei sich misogyne 
Motive oft mit rassistischen und fremdenfeindlichen 
Beweggründen überschneiden. Der Täter der Schie-
ßerei in einem Spa in Atlanta, Georgia, bei der 2021 
sechs Frauen asiatischer Herkunft getötet wurden, ver-
breitete beispielsweise Botschaften, denen eine Hyper-
sexualisierung und Fetischisierung asiatischer Frauen 
zugrunde lagen.27 

Die Beziehungen zwischen misogynen Gruppen, wie den 
»unfreiwillig Zölibatären« (Incels)  – einer Untergruppe 
der Manosphere, die Frauen und die Gesellschaft für 
ihren mangelnden romantischen Erfolg verantwortlich 
machen28  – und anderen Ideologien der Vorherrschaft 
(supremacy) sind jedoch komplex und vielschichtig. 
Zum Beispiel haben Incels eine bestimmte Perspektive 
auf Race und ethnische Herkunft, die sich von rechts-
extremen Gruppen unterscheidet. Incels glauben an 
eine vermeintliche Rassenhierarchie in der Dating-Sphä-
re – laut ihrer Ansicht werden beim Dating weiße Männer 
bevorzugt, was sie mit den Entscheidungen der Frauen 
bei der Auswahl von Sexualpartnern begründen, anstatt 
diese aktiv zu befürworten.29  Rechtsextreme Gruppen 
verfolgen dagegen eine rassistische Vorherrschaft und 
versuchen, rassifizierte sexuelle Grenzen durchzusetzen, 
um eine Homogenität der »Eigengruppe« aufrecht-
zuerhalten. In Anbetracht dieser Nuancen findet eine 
gegenseitige Inspiration der Gruppen statt, da sowohl 
Incels als auch rechtsextreme Gruppen misogyne und 
antifeministische Haltungen teilen. Forscher:innen des 
ISD stellten zudem fest, dass sich einige Incels ausdrück-
lich mit rassistisch oder ethnisch motiviertem gewalt-
tätigem Extremismus (racially or ethnically motivated 
violent extremism, REMVE ) identifizieren, indem sie sich 
beispielsweise als »Stormcels« bezeichnen  – eine An-
lehnung an die Website »Stormfront«, die rassistische 
Inhalte verbreitete.30 

In diesem Zusammenhang wurde bislang in P/CVE-
Praktiken und -Maßnahmen der Schwerpunkt nicht 
ausreichend auf die potenziell gewalttätigen Folgen 
misogyner Ideologie gelegt. Jüngste wissenschaftliche 

Phänomene der geschlechtsspezifischen  
Online-Gewalt (OGBV)
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Debatten drehen sich auch um die Frage, ob Gewalt 
im Zusammenhang mit Incels als Terrorismus identi-
fiziert werden sollten.31 Während Incels politische Ein-
stellungen vertreten und einen Grundsatz verfolgen, 
der auf gruppenbezogene Unterdrückung ausgerichtet 
ist, gibt es keinen Konsens darüber, ob die Gewalt dieser 
Gruppe als primär ideologisch oder alternativ als nihilis-
tisch zu betrachten ist. In diesem Zusammenhang wer-
den die ersten juristischen Präzedenzfälle geschaffen: 
Der Oberste Gerichtshof von Ontario (Kanada) hat bei-
spielsweise entschieden, dass ein Incel-motivierter Mord 
als terroristische Aktivität einzustufen ist.32 In solchen 
Fällen gilt die Bezeichnung »Einsamer Wolf« (lone wolf ) 
unter Umständen nicht als ein treffender Begriff. Auch 
wenn die Täter von geschlechtsspezifischer Gewalt, 
sowohl online als auch offline, nicht zwingend einer be-
stimmten ideologischen Gruppe angehören, kann dies 
auf die misogyne Ideologie selbst zurückzuführen sein, 
welche zugleich diffus und vernetzt ist – ein Phänomen, 
das mit der weiter gefassten Herausforderung des »post-
organisatorischen« (post-organisational ) Extremismus 
zusammenhängt.33 

Misogynie  – wie auch Antisemitismus  – dient oft als 
verbindendes Kernmerkmal verschiedener extremisti-
scher Ideologien. Im Zusammenhang mit der Förderung 
heteronormativer Geschlechternormen und -identi-
täten zeigen die Verbindungen zwischen gewalttätigem 
Extremismus und Misogynie Parallelen zwischen mili-
tanter Männlichkeit in verschiedenen Ideologien auf, 
vor allem im Rechtsextremismus und islamistischem 
Extremismus. Die Forschung betont, dass »beide Grup-
pen den Begriff der Männlichkeit mit der Bereitschaft 
zur Verteidigung gleichsetzen, wobei es ist nicht un-
gewöhnlich ist, dass offene oder subtile Misogynie 
als Motiv für die Hinwendung zur jeweiligen Ideologie 
dient«.34 Bei der Untersuchung extremistisch-islamis-
tischer Gruppen stellten Forscher:innen fest, dass ISIS 
»einen militarisierten, maskulinisierten, religiösen und 
genozidalen Nationalismus innerhalb ihres »Islamischen 
Staates« praktiziert, indem jesidische Frauen und Mäd-
chen und andere marginalisierte Gruppen geschlechts-
spezifischer Gewalt ausgesetzt werden«.35 Sowohl isla-
mistischer Extremismus als auch Rechtsextremismus 
»setzen patriarchalische geschlechtsspezifische Rollen, 
Binaritäten, Hierarchien und Normen durch«,36 und 
zeigen, dass männliche Vorherrschaft und misogyne 

Glaubenssysteme in einem breiten ideologischen Spekt-
rum zu finden sind. Allen gemeinsam ist die missbräuch-
liche Nutzung etablierter und »alternativer« Plattformen 
und Messaging-Dienste, und zwar über geografische 
Grenzen und verschiedene Sprachen hinweg.

Darüber hinaus heben Forscher:innen hervor, wie sich 
Antisemitismus mit misogynen Einstellungen über-
schneidet. Evelyn Torton Beck erklärt, dass das Stereo-
typ der »jüdischen Prinzessin« (Jewish Princess) »die 
traditionellen antisemitischen Tropen auf eine weibliche 
Form überträgt: Sie ist materialistisch, geldgierig, ma-
nipulativ, oberflächlich, hinterlistig und prahlerisch«.37 
Blyth Crawford stellt fest, dass die neofaschistische 
militante Akzelerationismus-Bewegung jüdische Perso-
nen »als Einflussnehmer:innen auf die Sexualpolitik be-
trachtet, die als familienfeindlich angesehen wird und so 
eine Bedrohung für die weiße Rasse darstellt«.38 

Als Teil des Verschwörungsmythos eines »Völkermords 
an der weißen Rasse« (white genocide) gibt es Ver-
bindungen zwischen antisemitischen Ausdrücken und 
anti-LGBTQ+-Hetze, die geschlechtsspezifische Hass-
rede einschließt. So stellt die Anti-Defamation League 
(ADL) fest, dass die »angebliche gezielte Propaganda 
von LGBTQ+-Identitäten als ein Schlüsselelement der 
Versuche des Judentum dargestellt wird, mit dem Ziel Re-
produktionsraten unter heterosexuellen, weißen Cisgen-
der-Personen zu senken«.39 Anti-LGBTQ+-Ausdrücke, 
die die Community als »Pädophile« oder »Groomer«40 
bezeichnen, decken sich oft mit der antisemitischen Be-
hauptung, dass sich Juden an Nicht-Juden, insbesondere 
an nicht-jüdischen Kindern, vergreifen würden.41 Diese 
Verbindungen zwischen Antisemitismus, Misogynie und 
Hass gegen LGBTQ+-Personen wird von einem breiten 
extremistischen Spektrum mit unterschiedlichem ideo-
logischem Hintergrund vorangetrieben. 

Strukturelle Geschlechterungleichheit und Ge-
schlechternormen können zudem zu einer verinner-
lichten Misogynie führen. Ein extremes Beispiel dafür 
ist die Entstehung der sogenannten Tradwives, einer 
Online-Gemeinschaft, in der die Ansichten von rechts-
extremer Ideologie, christlichem Nationalismus, wei-
ßer Vorherrschaft (white supremacy) und patriarcha-
lischer Geschlechternormen zusammenkommen. 
Tradwives vertreten ein stark heteronormatives und 
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traditionalistisches Rollenverständnis von Frauen als 
»Ehefrau und Mutter«, das gegen die Gleichstellung der 
Geschlechter, Feminismus, reproduktive Rechte, und 
LGBTQ+-Rechte steht. Forscher:innen heben hervor, 
dass Tradwives »ihre Präsenz in den sozialen Medien 
nutzen, um eine starke weibliche Eigengruppen-Asso-
ziation zu bieten« und »mit ihrer anti-globalistischen, 
anti-modernen Lebenseinstellung erfolgreich die sozia-
len Mainstream-Medien infiltriert haben«.42 Das Rollen-
verständnis der Frau in gewalttätigen extremistischen 
Ideologien und Gruppen ist zwar unterschiedlich, doch 
die Forschung legt nahe, dass reine Frauenforen auch 
»als geschlechtsspezifische Orte der ideologischen An-
fechtung« dienen können, in denen Frauen »in ihren 
Alltagspraktiken trotz anderweitig einschränkender ge-
schlechtsspezifischer ideologischer Konstrukte Hand-
lungsfähigkeit beweisen«.43 

Während misogyne Online-Gemeinschaften oft subtile 
und verschlüsselte Sprache und Rhetorik verwenden, 
um eine Kultur der »Eigengruppe« zu verdecken und 
zu vermitteln,44 ist Online-Misogynie gleichzeitig weit 
verbreitet und populär. Das ISD stellt fest, dass die Ver-
breitung misogyner Inhalte am wirkungsvollsten und er-
folgreichsten ist, wenn sich verschiedene ideologische 
Gruppen an der Verbreitung beteiligen. Anti-Drag- und 
anti-LGBTQ+-Aktivitäten beschränken sich beispiels-
weise nicht auf Randgruppen, sondern sind zu einer 
verbindenden Motivation der extremen Rechten und lo-
kalisierter Aktivist:innen geworden, darunter bestimmte 
Elternrechtsgruppen, Anti-Impfstoff- oder Anti-Lock-
down-Gruppen bis hin zu christlichen Nationalist:innen.45 
Darüber hinaus wird misogyne Gewalt vermehrt mit ge-
walttätigen Verschwörungsbewegungen in Verbindung 
gebracht, die infolge der Covid-19-Pandemie stark zuge-
nommen haben. So zeigt die Erforschung der Online-Ak-
tivitäten von QAnon-Anhänger:innen, wie gezielter Hass, 
einschließlich gewalttätiger misogyner, rassistischer und 
anti-LGBTQ+-Rhetorik, zu einem Problem insbesondere 
für Frauen im öffentlichen Leben geworden ist, die häu-
fig Opfer von koordinierter Belästigung werden.46 Zudem 
hat oft eine kleine Anzahl an Akteur:innen einen über-
proportionalen Einfluss auf die Verbreitung misogyner 
Inhalte wie beispielsweise der Fall des misogynen Influ-
encers Andrew Tate, der gewaltverherrlichende Vorstel-
lungen von Männlichkeit propagiert, zeigt.47

Online-Misogynie kann als ideologischer Türöffner in ver-
schiedene extremistische und radikale Gruppen agieren, 
wobei die Weiterverbreitung und Amplifizierung miso-
gyner  Inhalte das Risiko einer Normalisierung unter den 
Nutzer:innen birgt, insbesondere unter männlichen Nut-
zern, die sich in Online-Räumen aufhalten, um Kontakte 
zu knüpfen, sich zu vernetzen und Anschluss zu finden.

Taktiken und Verhaltensweisen:  
OGBV als ein Kontinuum von Gewalt

Wie bereits erwähnt, findet OGBV im Rahmen eines Ge-
waltkontinuums (continuum of violence) statt,48 das die 
komplexen und miteinander verknüpften Erfahrungen 
mit verschiedenen Formen und Verhaltensweisen der 
geschlechtsspezifischen Gewalt anerkennt.49

 
In diesem Abschnitt werden weitverbreitete Formen von 
OGBV beschrieben. Dabei werden eine im Jahr 2020 von 
der Economist Intelligence Unit (EIU)50 durchgeführte 
Umfrage zur Messung der Prävalenz von Online-Gewalt 
gegen Frauen sowie weitere Forschungsergebnisse 
herangezogen, darunter Recherchen von PEN America,51 
der Global Partnership52 und des International Center for 
Journalists (ICFJ).53 Dieser Abschnitt soll keineswegs als 
eine vollständige Übersicht fungieren, sondern vielmehr 
die vielfältigen Formen von OGBV skizzieren. Wichtig 
ist, dass diese Formen und Verhaltensweisen häufig in 
Kombination und über mehrere Plattformen hinweg zu 
beobachten sind.

•	 Geschlechtsspezifische oder sexualisierte 
Fehl- und Desinformation bezieht sich auf »eine 
Untergruppe des geschlechtsspezifischen On-
line-Missbrauchs, die falsche oder irreführende 
geschlechtsspezifische und sexualisierte Narrative 
gegen Frauen [und trans und diversgeschlechtliche 
Personen] verwendet, oft mit einem gewissen Grad an 
Koordination und mit dem Ziel, Frauen [und trans und 
diversgeschlechtliche Personen] von der Teilnahme 
am öffentlichen Leben abzuhalten«.54 Dabei kann es 
sich um verleumderische Kommentare handeln, die 
den Ruf einer Person schädigen sollen. Eine Kombi-
nation aus Falschinformationen und der Veröffent-
lichung von sachlichen, dekontextualisierten und 
irreführenden Informationen ist oft am schädlichsten. 
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Geschlechtsspezifische und sexualisierte Fehl- und 
Desinformationen bedienen sich häufig einer kodier-
ten und subtilen Sprache sowie sich wiederholender, 
kontextbezogener Memes. 

•	 Online-Belästigung umfasst ein breites Spektrum 
unerwünschter oder negativer Kontaktaufnahmen, 
die dazu dienen, ein einschüchterndes, lästiges, be-
ängstigendes oder feindliches Umfeld zu schaffen.55 
Sie kann eine langanhaltende koordinierte Narrativ-
kampagne, die Verbreitung von Namenslisten und 
plattformübergreifende Belästigung beinhalten.56 Es 
kann sich dabei auch um eine einzelne Bemerkung 
oder einen einmaligen Vorfall handeln. Diese Art von 
Belästigung ist oft geschlechtsspezifischer oder se-
xualisierter Natur.

•	 Geschlechtsspezifische Hassrede (gender-based 
hate speech) erniedrigt Personen aufgrund ihrer 
Geschlechtsidentität oder ihres Geschlechtsaus-
drucks, wobei sich überschneidende geschützte 
Merkmale wie beispielsweise ethnische Herkunft 
oder Religion das Risiko erhöhen, Ziel von Hassrede 
zu werden.57 Geschlechtsspezifische Hassrede um-
fasst entmenschlichende und abwertende Spra-
che als auch Drohungen und Aufforderungen zur 
Gewalt.58

•	 Online-Identitätsdiebstahl bezeichnet die unrecht-
mäßige Erlangung und Nutzung der persönlichen 
Daten einer anderen Person in einer Weise, die Be-
trug oder Täuschung beinhaltet. Geschlechtsspezi-
fische Beispiele umfassen die Erstellung gefälschter 
Konten zur Anwerbung von Mädchen und Frauen für 
den Sexhandel.59

•	 Stalking und Überwachung bezeichnen den Miss-
brauch von Technologie, beispielsweise die Installa-
tion von kommerzieller Stalker-Software auf einem 
Gerät. Stalking und Überwachung finden oft wieder-
holt statt und können eine Erweiterung von Gewalt in 
der Partnerschaft sein.60 

•	 Astroturfing bezieht sich auf die betrügerische 
Praxis der Verbreitung oder Verstärkung von Inhal-
ten, die scheinbar organisch entstehen und sich 

verbreiten, in Wirklichkeit aber von einer Einzel-
person, einer Interessengruppe, einer politischen 
Partei oder einer Organisation koordiniert werden.61 
Astroturfing kann Teil der vernetzten Belästigung 
(networked harassment) sein, die Taktiken wie Trol-
ling (absichtliche Störung oder Unterbrechung von 
Online-Veranstaltungen, Debatten oder Hashtags)62 
und koordiniertes Flagging (unberechtigte Meldung 
von Nutzer:innen, um diese von der Plattform zu ent-
fernen) umfasst.63

•	 Bildbasierter sexueller Missbrauch beinhaltet 
die Erstellung, Verbreitung, Weitergabe oder An-
drohung der Weitergabe intimer Bilder oder Videos 
einer Person ohne deren Einwilligung.64 Der Begriff 
umfasst eine Vielzahl von Verhaltensweisen, wie bei-
spielsweise sexuelle Erpressung (wenn eine Person 
ein intimes Bild einer anderen Person hat oder be-
hauptet, ein solches zu haben, und es benutzt, um 
sie zu zwingen, etwas zu tun, was sie nicht tun will);65 
Dokumentation oder Verbreitung von sexueller 
Gewalt, die in sozialen Medien veröffentlicht, an 
andere gesendet, verkauft oder gehandelt wird, was 
zu einer zusätzlichen Form sexueller Gewalt gegen 
Opfer und Überlebende führt;66 und die Verwendung 
von generativer KI zur Erstellung von Deepfakes, 
einschließlich künstlicher Bilder oder Videos, die tat-
sächlichen Aufnahmen ähneln.67

•	 Beim Doxing werden persönliche oder identi-
fizierende Informationen (beispielsweise Adressen, 
Telefonnummern, E-Mails, Namen von Partner:in-
nen oder Kindern) ohne Einwilligung abgerufen und 
veröffentlicht  – oft in der böswilligen Absicht, die 
Betroffenen am Arbeitsplatz oder zu Hause aufzu-
suchen oder negative oder unerwünschte Kontakte 
herzustellen.68 

•	 Androhung von Offline-Gewalt wie Vergewaltigung 
und Todesdrohungen oder Anstiftung zu körperlicher 
Gewalt. Journalist:innen,69 Akademiker:innen,70 Politi-
ker:innen71 und Menschenrechtsverteidiger:innen72 
sind häufig gewalttätigen Drohungen ausgesetzt, 
die geschlechtsspezifisch und sexualisiert sind, ins-
besondere wenn sie über Geschlechtergerechtigkeit 
und Gleichberechtigung oder von Männern dominier-
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te Themen sprechen oder schreiben. In einer Studie 
des International Center for Journalists (ICFJ) wurde 
der Kreislauf der Gewalt aufgezeigt und hervor-
gehoben, dass »digitale Angriffe die Offline-Gewalt 
anheizen können, während der Offline-Missbrauch 
durch prominente Personen wiederum Online-An-
griffe auslösen kann«.73

Die vorgestellten Taktiken und Verhaltensweisen treten 
plattformübergreifend auf, oft gleichzeitig und in ko-
ordinierter Weise. Astroturfing und vernetzte Belästigung 
werden eingesetzt, um eine größere Reichweite sowie 
die Vernetzung und Gruppenbildung von Tätern zu er-
möglichen, die ansonsten voneinander isoliert wären. 
So sind beispielsweise Incel-Foren auf Reddit und 4chan 
sowie in Gaming-Foren wie Discord oder auf speziellen 
Webseiten zu finden. Diese Foren stärken die Zugehörig-
keit zu einer »Eigengruppe« oder einer Gemeinschaft.74 
Während diese Art von plattformübergreifendem miso-
gynen Verhalten und Networking zusätzliche Risiken für 
die Nutzer:innen mit sich bringt, unterstreicht sie auch 
die Herausforderung, zu verstehen, wie Personen radi-
kalisiert werden und wie ein gesundes Online-Umfeld 
dazu beitragen kann, die Radikalisierung zu verhindern, 
einschließlich zielorientierter Interventionen, die auf in-
dividuelle Missstände eingehen.

Darüber hinaus nutzen koordinierte Belästigungs-
kampagnen häufig Online-Unterhaltungen über aktu-
elle Themen, die beispielsweise die Verwendung miss-
bräuchlicher Hashtags beinhalten können, um misogyne 
Inhalte zu amplifizieren.75 Dies kann sich auch in der 
koordinierten Belästigung einer Person über mehrere 
Plattformen hinweg äußern. Die koordinierte Online-Be-
lästigung wiederum stellt eine Herausforderung für die 
Verfolgung und Meldung von OGBV dar, da sie die Ver-
antwortung häufig auf die Opfer und Überlebenden über-
trägt und die Notwendigkeit einer traumainformierten 
Koordinierung und Zusammenarbeit zwischen den 
Plattformen verdeutlicht. Schließlich vergrößert die 
globale Reichweite vieler Plattformen die misogynen 
Online-Einflüsse auf Radikalisierungswege und trägt 
zu einer Aufrechterhaltung von Online-Kulturen mit 
extremistischen Ansichten bei. So zeigen Studien, dass 
40% bis 50 % der jüngeren Menschen gelegentlich mit 
extremistischen Inhalten in Berührung kommen.76 So 
ergeben sich immer wieder Möglichkeiten für Online-
Radikalisierungsprozesse mit Misogynie als Vektor. 

Schäden: Auswirkungen von OGBV  
auf Individuen und Gesellschaft

In diesem Abschnitt werden die Auswirkungen von OGBV 
sowohl auf der Mikroebene (Individuen) als auch auf der 
Makroebene (Gesellschaft) dargestellt, wobei die Band-
breite der Schäden, einschließlich der Risiken für die 
private und öffentliche Sicherheit, berücksichtigt wird.

•	 Psychische Schäden: OGBV kann bei Opfern und 
Überlebenden schwerwiegende psychische Schäden, 
mentalen oder emotionalen Stress sowie Symptome 
einer posttraumatischen Belastungsstörung hervor-
rufen, insbesondere wenn der Missbrauch häufig 
auftritt. Die kumulativen Auswirkungen von Off- und 
Online-Gewalt können auch zu Selbstverletzungen, 
Depressionen und Selbstmord führen.77  

•	 Bedrohungen für die reproduktive Gesundheit: 
Fehl- und Desinformationen über Abtreibung und re-
produktive Rechte können geschlechtsspezifischen 
Schaden anrichten, da sie den Zugang zu faktischen 
Informationen über die Gesundheitsversorgung 
untergraben und unsichere Alternativen oder un-
erprobte Medikamente vorantreiben.78 

•	 Eingriffe in die Privatsphäre: Sobald personen-
bezogene Daten online veröffentlicht wurden (bei-
spielsweise durch Doxing), kann es sich schwierig, 
wenn nicht gar unmöglich gestalten, diese abzurufen 
oder zu entfernen. Dies birgt auch die Gefahr künftiger 
Angriffe, da die Informationen dauerhaft im Internet 
oder auf dem Gerät einer anderen Person gespeichert 
bleiben. Somit wirkt sich OGBV negativ auf das Recht 
auf Privatsphäre der betroffenen Person aus. 

•	 Wirtschaftlicher und materieller Schaden: Der 
Begriff »wirtschaftlicher Vandalismus« (economic 
vandalism) hebt die wirtschaftlichen und beruflichen 
Konsequenzen hervor, die durch OGBV verursacht 
werden können – beispielsweise durch verpasste 
Arbeitsmöglichkeiten, verringerte Produktivität und 
den Rückzug aus dem Internet.79

•	 Verstärkung der strukturellen Ungleichheit der 
Geschlechter: OGBV normalisiert Misogynie und 
fördert eine Kultur der patriarchalischen Gewalt, 
die Vergewaltigungskultur (rape culture), Opfer-Be-
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schuldigung (victim blaming) und die Verharmlosung 
sexueller Übergriffe beinhaltet.80 Die Normalisierung 
von OGBV verstärkt das »Verstummen« (silencing) 
von Frauen und LGBTQ+-Personen, wodurch Opfer 
und Überlebende von der Teilnahme am öffentli-
chen Leben abgehalten werden. OGBV verschärft 
somit die Ungleichheit zwischen den Geschlech-
tern, die Frauen und die LGBTQ+-Community an 
der Ausübung ihrer Freiheiten und Menschenrechte 
hindert. Es gibt zudem generationenübergreifende 
Auswirkungen, da OGBV junge Frauen und Mädchen 
sowie LGBTQ+-Personen davon abhält, Berufe wie 
beispielsweise in der Politik und im Journalismus 
zu ergreifen, aus Angst vor ähnlichem Missbrauch, 
was wiederum die digitale Kluft zwischen den Ge-
schlechtern verstärkt.81

•	 Bedrohung der privaten und öffentlichen Sicher-
heit: Es gilt erneut zu betonen, dass OGBV in einem 
Kontinuum stattfindet und misogynes Verhalten, 
das im Online-Raum beginnt, auch zu Offline-Gewalt 
führen kann – sowohl im privaten als auch im öffent-
lichen Raum.82 In einem Bericht des U.S. Secret Ser-
vice National Threat Assessment Center (NTAC) aus 
dem Jahr 2023 wird die Bedrohung der öffentlichen 
Sicherheit durch Personen beschrieben, die gezielte 
Gewalttaten begehen, wobei die Täter vor einem 
Angriff häusliche Gewalt, misogyne Verhaltens-
weisen oder beides aufzeigten. In dem Bericht wird 
erläutert, dass Männer, die misogyne Gewalttaten 
begangen haben (in der Regel Schießereien und 
Messerstechereien), bereits eine Vorgeschichte mit 
bedrohlicher Online-Kommunikation sowie anderer 
Risikofaktoren aufzeigten (beispielsweise eine Vor-
geschichte mit Mobbing, finanzieller Instabilität und 
zwischenmenschlichen Schwierigkeiten).83

•	 Bedrohung der Demokratie: Auf gesellschaftlicher 
und globaler Ebene nutzen antidemokratische Kräfte – 
sowohl staatliche als auch nichtstaatliche Akteur 
– Online-Räume, um Frauen und LGBTQ+-Personen 
im öffentlichen Leben anzugreifen.84 Ein Bericht von 
#ShePersisted stellt fest, dass geschlechtsspezifische 
Desinformation als Frühwarnsystem für 
»Rückschritte bei den Frauenrechten und die Erosion 
demokratischer Prinzipien und Institutionen« dienen 
kann.85 Eine vom International Center for Journalists 
(ICFJ) durchgeführte globale Studie stellt einen 
»alarmierenden Trend« fest, wonach politische 
Akteure und extreme Gruppierungen am politischen 
Rand, als »Anstifter und Täter von Online-Gewalt 
gegen Journalist:innen« fungieren.86 Ein Bericht 
der USA, Kanadas, des Europäischen Auswärtigen 
Dienstes, Deutschlands, der Slowakei und des 
Vereinigten Königreichs über geschlechtsspezifische 
Desinformation (gendered disinformation) 
unterstreicht, dass ausländische staatliche Akteure 
wie Russland und die Volksrepublik China strategisch 
auf Frauen und Menschen mit sich überschneidenden 
Identitäten abzielen, um Einzelpersonen und 
Personengruppen davon abzuhalten, ihre 
Grundrechte auszuüben. In dem Bericht wird zudem 
erläutert, dass identitätsbasierte Desinformation 
(identity-based disinformation) die »Fähigkeit 
untergräbt, auf unparteiische, faktenbasierte 
Informationen zuzugreifen, und sich negativ auf die 
Zusammensetzung der demokratischen Vertretung 
auswirkt«.87
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Ein Schlüsselfaktor bei der Bekämpfung von OGBV ist 
die Formulierung als auch wirksame Durchsetzung um-
fassender Community-Richtlinien, die festlegen, was auf 
einer Plattform erlaubt ist und was nicht. Dabei handelt 
es sich in der Regel um Verträge, die den Nutzer:innen 
auf einer »Take-it-or-leave-it«-Basis („Nimm es oder lass 
es sein“) vorgelegt werden und eine Reihe von Richt-
linien enthalten, die von den Plattformen regelmäßig 
aktualisiert werden. 

Während die meisten Plattformen88 im Allgemeinen 
einige Formen von OGBV in ihren Richtlinien zu Hass-
rede oder Belästigung und Missbrauch berücksichtigen 
(einschließlich der geschützten Merkmale der Nutzer:in-
nen), weisen sowohl die Richtlinien an sich als auch deren 
Durchsetzung Lücken auf. In Bezug auf die Richtlinien 
an sich befasst sich keine der Plattformen ausdrücklich 
mit geschlechtsspezifischer oder sexualisierter Fehl- 
und Desinformation. Derartige Inhalte kommen oft in 
Form von verschlüsselter und subtiler Sprache, kontext-
basierten visuellen Memes vor oder durch die absicht-
liche Unkenntlichmachung bestimmter Wörter.89 Dar-
über hinaus hat das Oversight Board, das die von Meta 
getroffenen Moderationsentscheidungen überprüft, 
kürzlich die Entscheidung von Meta aufgehoben, einen 
Facebook-Post, der eine Überlebende von GBV verhöhnt, 
nicht zu löschen. Konkret stellte das Oversight Board 
fest, dass der Beitrag gegen die Richtlinien von Meta im 
Zusammenhang mit Mobbing und Belästigung verstößt, 
da dieser sich über die schwere Körperverletzung der 
abgebildeten Frau lustig macht. Das Oversight Board er-
klärte jedoch, dass »dieser Beitrag nicht gegen die Richt-
linien von Meta verstoßen hätte, wenn die abgebildete 
Frau nicht identifizierbar gewesen wäre oder wenn die-
selbe Bildunterschrift einem Bild einer fiktiven Frau bei-
gefügt gewesen wäre«, was auf eine Lücke in den Richt-
linien hinweist, die Inhalte zuzulassen scheint, welche 
geschlechtsspezifische Gewalt normalisieren.90 

Abgesehen von Lücken in der Richtlinienformulierung 
haben ISD-Untersuchungen ergeben, dass auch die 
Durchsetzung der bestehenden Richtlinien lückenhaft 
ist. Auf X (ehemals Twitter), das seinen Nutzer:innen ver-
bietet, »andere mit wiederholten Verunglimpfungen, 
bildlichen Ausdrücken oder anderen Inhalten anzu-
sprechen, die darauf abzielen, eine geschützte Kate-
gorie zu erniedrigen oder negative oder schädliche 
Stereotype zu verstärken«,91 fand das ISD mehrere Fälle, 

in denen diese Art von Inhalten nicht moderiert wurde, 
darunter Tweets mit sexistischen Ausdrücken gegen 
die Schauspielerin Amber Heard sowie allgemeine An-
griffe auf das Erscheinungsbild von Frauen.92 Zudem 
wurden auch offen abwertende Beleidigungen wie 
»Hure« (whore), »Fotze« (cunt) oder »Schlampe« (bitch) 
im Kommentarbereich von YouTube festgestellt. Diese 
tauchten häufig nicht nur unter Videos auf, die zu hass-
erfüllten Kommentaren einzuladen schienen, sondern 
auch unter unverdächtigen Videos (solche Kommen-
tare wurden beispielsweise sowohl unter dem Video 
»Andrew Tate zerstört moderne Frauen« als auch unter 
dem Video »Sprecherin Nancy Pelosi hält ihre letzte 
Pressekonferenz« gefunden).93 Auf TikTok stellte das 
ISD fest, dass misogyne Inhalte immer noch offen ge-
postet werden und dabei hohes Engagement erhalten. 
Beispielsweise fanden sich auf der Plattform Videos von 
Accounts, die für Men Going Their Own Way (MGTOW) 
werben, eine Gemeinschaft in der Manosphere, die unter 
anderem alleinerziehende Mütter herabwürdigt und 
entmenschlicht.94 

Die Plattform mit den laxesten (oder gar fehlenden) 
Richtlinien und Durchsetzungsmaßnahmen (d. h. wo ISD 
die meisten misogynen Inhalte fand) ist Telegram. Ins-
besondere private Kanäle (welche einen Einladungslink 
für einen Beitritt erfordern, denen jedoch in der Praxis 
oft problemlos beitreten werden kann) sind nicht durch 
die Nutzungsbedingungen abgedeckt. Zum Zeitpunkt 
der Erstellung dieses Berichts liegen bei diesem Dienst 
keine Richtlinien vor, die sich mit Hassrede befassen, 
noch verbietet Telegram Doxing, obwohl der Dienst dafür 
kritisiert wurde, dass er »eine Epidemie von politisch mo-
tiviertem Doxing beherbergt«.95 

Forscher:innen stellen zudem fest, dass Telegram zwar 
als Messenger-Dienst konzipiert wurde, sich jedoch im 
Lauf der Zeit zu einem Hybrid aus einem Messenger-
Dienst und einer Social-Media-Plattform entwickelt 
hat, da Nachrichten in öffentlichen Kanälen Hundert-
tausende (oder gar Millionen) Aufrufe erreichen können, 
und einige Kanäle die Möglichkeit bieten, Beiträge zu 
kommentieren oder mit Emojis darauf zu reagieren.96 
Darüber hinaus stellte das ISD fest, dass das Teilen von 
Links zu anderen (etablierten) audiovisuellen Platt-
formen, darunter Video- und Livestreaming-Websites, 
bei Rechtsextremist:innen und Verschwörungsideo-
log:innen auf Telegram besonders beliebt ist.97 Dies 

Bewertung von Community-Richtlinien  
und deren Durchsetzung
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verdeutlicht erneut die Herausforderung der plattform-
übergreifenden Verbreitung von misogynen Inhalten, 
einschließlich der Relevanz der Berücksichtigung von Ri-
siken, die von kleineren und »alternativen« Plattformen 
ausgehen.

Zuletzt ist ein Mangel an ausreichenden Ressourcen für 
die Moderation von Inhalten, die in unterschiedlichen 
lokalen und sprachlichen Kontexten veröffentlicht wer-
den, insbesondere auch in nicht-westlichen Regionen 
oder nicht-englischen Sprachen ein bekanntes Problem. 
Ein Bericht der slowakischen Aufsichtsbehörde (Slovak 
Council for Media Services) und der Organisation Reset 
untersuchte beispielsweise die Rolle der Plattformen im 
Fall einer Schießerei vor einer LGBTQ+-Bar in Bratislava im 
Jahr 2022 und stellte fest, dass Facebook die gemeldeten 
Inhalte an einen beauftragten externen Faktenprüfer 
weitergeleitet hatte. Allerdings gab es zu diesem Zeit-
punkt nur einen einzigen von Facebook beauftragten 
Faktenprüfer für die gesamte Slowakei. Dies zeigt, wie 
begrenzte Ressourcen die schnelle und effiziente Über-
prüfung von Inhalten, die gegen die Community-Richt-
linien verstoßen, erschweren.98
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Die Untersuchung der Auswirkungen von Plattformde-
sign und -systemen auf die Verstärkung des Risikos von 
geschlechtsspezifischer Online-Gewalt stellt nach wie 
vor eine Herausforderung dar, da sich die Nutzer:innen 
in personalisierten Online-Räumen bewegen. In diesem 
Abschnitt wird untersucht, wie Plattformdesign und -sys-
teme das Risiko bergen, OGBV zu reproduzieren und zu 
erhöhen. Dabei werden das Design von Nutzungsober-
flächen sowie auf künstlicher Intelligenz (KI) basierende 
Systeme bewertet, einschließlich der Verwendung von 
Algorithmen und Modellen des maschinellen Lernens 
(machine learning, ML) für die Erstellung von personali-
sierten Feeds und (Such-)Empfehlungen. 

Gestaltung der Nutzungsoberfläche: Ein relativ gut 
erforschtes Phänomen, das zeigt, wie Design den Nut-
zer:innen schaden kann, sind sogenannte täuschende 
Muster, auch bekannt als  »dark patterns«. Es gibt vie-
le Formen von täuschenden Designmustern99, aber im 
Wesentlichen handelt es sich um »Entscheidungen, die 
Nutzer:innen [unabsichtlich oder absichtlich] beeinflus-
sen oder dazu bringen können, unbeabsichtigte Ent-
scheidungen zu treffen«.100 Im Jahr 2021 untersuchten 
Caroline Sinders, Vandinika Shukla und Elyse Voegeli in 
einer interdisziplinären Studie die Interaktionen und Be-
ziehungen von Journalist:innen mit den Nutzungsober-
flächen von Plattformen, da sie eine Gruppe darstellen, 
die online einer Reihe von Belästigungen und Schäden 
ausgesetzt ist, darunter geschlechtsspezifische oder ras-
sistische Beleidigungen, Doxing und Vergewaltigungs-
drohungen.101 Ihre Forschung unterstreicht, dass »Tech-
nologie ein geplanter Raum ist, in dem die Nutzer:innen 
nur bestimmte Handlungen ausführen können, die von 
der Software, Anwendung oder Plattform, die sie nutzen, 
vorgesehen und erlaubt sind«.102 Das Design von Online-
Räumen ist dabei eng mit Diskriminierungserfahrungen 
der Nutzer:innen und Risiken von OGBV verknüpft. Täu-
schendes Design kann sich demnach negativ auf die Pri-
vatsphäre und die Sicherheit der Nutzer:innen  auswir-
ken, dazu zählen:

•	 Einstellungen, die standardmäßig auf die am wenigs-
ten datenschutzfreundliche Option eingestellt sind; 

•	 Belohnungen und Einschränkungen, wenn Nutzer:in-
nen die Einstellungen ablehnen oder sich dagegen 
entscheiden, beispielsweise Verlust von bestimmten 
Funktionen;

•	 Erzwungene Durchführung der Einstellungsüberprü-
fung zu einem von der Plattform festgelegten Zeit-
punkt, wodurch die Nutzer:innen unter Druck gesetzt 
werden, ohne dass sie eine klare Möglichkeit haben, den 
Prozess auf einen späteren Zeitpunkt zu verschieben; 

•	 Eine Illusion von Kontrolle, da die Plattform den Nut-
zer:innen übermäßig detaillierte Auswahlmöglichkei-
ten bietet, die sie letztlich davon abhalten, ihre Ein-
stellungen selbst zu ändern oder zu kontrollieren.

Täuschendes Design unterstreicht die Notwendigkeit ei-
nes »Safety by Design«-Ansatzes, der Plattformen dazu 
ermutigt, die Sicherheit bereits bei der Gestaltung, der 
Entwicklung und der Bereitstellung ihrer Funktionen zu in-
tegrieren, anstatt Sicherheitslösungen erst nachträglich 
einzubauen, nachdem Schäden bereits entstanden sind.103 

Die Studie zeigt zudem auf, dass sowohl Meldemechanis-
men, bei denen die Opfer und Überlebenden im Mittel-
punkt stehen als auch transparente Kommunikation von 
Community-Richtlinien fehlen. Die befragten Journa-
list:innen erlebten eine Vielzahl von Belästigungen, wo-
bei es sich häufig nicht um Einzelfälle handelte, sondern 
um Muster von Belästigungen. Die Betroffenen waren 
jedoch nur in der Lage, einzelne Fälle zu melden, nicht 
aber mehrere Fälle als Teil einer Belästigungskampagne. 
Die Journalist:innen äußerten zudem »Frustration und 
Verwirrung darüber, wie die Plattformen auf belästigen-
de Inhalte reagierten«. Es ist wichtig zu bedenken, dass 
eine eingeschränkte Handlungsfähigkeit der Nutzer:in-
nen den erlebten Verlust von Macht, Kontrolle und Rech-
ten verstärken kann – eine häufige Erfahrung für Opfer 
und Überlebende von OGBV. Die Koordinierung von Be-
lästigungskampagnen über verschiedene Plattformen 
hinweg und das Fehlen von interoperablen Meldeme-
chanismen schwächen die Handlungsfähigkeit der Nut-
zer:innen und die Risikominderung weiter ab. 

KI-basierte Systeme: Personalisierte Feeds und ande-
re KI-gestützte Funktionen wie Suchempfehlungen be-
einflussen die Erfahrungen der Nutzer:innen und bergen 
besondere Risiken für OGBV. Algorithmische Ranking-
Systeme treffen automatisierte Entscheidungen, die In-
halte und Vorschläge, mit wem sich Nutzer:innen ver-
binden sollten (oder welchen Seiten oder Gruppen sie 
folgen sollten), ordnen. Dabei verwenden die eingesetz-
ten ML-Modelle bestimmte Signale wie das historische 
Verhalten der Nutzer:innen und Wahrscheinlichkeiten, 

Plattformdesign und -systeme:  
Risiken der Reproduktion und Verstärkung von OGBV
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die aus dem Verhalten ähnlicher Nutzer:innen abgeleitet 
werden (unter Verwendung von Techniken wie dem kol-
laborativen Filtern).104 ML-Modelle bewerten Inhalte übli-
cherweise nach dem zu erwartenden Engagement (also 
die Wahrscheinlichkeit, dass Nutzer:innen Inhalte liken, 
teilen, ansehen, etc.) und weisen ihnen auf dieser Grund-
lage ein entsprechendes Ranking zu. So soll die Reihen-
folge, in der die Inhalte in den Feeds der Nutzer:innen an-
gezeigt werden, optimiert werden. Das Ziel ist, ein von 
dem Unternehmen festgelegtes Interaktionsziel (Met-
rik) zu maximieren, oft auf der Ebene individueller Indi-
katoren (beispielsweise die Zeit, die Nutzer:innen auf ei-
ner Plattform verbringen). 

Auch wenn die Untersuchung der Auswirkungen algo-
rithmischer Feeds auf Diskurse und Nutzungsverhalten 
nach wie vor eine Herausforderung darstellt, gibt es Hin-
weise auf ein »Engagement-Problem«, das die Tendenz 
beschreibt, mehr mit Inhalten zu interagieren, die von 
geringer Qualität sind (beispielsweise Clickbait-Schlag-
zeilen) oder sich einem »Grenzwert« (cut-off point) des-
sen nähern, was gemäß den Community-Richtlinien 
erlaubt ist.105 Daher besteht bei Feeds mit einem auf En-
gagement basierten Ranking oft die Gefahr, dass eine 
»Anziehungskraft« auf grenzwertige Inhalte (borderline 
content) entsteht, was auch das Risiko erhöht, dass miso-
gyne Inhalte amplifiziert werden.106 Eine Untersuchung 
des ISD legt beispielsweise nahe, dass Plattformen miss-
bräuchlichen Hashtags eine größere Sichtbarkeit einräu-
men als nicht missbräuchlichen Hashtags. Auf Instagram 
lag der transphobische Hashtag #rachellevineisaman 
(gelesen als rachel-levine-is-a-man) mit 25 Beiträgen an 
dritter Stelle der Empfehlungen, vor nicht missbräuch-
lichen Hashtags, die in mehr Beiträgen vorkamen (bei-
spielsweise #rachellevinephotography mit 183 Beiträ-
gen).107 Zudem zeigen Untersuchungen, dass Tradwives 
in der Lage sind, »ihre Inhalte anzupassen«, um algorith-
mische Feeds auszunutzen, indem sie Self-Branding-
Strategien anwenden, die »#tradlife« präsentieren und 
»Inhalte zu den Themen Hausarbeit und Beauty« teilen, 
um ihr Publikum anzusprechen, während sie gleichzei-
tig antifeministische und anti-LGBTQ+-Ansichten ver-
breiten. Tradwives nutzen auch das »Engagement-Prob-
lem« aus, indem sie ihre extremistische Ideologie durch 
Werbung, Markenkooperationen oder Werbeaktionen 
kommerzialisieren.108

  
Bei der Untersuchung von KI-basierten Systemen im 
Allgemeinen gehen Forscher:innen davon aus, dass 

Algorithmen bereits in der Gesellschaft vorhandene Ge-
schlechternormen widerspiegeln und verschärfen. Ge-
schlechterstereotypen und geschlechtsspezifische Dis-
kriminierung wurden unter anderem beim Einsatz von 
Algorithmen für Personaleinstellungsentscheidun-
gen,109 für die Verurteilung von Straftäter:innen,110 und 
für die Zuweisung von Gesundheitsdiensten111 festge-
stellt. Forscher:innen der New York University (NYU) zei-
gen auf, dass gesellschaftliche Ungleichheiten in Suchal-
gorithmen ersichtlich sind, und stellen einen »Kreislauf 
der Ausbreitung von Vorurteilen zwischen Gesellschaft 
und KI« fest.112 Dies unterstreicht die Notwendigkeit, sich 
mit den gesellschaftlichen Auswirkungen der KI ausein-
anderzusetzen, einschließlich der Frage, wie OGBV durch 
KI-basierte Systeme reproduziert und verstärkt wird und 
wie dies eingedämmt werden kann. Dies erfordert inter-
disziplinäre Forschung und die Entwicklung von On- und 
Offline-Maßnahmen, die von allen betroffenen Stakehol-
dern getragen werden.

Wie erwähnt, setzen Plattformen Algorithmen und ML-
Modelle ein, um anhand großer Mengen von Daten Vor-
hersagen über die Interaktionen ihrer Nutzer:innen zu 
treffen. Bei automatisierten Schlussfolgerungen besteht 
die Gefahr, dass die Ergebnisse verzerrt werden, ein-
schließlich geschlechtsspezifischer Stereotypen.113 So 
haben Forscher:innen beispielsweise die Berechnungen 
von X (ehemals Twitter) mit Blick auf die Geschlechts-
identität der Nutzer:innen getestet. Sie stellten fest, dass 
LGBTQ+-Personen und heterosexuelle Frauen häufiger 
falsch gegendert wurden als heterosexuelle Männer. Die 
Forscher:innen betonen dabei, dass das falsch gendern 
der Nutzer:innen »nicht nur tief verwurzelte Stereoty-
pen widerspiegelt, sondern auch zu Problemen mit dem 
Datenschutz und der Diskriminierung führen kann«.114  

Rebekah Tromble, Direktorin des Institute for Data, De-
mocracy and Politics an der George Washington Univer-
sity, beschreibt das Problem wie folgt: »Die Art und Weise, 
wie wir Inhalte konsumieren, ist ein inhärent menschli-
ches Konstrukt. Und wenn es Probleme mit diesem Kon-
sum gibt, dann liegt das an aktiven Entscheidungen von 
Manager:innen und Ingenieur:innen der Plattformen – 
und nicht an einem natürlichen Phänomen, auf das nie-
mand Einfluss hat«.115 Wie Plattformen ihre Algorithmen 
gestalten und bewerten, wirkt sich unmittelbar auf die 
Erfahrungen und Sicherheit der Nutzer:innen aus, zumal 
die Gefahr besteht, dass sie die Verbreitung misogyner 
Inhalte verstärken.
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Auf der Grundlage der Diskussion über die Phänomene 
geschlechtsspezifischer Online-Gewalt und der Be-
wertung der Richtlinien, des Design und der Systeme der 
Plattformen wird in den folgenden Abschnitten erläutert, 
wie Plattformen auf eine bessere Risikobewertung und 
Eindämmung von OGBV, einschließlich gewalttätiger mi-
sogyner Inhalte, hinarbeiten können. In Anbetracht der 
Notwendigkeit von Ansätzen und Lösungen, an denen 
alle betroffenen Stakeholder beteiligt sind, werden Vor-
schläge für Maßnahmen auf multilateraler und staat-
licher Ebene sowie von der Industrie, der Zivilgesellschaft 
und der Wissenschaft erörtert.

Ermöglichung des API-Zugangs zu  
Plattformdaten und Entwicklung  
standardisierter Transparenzberichte 

Transparenzberichte der Plattformen, die geschlechts-
spezifische Online-Gewalt explizit einbeziehen, sind 
Voraussetzung, um die Art, das Ausmaß und den Um-
fang des Phänomens nachzuvollziehen und zu erklären. 
Zusätzlich sollte ein gesicherter API-Zugriff auf öffent-
lich zugängliche Daten116 die im öffentlichen Interesse 
liegende Forschung117 unterstützen und somit eine 
faktengestützte Entscheidungsfindung ermöglichen.118

Die von den USA einberufene Global Partnership hat 
gemeinsam mit UN Women, der WHO, dem UNFPA 
und UNICEF Anstrengungen unternommen, um die 
Erstellung genauer, zuverlässiger und vergleichbarer 
Daten und Kenntnisse über OGBV zu ermöglichen.119 
Im Jahr 2023 veröffentlichte das gemeinsame Pro-
gramm von UN Women und WHO einen Bericht zu den 
vorliegenden Daten im Zusammenhang mit Gewalt 
gegen Frauen (Violence against Women, VAW ), in dem 
Methoden und Empfehlungen zu den Ansätzen für die 
Erhebung von Daten über technologiegestützte Gewalt 
gegen Frauen (Technology-Facilitated Violence against 
Women, TFVAW ) zusammengefasst sind.120 Der Bericht 
beleuchtet existierende Methoden121 sowie metho-
dische, ethische und gesellschaftspolitische Heraus-
forderungen bei der Datensammlung. Dazu gehören 
das Fehlen einer »allgemeinen Problematisierung und 
eines Bewusstseins« rund um das Thema TFVAW auf-
grund mangelnder Daten und der fehlenden Verbreitung 
von Forschungsergebnissen sowie die einseitige Aus-
richtung der Daten auf den globalen Norden, wodurch 

die unterschiedlichen Auswirkungen in vielfältigen und 
verschiedenen Zusammenhängen vernachlässigt wer-
den. Der Bericht unterstreicht zudem die Notwendigkeit 
einer gemeinsamen operativen Definition und Methodik 
für die Messung und Analyse von TFVAW. Ferner wird dar-
auf hingewiesen, wie wichtig die Einbeziehung von Platt-
formdaten ist und dass eine »Vielfalt von Methoden« 
in Betracht gezogen werden muss, um verschiedene 
Datenquellen zu berücksichtigen. 

In diesem Zusammenhang sollte die Sammlung und 
Analyse von Plattformdaten Lücken in der Forschung 
schließen, um die Taktiken und Formen von OGBV sowie 
die Verbindung zwischen misogynen und verschiedenen 
extremistischen Ideologien zu untersuchen. Ein ver-
besserter und gesicherter API-Zugang könnte beispiels-
weise Forschung ermöglichen, die die geschlechtsspezi-
fischen Dimensionen gewalttätiger extremistischer und 
terroristischer Online-Aktivitäten vergleichend – über 
verschiedene Ideologien hinweg – nachverfolgt und 
untersucht.122 Zugelassene Forscher:innen aus ver-
schiedenen Disziplinen wie etwa der Computerlinguistik, 
Kritischen Terrorismusforschung oder der Kritischen 
Männer- und Männlichkeitsforschung sollten über einen 
API-Zugang verfügen, um systematisch relevante Platt-
formdaten zu sammeln und zu analysieren. 

Die rechtlichen Rahmenbedingungen tragen der Not-
wendigkeit eines solchen Datenzugangs bereits Rech-
nung. Artikel 40 des Gesetzes über digitale Dienste 
(Digital Services Act, DSA) der Europäischen Union 
schreibt beispielsweise vor, dass der Zugang zu Daten, die 
»in ihrer Online-Nutzungsoberfläche öffentlich zugäng-
lich sind«, Forscher:innen, einschließlich derjenigen, die 
gemeinnützigen Einrichtungen, Organisationen und 
Verbänden angehören, nach Möglichkeit in Echtzeit 
zur Verfügung gestellt werden sollte. Parallel dazu ver-
pflichteten sich die Unterzeichnenden des gestärkten 
Verhaltenskodex für Desinformation (Strengthened 
Code of Practice on Disinformation) der EU zu freiwilligen 
Standards, die als Ko-regulierungsmaßnahmen für den 
DSA dienen werden. Der Kodex beinhaltet unter anderem 
die Verpflichtung zu »kontinuierlichem, Echtzeit- oder 
echtzeitnahem, durchsuchbarem, stabilem Zugang zu 
nicht-personenbezogenen Daten und anonymisierten, 
aggregierten oder offenkundig öffentlich gemachten 
Daten zu Forschungszwecken über Desinformation 

Empfohlene Maßnahmen:  
Risikobewertung und Eindämmung von OGBV
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durch automatisierte Mittel wie APIs«.123 Die verfügbaren 
Plattformdaten sollten mit Daten aus anderen Quellen 
wie Verwaltungsdaten, Statistiken oder Umfragen ver-
glichen und trianguliert werden, um eine umfassende 
Abbildung der Phänomene zu gewährleisten.

Darüber hinaus sollten die Plattformen eine standar-
disierte Transparenzberichterstattung entwickeln, 
die nach Geschlecht aufgeschlüsselte Daten (gender-
disaggregated data) mit Blick auf Richtlinienverstöße 
enthält, damit Forscher:innen die Durchsetzung von 
Richtlinien prüfen und verfolgen können. So sollten 
Transparenzberichte beispielsweise Statistiken über die 
Verbreitung von und die Interaktionen der Nutzer:innen 
mit Inhalten einbeziehen, die als geschlechtsspezifische 
Hassrede eingestuft wurden. Zudem sollten Plattformen 
Informationen über den Anteil an bildbasierten Inhal-
ten, die gegen diese Richtlinien verstoßen, sowie Daten 
darüber, wie auf Meldungen von Nutzer:innen reagiert 
wurde (beispielsweise welche spezifischen Maßnahmen 
ergriffen wurden) in Transparenzberichte aufnehmen.124 
Die Berichte sollten Hassrede berücksichtigen, die sich 
gegen andere geschützte Gruppen richten, um den sich 
überschneidenden identitätsbasierten Hass zu messen 
und eine intersektionale Analyse der Beweggründe für 
OGBV zu unterstützen.

Die Plattformen sollten bei der Entwicklung von Me-
thoden für Transparenzberichte (einschließlich Inhalts-
kategorien und Metriken) und bei der Durchführung 
interner Forschung (beispielsweise Umfragen zu Er-
fahrungen mit OGBV) mit Feminismus-Forscher:innen, 
Frauenrechtler:innen, GBV-Expert:innen und Opfern und 
Überlebenden von OGBV zusammenarbeiten. Da derzeit 
keine allgemein gültige Definition von geschlechtsspezi-
fischer Online-Gewalt vorliegt und die Notwendigkeit 
einer kohärenteren Transparenzberichterstattung (und 
damit der Vergleichbarkeit von Maßnahmen der unter-
schiedlichen Plattformen) besteht, könnten sektor-
übergreifende Bemühungen zu den Arbeiten von UN 
Women125 zur Entwicklung einer Terminologie und eines 
statistischen Rahmens für TFGBV sowie der UN-Sonder-
berichterstatterin für Meinungsfreiheit zur Entwicklung 
einer gemeinsamen Definition für geschlechtsspezi-
fische Desinformation beitragen und sich an diesen 
beteiligen.126 

Anwendung eines traumainformierten  
»Safety and Privacy by Design«-Ansatzes

In wissenschaftlichen und politischen Debatten wird 
anerkannt, dass Maßnahmen ergriffen werden müssen, 
um kurzfristig Abhilfe zu schaffen und die Risiken von 
OGBV einzudämmen. Die Gestaltung von Nutzungsober-
flächen kann zwar die Handlungsfähigkeit und Sicherheit 
der Nutzer:innen untergraben (durch die beschriebenen 
täuschenden Muster), aber sie kann Nutzer:innen auch 
befähigen, sich gegen Misogynie und geschlechtsspezi-
fischen Hass zu schützen. 

Forschung von Sinders, Shukla und Voegeli (2021)127 
und PEN America128 unterstreicht bei der Überprüfung 
und Bewertung der Sofortmaßnahmen die Notwendig-
keit, dass die Plattformen verbesserte Werkzeuge für 
Nutzer:innen einführen, um die Risiken von OGBV zu ver-
ringern. Die Forscher:innen empfehlen proaktive Maß-
nahmen, die es den Nutzer:innen ermöglichen, Risiken 
und Gefährdungen zu verringern; reaktive Handlungen, 
die wirksamere Sofortmaßnahmen ermöglichen, wenn 
Nutzer:innen mit OGBV konfrontiert werden; sowie Maß-
nahmen zur Durchsetzung von Rechenschaftspflichten, 
die darauf abzielen, missbräuchliches Verhalten zu ver-
hindern und die Täter davon abzuhalten, Plattformen zur 
Vernetzung und koordinierten Belästigung auszunutzen. 

Ein »Safety and Privacy by Design«-Ansatz stellt die 
Handlungsfähigkeit der Nutzer:innen bei der Ent-
wicklung und Gestaltung von Plattformprodukten und 
-diensten in den Mittelpunkt. Die vorgeschlagenen Maß-
nahmen sind nicht in ihrer Vollständigkeit aufgeführt, 
und weitere Untersuchungen sind erforderlich, um ihre 
potenzielle Wirksamkeit zu bewerten. 
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Proaktive Maßnahmen könnten  
Folgendes beinhalten:

•	 Tools zur Inhaltsmoderation wie »Schutzschilde«, die 
es den Nutzer:innen ermöglichen, missbräuchliche 
Inhalte (in Feeds, Kommentaren, Direktnachrichten 
etc.) proaktiv zu filtern und sie in einem Dashboard 
unter Quarantäne zu stellen, wo sie diese gemeinsam 
mit vertrauenswürdigen Verbündeten überprüfen 
und auf sie geeignet reagieren können; 

•	 Robuste, intuitive und nutzungsfreundliche Funktio-
nen, die eine Feinabstimmung der Datenschutz- und 
Sicherheitseinstellungen ermöglichen, einschließlich 
»Sichtbarkeits-Snapshots«, die in Echtzeit zeigen, wie 
sich die geänderten Einstellungen auf die Reichweite 
auswirken; 

•	 Strukturen, die es den Nutzer:innen ermöglichen, 
Teams aus vertrauenswürdigen Verbündeten zu-
sammenzustellen, die bei Bedarf schnell reagieren, 
einschließlich der Delegation des Kontozugangs.

Reaktive Maßnahmen könnten  
Folgendes beinhalten: 

•	 Notfall-Hotlines, über die die Nutzer:innen in Echtzeit 
traumainformierte Unterstützung erhalten können;

•	 Dokumentationsfunktionen, die es den Nutzer:innen 
ermöglichen, Beweise für OGBV schnell und einfach 
festzuhalten (beispielsweise mithilfe einer sofortigen 
Erfassung von Screenshots, Hyperlinks und anderen 
öffentlich zugänglichen Daten), die interoperabel 
gemacht werden sollten, um eine plattformüber-
greifende Beweisaufnahme zu ermöglichen;

•	 Verbesserte und standardisierte Funktionen zum 
Sperren von Kontakten, Stummschalten von Inhalten 
und Einschränken oder Ausblenden von Inhalten;

•	 Verbesserte Meldemechanismen, einschließ-
lich Massenmeldungen in Anerkennung des ko-
ordinierten Charakters von Belästigungskampagnen, 
sowie zirkuläre Meldungen, die es ermöglichen, eine 
Meldung erneut zu öffnen und zu bearbeiten, und 
zwar plattformübergreifend.

Maßnahmen der Rechenschaftspflicht  
könnten Folgendes beinhalten:

•	 Ein transparentes System »eskalierender Strafen« 
für missbräuchliches Verhalten, einschließlich Ver-
warnungen, »Strikes«, vorübergehender Funktions-
einschränkungen, Kontosperrungen, der Entfernung 
von Inhalten und der dauerhaften Sperrung von 
Konten. In Bezug auf Letzteres haben Forscher:in-
nen festgestellt, dass »die Löschung von Konten das 
Problem der Rechenschaftspflicht unter Umständen 
nicht an der Wurzel packt«, während gleichzeitig be-
tont wird, dass Sperrungen Metadaten und Konto-
informationen für die Beweisaufnahme und für Zwe-
cke der Rechenschaftspflicht aufbewahren sollten;129 

•	 Testen sogenannter »proaktiver Anstöße (nudges)«, 
die Nutzer:innen dazu bewegen sollen, missbräuch-
liche Inhalte zu überarbeiten, bevor sie sie veröffent-
lichen (sowie Forschung zur Messung der Wirksam-
keit von diesen Anstößen);

•	 Beschwerdeverfahren mit ausreichenden Mitteln, um 
eine klare und zeitnahe Prüfung von Beschwerden zu 
gewährleisten. 

Gesetzliche Rahmenbedingungen haben bereits die 
Notwendigkeit für mehr Handlungsfähigkeit der Nut-
zer:innen erkannt, und verlangen von den Plattformen 
mehr Rechenschaft und Transparenz in Bezug auf ihr 
Design und ihre Richtlinien. Das australische Gesetz zur 
Online-Sicherheit (Online Safety Act) aus dem Jahr 2021 
verweist beispielsweise auf die »grundlegenden Er-
wartungen an die Online-Sicherheit« (Basic Online Safety 
Expectations). Diese verlangen von den Plattformen, 
klare und leicht erkennbare Mechanismen zur Meldung 
von Inhalten und zum Einlegen von Beschwerden sowie 
Nutzungsbedingungen, Richtlinien und Verfahren für die 
Bearbeitung von Beschwerden und Meldungen einzu-
führen. Diese Anforderungen verlangen zudem, dass die 
Plattformen Daten über Meldungen und Beschwerden 
der Nutzer:innen für einen Zeitraum von fünf Jahren 
aufbewahren.130
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Harassment Manager von Googles Jigsaw

Der von der Google-Tochter Jigsaw entwickelte Ha-
rassment Manager ist eine »eine Open-Source-Web-
anwendung, die es Nutzer:innen ermöglicht, gegen sie 
gerichtete Belästigung in sozialen Medien zu dokumen-
tieren und zu verwalten«, angefangen bei X (ehemals 
Twitter), welches sich an dem Projekt beteiligte. Das Tool 
soll Nutzer:innen dabei helfen, »schädliche Beiträge zu 
identifizieren und zu dokumentieren, Täter stumm zu 
schalten oder zu blockieren und belästigende Antwor-
ten auf ihre eigenen Tweets zu verbergen«. Nutzer:in-
nen können Tweets auf der Grundlage von Hashtags, 
Profilnamen, Stichwörtern oder Datum überprüfen und 
die Perspective API nutzen, um Kommentare zu er-
kennen, die mit hoher Wahrscheinlichkeit toxisch sind 
(dies wird weiter unten diskutiert). Der Code des Ha-
rassment Manager ist auf Github verfügbar131 und kann 
von Entwickler:innen und Organisationen kostenlos ein-
gebaut und angepasst werden. Dieses Werkzeug sollte 
von Feminismus-Forscher:innen, Frauenrechtler:innen, 
GBV-Expert:innen sowie von Opfern und Überlebenden 
von mehrdimensionaler Diskriminierung getestet und 
geprüft werden, um die weitere Verbesserung und Ent-
wicklung zu ermöglichen.

Verstärkung der plattformübergreifenden 
Zusammenarbeit und des Informationsaustauschs

Die Plattformen sollten sich darüber im Klaren sein, dass 
das, was auf anderen Plattformen geschieht, sich auch 
auf ihre eigenen Dienste (und umgekehrt) ausweiten 
kann. Dies gilt nicht nur für TVEC, sondern auch für Ak-
teur:innen und Taktiken von OGBV. Online-Belästigungs-
kampagnen, die auf eine Einzelperson abzielen, können 
auf einer Plattform koordiniert werden, wobei die Inhalte 
oder URLs zu diesen Inhalten daraufhin auf anderen 
Plattformen geteilt werden, unabhängig davon, ob die 
betroffenen Nutzer:innen auf diesen Plattformen ein 
Konto haben. Wie bereits erwähnt, kann die Belästigung 
oder die Koordinierung der Belästigung auch auf kleine-
ren und »alternativen« Plattformen stattfinden.

Plattformen sollten Kanäle für einen Austausch zwi-
schen den zuständigen Teams, einschließlich der 

Moderationsteams, entwickeln und betreiben, um pro-
aktiv Informationen über plattformübergreifende Be-
lästigung (beispielsweise Täter, die mehrere Konten auf 
verschiedenen Plattformen nutzen) auszutauschen  – 
hierzu sollten gegebenenfalls auch Meldungen von 
Nutzer:innen über plattformübergreifende Belästigung 
gehören. Plattformen sollten auch interoperable Melde-
mechanismen entwickeln, um den Nutzer:innen eine ef-
fiziente Reaktionsmöglichkeit zur Verfügung zu stellen. 
Austauschkanäle können ein schnelleres Handeln ge-
währleisten, wenn beispielsweise festgestellt wird, dass 
ein prominenter, misogyner Account mit wiederholtem 
schädlichem Verhalten in Verbindung gebracht wird, 
etwa wenn dieser Account plattformübergreifend gegen 
Community-Richtlinien verstößt. Bemühungen dieser 
Art sind wichtig, um das Ausmaß und die Art von OGBV 
zu verstehen, aber auch, um die Abhilfemaßnahmen von 
Plattformen und anderen Stakeholdern zu koordinieren, 
einschließlich der Regierungen, der Zivilgesellschaft 
oder gegebenenfalls der Strafverfolgungsbehörden. 

Bereits bestehende plattformübergreifende Krisen-
protokolle wie das Content Incident Protocol des Global 
Internet Forum to Counter Terrorism132 und das Christ-
church Call Crisis Response Protocol133 sollten prüfen, 
inwiefern OGBV für ihren jeweiligen Anwendungsbereich 
und ihr Mandat relevant ist und wie die Mechanismen 
gestärkt werden können, indem Misogynie als ein 
Radikalisierungsvektor für gewalttätigen Extremismus 
anerkannt wird. Einschlägige freiwillige Verpflichtungen 
oder Ko-regulierungsrahmen könnten ebenfalls über-
prüft werden. So enthält der Verhaltenskodex für Des-
information der EU die Verpflichtung, »Kanäle für den 
Austausch zwischen den zuständigen Teams einzu-
richten, um proaktiv Informationen über plattformüber-
greifende Einflussoperationen (influence operations), 
ausländische Eingriffe in den Informationsraum und 
relevante Vorfälle miteinander zu kommunizieren, um 
somit deren Verbreitung zu verhindern«.134 Die ent-
sprechenden Kommunikationskanäle könnten sich zum 
Beispiel auf Vorfälle von geschlechtsspezifischen Be-
lästigungskampagnen erstrecken. Bemühungen dieser 
Art könnten auch für die Durchsetzung des Gesetzes 
über digitale Dienste der EU von Vorteil sein, der die 
Plattformen dazu verpflichtet, systemische Risiken im 
Zusammenhang mit OGBV zu bewerten und zu mindern.
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Überprüfung und Aktualisierung von Richtlinien, 
Verfahren und Systemen zur Inhaltsmoderation

Plattformen sollten prüfen, inwiefern ihre Moderations-
richtlinien und -verfahren von patriarchalischen 
Geschlechternormen beeinflusst werden (und diese 
reproduzieren). Community-Richtlinien und Inhalts-
moderation sollten eine geschlechtsspezifische und 
traumainformierte Sichtweise in ihre Entwicklung, Ver-
fahren und Systeme integrieren. Dabei sollten Richt-
linien (und deren Durchsetzung) für das Kontinuum von 
Gewalt und für die Verbindungen zwischen Misogynie 
und gewalttätigem Extremismus sensibilisiert werden.

Die zuständigen Teams der Plattformen sollten die 
Durchführung von Interviews und Fokusgruppen mit 
Opfern und Überlebenden in Betracht ziehen, damit 
diese Sichtweisen bei der Formulierung ihrer Richtlinien 
und Durchsetzungsprozesse berücksichtigt werden. 
Das mangelnde Verständnis der Moderator:innen für 
lokale Sprachen und regionale Zusammenhänge sollte 
zudem durch die aktive Einbeziehung verschiedener Be-
völkerungsgruppen behoben werden. Zivilgesellschaft-
liche Organisationen schlagen zudem vor, dass Platt-
formen lokale Organisationen finanziell fördern, die 
Hassrede überprüfen und lokale Lexika für misogyne 
Wörter und Ausdrücke entwickeln, einschließlich der 
Unterstützung bei Traumata.135 

Ein Beispiel dafür, wie KI-basierte Systeme zur Unter-
stützung der Inhaltsmoderation eingesetzt werden 
könnten, ist die Perspective API136 von Google‘s Jigsaw. 
Diese verwendet ML-Modelle, um missbräuchliche On-
line-Kommentare zu erkennen. Perspective API sagt die 
wahrgenommene Auswirkung eines Kommentars auf ein 
Gespräch voraus, indem es diesen Kommentar anhand 
einer Reihe von emotionalen Konzepten (Attributen) be-
wertet. Derzeit kann Perspective API Bewertungen für die 
Attribute »Toxizität«, »Schwere Toxizität«, »Beleidigung«, 
»Obszönität«, »Identitätsangriff«, »Bedrohung« und 
»Sexuell explizit« liefern. Dieses Tool soll Moderator:in-
nen dabei helfen, gemeldete Kommentare schnell zu 
priorisieren und zu überprüfen, den Kommentator:innen 
Feedback zu geben und den Nutzer:innen die Kontrolle 
darüber zu ermöglichen, welche Kommentare sie sehen. 

Perspective API gibt einen Ausblick auf den Einsatz von 
KI-gestützten Systemen zur Verbesserung der Inhalts-
moderation. Da sich die Entwicklung und Anwendung 

solcher Werkzeuge noch in der Entwicklungsphase be-
findet, haben Forscher:innen Perspective API getestet, 
um den Grad der vermeintliche Toxizität von Tweets 
prominenter Drag Queens in den USA zu messen. Die 
Untersuchung legt nahe, dass Perspective eine signi-
fikante Anzahl von Drag-Queen-Accounts als toxischer 
einstufte als Accounts von weißen Nationalisten. Somit 
war das Tool nicht in der Lage, den sozialen Kontext 
bei der Messung der Toxizität zu berücksichtigen – bei-
spielsweise wurden Fälle nicht erkannt, in denen Wörter, 
die konventionell als beleidigend angesehen werden 
könnten, in der LGBTQ+-Sprache eine andere Bedeutung 
haben.137 Diese Untersuchungen betonen wiederum die 
Notwendigkeit einer kontinuierlichen und verstärkten 
Zusammenarbeit zwischen den verschiedenen Stake-
holdern, um auf Brancheninstrumenten wie Perspective 
API aufzubauen und diese weiterzuentwickeln. 

Sowohl die KI-gestützte als auch die menschliche 
Inhaltsmoderation erfordern umfassende und regel-
mäßige Überprüfung der Richtlinien, einschließlich 
traumainformierter Prozesse, um die nuancierten For-
men von OGBV zu berücksichtigen und kontraproduktive 
Ergebnisse zu verhindern. Diese Bemühungen erfordern 
einen politischen Willen zur Verbesserung der Systeme 
und sollten nicht durch die Zielvorgaben (Metriken) der 
Unternehmen, die das Engagement der Nutzer:innen 
priorisieren, abgeschwächt werden. Stattdessen sollte 
bei den Risikobewertungen und Maßnahmen der Platt-
formen das Prinzip »richte keinen Schaden an« (do no 
harm) im Vordergrund stehen, um mögliche negative 
Auswirkungen ihrer Systeme zu vermeiden. 

Risikobewertung und -minderung von Misogynie in 
KI-basierten Systemen 

Rechtsvorschriften wie der DSA der EU und vor-
geschlagene (nicht verbindliche) Richtlinien wie der 
Verhaltenskodex für Gewalt gegen Frauen und Mäd-
chen (Violence Against Women and Girls, VAWG), der 
im Zusammenhang mit dem britischen Gesetz zur On-
line-Sicherheit (Online Safety Bill, OSB)138 erarbeitet 
wurde, zielen darauf ab, die geschlechtsspezifischen 
Auswirkungen des Plattformdesigns, einschließlich ihrer 
algorithmischen Feeds, zu bewerten und einzudämmen. 
Artikel 34 und 35 des DSA fordern die Plattformen aus-
drücklich auf, die von ihren Diensten ausgehenden 
sogenannten systemischen Risiken zu bewerten und 
einzudämmen, einschließlich jeglicher negativen 
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Auswirkungen im Zusammenhang mit OGBV. Dabei 
sollten die Risikobewertungen auch das »Design ihrer 
Empfehlungssysteme und anderer relevanter algorith-
mischer Systeme« berücksichtigen.139 Der VAWG-Ko-
dex betont ebenso einen »Safety by Design«-Ansatz, 
um sicherzustellen, dass »die im Dienst verwendeten 
Algorithmen keine hasserfüllten Inhalte fördern und 
somit vorhersehbaren Schaden verursachen, indem 
sie beispielsweise misogyne Influencer mit größerer 
Reichweite belohnen«. Der Kodex argumentiert, dass 
»Präventivmaßnahmen die Rolle von algorithmischen 
Produktentscheidungen berücksichtigen müssen« und 
bekräftigt, dass die Entscheidungsprozesse hinsichtlich 
ihrer Entwicklung und ihres Einsatzes genau geprüft 
werden müssen.140 Die algorithmische Rechenschafts-
pflicht und Prüfung sollten einen auf die Opfer und 
Überlebenden ausgerichteten Ansatz verfolgen. Dieser 
Ansatz involviert beispielsweise die Durchführung von 
Sicherheitstests sowie eine geschlechtsspezifische und 
intersektionale Analyse der Funktionalitäten, um zu prü-
fen, wie Nutzer:innen verstärkt gruppenbezogene Dis-
kriminierung aufgrund der Systeme erleben. 

Die Überprüfung und Bewertung der Auswirkungen von 
Algorithmen bleibt eine Herausforderung, selbst bei 
direktem Zugang zu proprietärem Code, da algorithmi-
sche Feeds personalisiert sind und von vielen Faktoren 
abhängen, einschließlich der historischen Daten der Nut-
zer:innen. Darüber hinaus müssen Forscher:innen ein 
kontrafaktisches Szenario zum Vergleich heranziehen, 
beispielsweise bei der Durchführung randomisierter 
kontrollierter Experimente. In einer kürzlich durch-
geführten Studie wurden einer Gruppe von Nutzer:in-
nen mit deren Zustimmung umgekehrt chronologisch 
geordnete Feeds zugewiesen, um die Auswirkungen 
algorithmischer Feeds zu bewerten, einschließlich der 
Frage, inwieweit sie negative Einstellungen gegenüber 
Personengruppen beeinflussen.141 Im Zusammenhang 
mit OGBV kann diese Art der Untersuchung der algorith-
mischen Empfehlungen bei der Entwicklung evidenz-
basierter Interventionen in Online-Radikalisierung 
helfen. So haben beispielsweise männliche Nutzer, die 
in die Manosphere eintreten, mit einer größeren Wahr-
scheinlichkeit zunächst weniger extreme Ansichten, und 
bilden diese erst über neue Verbindungen und »Eigen-
gruppe«-Dynamiken.142 Hier könnte die Erforschung von 
KI-basierten Systemen den potenziell algorithmischen 
Pfad zu misogynen Online-Räumen untersuchen und 
nachvollziehen.

Christchurch Call Initiative  
on Algorithmic Outcomes

Die Christchurch Call Initiative on Algorithmic 
Outcomes, die von Neuseeland, den USA, X (ehemals 
Twitter) und Microsoft geleitet wird, zielt darauf ab, 
Software-Tools zu entwickeln, die eine unabhängige 
Forschung über die Auswirkungen von algorithmi-
schen Systemen erleichtern.143 In Zusammenarbeit mit 
OpenMined, DailyMotion und LinkedIn wird eine neue 
Software-Infrastruktur Technologien zur Verbesserung 
des Datenschutzes integrieren, die es externen For-
scher:innen und Datenwissenschaftler:innen ermög-
licht, Algorithmen sicher aus der Ferne zu untersuchen. 
Bemühungen dieser Art sind von entscheidender Be-
deutung, um eine unabhängige Forschung über die 
Auswirkungen algorithmischer Feeds zu ermöglichen. 
Die unabhängige Prüfung von Algorithmen und ML-
Modellen über eine solche Software-Infrastruktur soll-
te sich darauf konzentrieren, die Rolle von algorithmi-
schen Empfehlungen zu verstehen und zu testen, wenn 
möglich auch plattformübergreifend. Die Entwicklung 
von Systemen zur Fernabfrage für Forschungszwecke 
(remote researcher queries) erfordert zudem einen an-
gemessenen Verwaltungs- und Ethikrahmen sowie Ver-
fahren zur Festlegung von Forschungsprioritäten.

Forscher:innen legen weiterhin nahe, dass ML-Modelle 
so entwickelt oder überwacht werden können, dass 
sie keine diskriminierenden Muster, wie beispielsweise 
Geschlechterstereotypen, hervorbringen. Die Idee be-
stehe nicht darin, die verwendeten Daten zu begrenzen 
(d. h. alle geschlechtsbezogenen Daten zu entfernen), 
sondern zu verhindern, dass Algorithmen daraus 
geschlechtsspezifische (diskriminierende) Muster ab-
leiten.144 Die Risikominderung könnte beispielsweise 
Maßnahmen zur Eindämmung von vorurteilsbehafteten 
Inhalten (wie traditionalistische und heteronormative 
Rollenverständnisse) in den Trainingsdatensätzen eines 
Algorithmus beinhalten.145 Grundsätzlich sollten Trans-
parenz und Inklusivität durch eine Einbeziehung von 
intersektionalen feministischen Perspektiven bei der 
Entwicklung und Verwendung von Algorithmen ge-
sichert werden.
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Fazit

Die Normalisierung misogyner Gewalt, die Belästigung 
und Einschüchterung von Frauen und LGBTQ+-Per-
sonen sowie die Aufrechterhaltung patriarchalischer 
Geschlechternormen sind in »größere Muster syste-
mischer Gewalt eingebettet, die darauf abzielen, die 
Autonomie der betroffenen Person zu kontrollieren, zu 
erniedrigen und erheblich einzuschränken«.146 Online-
Manifestationen von GBV untergraben die Sicherheit, die 
freie Meinungsäußerung und die Teilnahme am öffent-
lichen Leben von Frauen und der LGBTQ+-Community. 

In diesem Zusammenhang betont dieser Bericht das 
Kontinuum der Gewalt, innerhalb dessen Misogynie als 
ideologisches Bindeglied zwischen verschiedenen For-
men des gewalttätigen Extremismus dienen kann. Eine 
Anerkennung struktureller patriarchalischer Normen 
innerhalb der Gesellschaft und der Gefahr von Misogynie 
als Ideologie, die als Ausgangspunkt für Radikalisierung 
dienen kann, sollte sich in strukturellen Ansätzen and 
Maßnahmen der Plattformen, Regierungen und Zivil-
gesellschaft niederschlagen. 

Neben unmittelbaren Maßnahmen zur Unterstützung 
der Handlungsfähigkeit von Nutzer:innen, bei der die 
Opfer und Überlebenden im Mittelpunkt stehen, soll-
ten Plattformen die durch OGBV verursachten indivi-
duellen und gesellschaftlichen Risiken bewerten und 
eindämmen. Dabei sollten die Community-Richtlinien 
und Risikobewertungen auch die Verbindung zwischen 
misogynen und gewalttätigen extremistischen Inhalten 
berücksichtigen. Lücken in der Forschung zu gewalt-
tätigem Extremismus und Misogynie verdeutlichen, dass 
diese komplexen Phänomene weiter untersucht werden 

müssen, unter anderem durch einen verbesserten Daten-
zugang und eine standardisierte Transparenzbericht-
erstattung. Evidenzbasierte Entscheidungen und Maß-
nahmen sind von zentraler Bedeutung, um mögliche 
negative Folgen für die Gleichstellung der Geschlechter 
und den Schutz der Meinungsfreiheit zu vermeiden.

Plattformen sollten inklusive Community-Richtlinien 
entwickeln und ausreichend in eine konsequente 
Durchsetzung investieren. Sie sollten Risiken von OGBV 
bewerten und eindämmen, die sich aus der Funktions-
weise ihrer Systeme ergeben, zu denen auch algorith-
mische Empfehlungssysteme gehören. Insbesondere 
sollten die Produktteams prüfen und messen, inwiefern 
algorithmische Systeme patriarchalische Geschlechter-
normen widerspiegeln und reproduzieren, die wieder-
um die Verbreitung von misogynen Inhalten verstärken 
können. 

Ein traumainformierter »Safety and Privacy by Design«-
Ansatz sollte zudem Sicherheitstests gewährleisten, 
bei denen mehrdimensionale Perspektiven und Dis-
kriminierungserfahrungen berücksichtigt werden, bevor 
neue Dienste und Funktionen eingeführt werden. Ein Zu-
gang zu Plattformdaten über APIs für zugelassene For-
scher:innen bleibt nach wie vor von wichtiger Bedeutung, 
um Daten zu sammeln, Forschungsergebnisse sinnvoll 
zu interpretieren und Plattformen zur Rechenschaft zu 
ziehen. Diese Empfehlungen sollten als Ergänzung zu 
gesamtgesellschaftlichen und gesamtstaatlichen Lö-
sungen verstanden werden. Plattformen können hier 
eine entscheidende Rolle bei der Unterstützung solcher 
Bemühungen spielen.
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