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Ubersicht

Akteur:innen die Extremismus, Hass und Desinformation
verbreiten nutzen eine Vielzahl an digitalen Raumen, um
schadlicheldeologienzuverbreitenundMenschenrechte
und Demokratie online zu untergraben. Daher ist
es entscheidend, die Ideen, Online-Netzwerke und
Aktivitaten dieser Akteuriinnen besser zu verstehen,
um auf Grundlage einer evidenzbasierten Faktenlage
wirksame und verhaltnismafsige Gegenmafinahmen zu
entwickeln. Die Schaffung einer solchen Evidenzbasis
kann jedoch aufgrund von begrenzten technischen
Moglichkeiten, Ressourcen und sogar ethischen und
rechtlichen Grenzen eine grofle Herausforderung
darstellen. Wir sind besorgt, dass sich all diese
Herausforderungen verschlimmern konnten, wahrend
die Moglichkeiten zur Verbreitung von schadlichen
Inhalten im Internet zunehmen.

Es ist daher besorgniserregend, dass es in vielen
Fallen immer schwieriger wird, digitale Forschung
systematisch, ethisch und rechtlich zulassig zu
betreiben. Dies fuhrt zu einer Situation, in der
schwierige Abwagungen getroffen werden mussen
zwischen konkurrierenden Interessen, einschliefilich
des Wunsches nach einem besseren Verstandnis von
schadlichen Inhalten und Verhaltensweisen im Internet,
der Wahrung der Privatsphare und der Einhaltung
rechtlicher Vereinbarungen. Wir argumentieren in
diesem Bericht, dass dies nicht der Fall sein muss;
Losungen sind vorhanden, und es sollten so schnell
wie moglich Mafinahmen ergriffen werden, um ein
zukUnftiges Szenario sicherzustellen, in dem Forscher
Uber die notwendigen Instrumente zur systematischen,
ethischen und legalen Beobachtung, Nachverfolgung
und Analyse von schadlichen Inhalten und Verhalten im
Internet verfugen.

In diesem Bericht werden die Ergebnisse der
Forschungsphase eines vom Institute for Strategic
Dialogue (ISD) und CASM Technology durchgefiihrten
und vom Omidyar Network finanzierten Projekts
vorgestellt. Ziel des Projektsist es, Forschungsmethoden
zur Beobachtung und Analyse kleiner, geschlossener
oder kaum moderierter Plattformen zu ermitteln und
zu testen. Das Projekt prasentiert die Grenzen und
Dilemmata, auf die unsere Forscher dabei stiefsen.
In drei kleinen Forschungs-Fallstudien, die sich
auf Telegram, Discord und Odysee konzentrieren,
versuchen wir, verschiedene methodische Ansatze
anzuwenden, um Plattformen zu analysieren, die in
erster Linie technologische, ethische, rechtliche oder
Fragmentierungs-Barrieren aufweisen.
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Executive Summary

Aktuell entsteht im Internet ein immer breiteres Spektrum an digitalen Raumen, in denen schadliche Inhalte
verbreitet und Menschenrechte und demokratische Werte untergraben werden. Zur Entwicklung wirksamer
und angemessener Gegenmafinahmen auf der Grundlage einer breiteren Evidenzbasis ist ein Verstandnis
solcher Online-Netzwerke und Aktivitditen von entscheidender Bedeutung. Die Schaffung einer solchen
Evidenzbasis kann fiir die Forschung jedoch eine grofie Herausforderung darstellen. Das gilt sowohl in Bezug
auf die technischen Moglichkeiten als auch auf die verfiigbaren Ressourcen und nicht zuletzt die ethischen
und rechtlichen Rahmenbedingungen. Aufgrund der zunehmenden Optionen zur Verbreitung schadlicher
Inhalte im Internet befiirchten wir eine weitere Verscharfung dieser Bedrohungen.

Diese Herausforderung, digitale Forschung systematisch, ethisch und rechtskonform zu betreiben, fuhrt zu
einer Situation, in der zwischen konkurrierenden Interessen abgewogen werden muss. Neben dem Wunsch,
schadliche Inhalte und Verhaltensweisen im Internet zu verstehen und zu bekampfen, gilt es, die geltenden
Datenschutzvorschriften und rechtlichen Vereinbarungen einzuhalten. In diesem Bericht argumentieren wir, dass
dieses Dilemma nicht uniberwindbar ist. Es gibt Losungen, die ein schnelles Ergreifen von Mainahmen ermaoglichen
und ein zukunftssicheres Szenario schaffen konnen, in dem Forscher:innen die Instrumente zur Verfugung stehen,
mit denen schadliche Inhalte und Verhaltensweisen auf systematische, ethische und rechtmafiige Weise beobachtet,
nachverfolgt und analysiert werden konnen.

DieserBerichtfasstdie Ergebnisse der Forschungsphase eines Projektes des Institute for Strategic Dialogue (ISD)und CASM
Technology zusammen. Im Rahmen dieses vom Omidyar Network finanzierten Projektes sollen Forschungsmethoden
fur die Beobachtung und Analyse kleiner, geschlossener oder kaum moderierter Plattformen identifiziert und getestet
werden. DerReport zeigtanhand von Praxisbeispielen auf, welchen Einschrankungen und Hindernissen die Forscher:innen
gegenlberstehen. In drei kurzen Fallstudien zu den Plattformen Telegram, Discord und Odysee (auf Deutsch, Englisch
bzw. Franzosisch) wenden wir verschiedene methodische Ansétze zur Analyse von Plattformen an, die in erster Linie
technologische, ethische und rechtliche Hindernisse oder eine ausgepragte Fragmentierung aufweisen.

Wichtigste Ergebnisse: Forschungshindernisse

® |nsgesamt ist es trotz einiger Schwierigkeiten moglich, digitale Forschung auf Plattformen wie Telegram,
Discordund OdyseeaufeineWeisedurchzufiihren,diegleichzeitigsystematisch, ethischundrechtskonform
ist. Wahrend ethische Erwagungen in Bezug auf datenschutzrechtliche Vorgaben und Erwartungen uns daran
hindern, schadlichere Communities auf Telegram zu untersuchen, halten uns rechtliche Bedenken hinsichtlich
einer Verletzung von Vertragsbestimmungen davon ab, systematisch Daten von Discord-Servern zu erfassen.
Insofern schranken ethische und rechtliche Hindernisse die Moglichkeiten von Forscher:innen ein, Communities
mit schadlichen Inhalten und Verhaltensweisen auf diesen Plattformen systematisch zu untersuchen. Bei der
Untersuchung von Odysee gab es wegen des Offentlichen Charakters der Plattform zwar weniger ethische
Bedenken. Jedoch wurde eine grindlichere Analyse aufgrund einer Kombination aus technischer Komplexitat und
unklaren Nutzungsbedingungen (Terms of Service, TOS) ebenfalls erschwert.

o Auf Telegram konnen Administrator:iinnen von vermeintlich offentlichen Bereichen mithilfe der
Plattformfunktionalitaten die systematische Untersuchung von Communities mit schadlichen Inhalten
und Verhaltensweisen verhindern. Auf Telegram haben Nutzer:innen die Moglichkeit, ,,private™ Gruppen und
Kanale zu erstellen, die nicht systematisch gefunden und untersucht werden kdnnen. Dass diese Kanale Tausende
Mitglieder haben konnen, strapaziert die Auslegung des Begriffs ,,privat™ deutlich. Zudem entstehen ethische
Bedenken, wenn Forscher:innen ihre Identitat verschleiern mussen, um Zugang zu diesen Kanalen zu erhalten.

® Auf Discord ist der Umfang unserer Forschungsarbeit durch Fragmentierung sowie durch ethische und
rechtliche Hindernisse eingeschrankt. Die Programmierschnittstelle (Application Programming Interface, API)
von Discord und die intransparenten Suchfunktionen der Plattform sowie Software von Drittanbietern stellen
Forschungshindernisse durch Fragmentierung dar. Gleichzeitig untersagen die Nutzungsbedingungen von
Discord die Erfassung von Daten der Nutzer:innen Uber die API der Plattform, woraus sich juristische Risiken fur
die Forscher:innen ergeben. Auch beim Ausflllen von Formularen fir den Beitritt zu einzelnen Gruppen ist oft ein
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erheblicher Grad von Tauschung oder die Unterstiitzung problematischer Uberzeugungen erforderlich, was uns
davon abhalt, uns Zugang zu vielen untersuchungswurdigen Servern zu verschaffen.

Das auf Blockchain basierende Design von Odysee (ein technologisches Hindernis) stellt weniger
uniiberwindbare Barrieren fiir die Forschung dar, als zu erwarten. Zusatzliche Datenpunkte liefern
TransaktionenmitderKryptowahrungLBC,dietatsachlich 6ffentlichsichtbarsind.Dieserfordertjedochtechnisches
Fachwissen und einen erheblichen Aufwand, damit verschiedene Tools untersucht und zusammengefuhrt
werden konnen. Da es sich noch um eine sehr junge Technologie handelt, verfligen viele Organisationen
moglicherweise nicht Uber dieses Fachwissen zur Blockchain-Technologie; zudem sind unter Umstanden
weniger Open-Source-Tools verflgbar. Die audiovisuelle Ausrichtung der Plattform stellt eine weitere
Herausforderung dar, da die Forscherinnen die Inhalte manuell sichten muUssen. Die unklaren
Nutzungsbedingungen von Odysee sorgen zudem flr Unsicherheit darliber, was angemessen oder rechtlich
zulassig ist.

Die technologischen, ethischen und rechtlichen Hindernisse und die Fragmentierung von Telegram,
Discord und Odysee sind folglich eng miteinander verkniipft. So hindern uns beispielsweise rechtliche
Bedenken daran, fragmentierungsbedingte Hindernisse durch systematische Suchmethoden auf Discord zu
Uberwinden. In ahnlicher Weise werfen die technischen Funktionen von Telegram ethische Hindernisse auf.

Wichtigste Ergebnisse: Implikationen fiir Forscher:innen

Unsere Forschungsarbeit im Rahmen dieses Projekts zeigt auf, wie Plattformen absichtlich oder unabsichtlich die im
offentlichen Interesse liegende Forschung auf verschiedene Weise behindern konnen.

Technologische Handlungsspielrdume der Plattformen kénnen den Zugang zu Daten oder gehosteten
Inhalten verhindern oder die Datenerfassung aus technischer Sicht unnoétig erschweren. Das geschiet
beispielsweise, wenn die Front-End- oder Back-End-Architekturen der Plattformen fragmentiert sind oder schlecht
gepflegt werden, bzw. wenn die fur den Datenzugriff verfigbaren Tools schlecht dokumentiert sind. Insbesondere
in der Zivilgesellschaft verfigen moglicherweise nicht alle Forscher:iinnen Uber das erforderliche Fachwissen zur
Erforschung der technischen Moglichkeiten einer Vielzahl verschiedenartiger Plattformen.

Unklar formulierte Nutzungsbedingungen von Plattformen kdnnen zusatzliche Nachteile oder Risiken
fiir Forscher:innen mit sich bringen und die Kosten und Eintrittsbarrieren fiir die Online-Forschung
erhohen. Dank des Zugangs zu externer, kostenloser Rechtsberatung waren wir glicklicherweise in der Lage,
die Nutzungsbedingungen derPlattformen unddie sich daraus ergebendenrechtlichen Risikenim Zusammenhang
mit dem Datenzugang genauer zu bewerten.

Zur Rechtfertigung von Einschrankungen des Zugangs zu Daten durch Forscher:innen kénnen sich
Plattformen gezielt auf rechtliche oder ethische Bedenken berufen, beispielsweise mit Verweis auf den
Datenschutz oder das Recht der Nutzer:innen auf Privatsphare. Dies kann selbst dann der Fall sein, wenn
Nutzer:innen aktiv in die Weitergabe und Verwertung ihrer Daten fur bestimmte, begrenzte Forschungszwecke
eingewilligt haben. Ebenso kann dies der Fall sein, wenn die Ausweisung von Online-Raumen als private Bereiche
zu ethischen Unsicherheiten flhren kann, wenn sie in der Praxis sowohl fir Nutzer:iinnen als auch fur
Forscher:iinnen leicht und weitgehend zuganglich sind.

Es besteht die Gefahr, dass die knappen Ressourcen der Forschungsgemeinschaft zur Bewaltigung
dieser Herausforderungen unkoordiniert und isoliert eingesetzt werden. Ohne solide Mechanismen
und Anreize fur eine starkere Zusammenarbeit werden folglich Moglichkeiten zur Ausschopfung von
Skalierungseffekten verpasst.

Hindernisse fiir die Online-Forschung konnen fiir Forscher:innen problematische Anreize schaffen, wenn
es darum geht, verschiedene rechtliche und ethische Risiken abzuwagen oder zu umgehen. Zum Beispiel
konnten die rechtlichen Risiken flir Forscher:iinnen unter Rickgriff auf Tauschungen reduziert werden, wenn sie
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fur Forschungszwecke Tools von Drittanbietern nutzen, die gegen die Nutzungsbedingungen der Plattformen
verstofien. Wenn Plattformen oder Nutzer:innen nicht bemerken, dass eine Datenerfassung stattfindet, ist die
Wahrscheinlichkeit deutlich geringer, dass rechtliche Schritte gegen Forscher:innen angestrengt werden.

® Die Anwendung von Drittanbieter-Tools oder unseriosen Methoden kann Forscher:innen davon abhalten,
ihre Arbeit zu veréffentlichen und/oder sie dazu verleiten, nicht nachvollziehbare Angaben zu ihren
Forschungsmethoden zu veréffentlichen. Dies wirkt sich wiederum nachteilig auf die Qualitat, Vergleichbarkeit
und Reproduzierbarkeit der Online-Forschung zu wichtigen gesellschaftlichen Themen aus und kann zu einem
zunehmenden Verlust des Vertrauens der Plattformen in die Forschungsgemeinschaft fuhren.

Wichtigste Ergebnisse: Extremistische Communities auf Telegram, Discord und Odysee

e Auf Telegram identifizierten die Forscher:innen des ISD sechs deutschsprachige private Kanale und 80
private Gruppen, die mit Rechtsextremismus und schadlichen Verschwoérungstheorien assoziiert sind.
Der grofste dieser Kanale zahlt 12.049 Mitglieder. Aus unseren Ergebnissen geht hervor, dass selbst diese
grofieren, vorgeblich privaten Raume fur schadliche Aktivitaten genutzt werden, darunter Aufrufe zur Gewalt
gegen Politiker:innen, Verbreitung von Falschinformationen und Koordinierung der Offline-Mobilisierung.

o Auf Discord identifizierten die Forscher:iinnen des ISD 31 englischsprachige Server mit
katholisch-extremistischen Inhalten und insgesamt 9.585 Mitgliedern sowie 16 mit islamischem
Extremismus assoziierte Server mit insgesamt 4.757 Mitgliedern. Auf diesen Servern fanden wir erhebliche
Mengen extrem menschenfeindlicher Inhalte, die sich gegen die LGBTQ-Gemeinschaft, judische Menschen
und Frauen richteten. Sowohl katholische als auch islamistische Extremist:iinnen dufierten antidemokratische
Ansichten, riefen zur Errichtung totalitarer religioser Staaten auf und teilten gewaltorientierte Inhalte bis
hin zur Unterstitzung von Terrorist:innen und terroristischen Organisationen.

e Auf Odysee identifizierten die Forscher:iinnen des ISD 8.690 franzosischsprachige Videos mit
rechtsextremen monarchistischen Inhalten und 6.035 neofaschistische Videos, sowie 4.084
katholisch-fundamentalistische Videos. Die Analyse dieser Videos deutet auf das Bestehen ausgepragter
antidemokratischer Ideologien innerhalb der franzosischsprachigen Communities auf Odysee hin. Dazu gehort
auch Material, in dem der Holocaust geleugnet und der Nationalsozialismus verherrlicht werden — beides
potenzielle Straftatbestande in Frankreich.

Empfehlungen

AufderGrundlage derin diesem Bericht dargestellten Ergebnisse, Implikationen fir Forscher:innen und Darstellungen
Uber den Stand der bisherigen politischen Regulierungsanstrengungen haben wir eine Reihe von Ubergreifenden
Empfehlungen fir alle Online-Plattformen, politischen Entscheidungstrager:innen und Aufsichtsbehorden sowie
zivilgesellschaftliche und akademische Forscher:innen formuliert. Diese Empfehlungen sollen dazu dienen, die
verschiedenen technologischen, ethischen und rechtlichen Hindernisse sowie die bei der Forschungsarbeit haufig
festgestellte Fragmentierung zu Gberwinden.

Uns ist bewusst, dass manche unserer Empfehlungen zusatzlichen Aufwand bedeuten — insbesondere flr kleinere
Plattformen mitwenigerRessourcen oder geringentechnischen Moglichkeiten. Gegenwartig stellen die Plattformenjedoch
eher praktische Funktionen zur Erleichterung der Kommunikation und Koordinierung von schadlichen Akteur:innen bereit,
wahrend sie nur eingeschrankte oder unzureichende Funktionen fur die im offentlichen Interesse liegende Forschung in
Bezug auf diese Online-Raume bieten. Dieses Ungleichgewicht gilt es aus unserer Sicht zu beseitigen.

Technologische Hindernisse

® Plattformen sollten Drittanbietern, die im oOffentlichen Interesse liegende Forschung betreiben, einen
autorisierten Datenzugang — beispielsweise Uber APIs — anbieten. Begleitend musste eine klare, konsistente
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und offentlich zugangliche Dokumentation bereitgestellt werden, die Angaben zu den Datentypen enthélt, die
erfasst werden konnen. Zum Schutz der Privatsphare der Nutzer:innen sollte gleichzeitig die Erfassung sensibler
personenbezogener Daten ausreichend begrenzt werden.

Bei der Ausarbeitung zuklnftiger Bestimmungen sollten die politischen Entscheidungstrageriinnen und
Aufsichtsbehorden einen prazisen, zuverlassigen und fir die im offentlichen Interesse liegende Forschung
ausreichendenDatenzugangfiralle Plattformenvorschreiben.Dieswirde nichtnurdie derzeit grofiten Plattformen
betreffen, sondern auch das breite Spektrum kleinerer und mittlerer Online-Plattformen mit einbeziehen.

Akademische und zivilgesellschaftliche Forscher:innen sollten sich Gber wirksame Ansatze und Instrumente zur
Datenerfassung sowie Uber die Erfahrungen austauschen, die sie beim Zugriff auf die wachsende Vielfalt von
Plattformen im sich entwickelnden Online-Okosystem gemacht haben.

Hindernisse durch Fragmentierung

Plattformen sollten einen systematischen Datenzugang bereitstellen, der es Forscherniinnen ermoglicht,
zuverlassigaufakkurate Daten aus allen 6ffentlichen Bereichen der Plattform zuzugreifen, damit die Forscher:innen
untersuchungswiurdige Online-Raume oder Communities nicht erst manuell identifizieren missen. Unabhangig
davon, ob flr die systematische Suche plattformeigene oder Drittanbieter-Tools eingesetzt werden, misste die
Zuverlassigkeit, Vollstandigkeit und Genauigkeit solcher Tools beispielsweise durch eine unabhangige Prifung
nachgewiesen werden.

Ethische Hindernisse

Plattformen sollten eine angemessene Grenze fur die Anzahl derin privaten Gruppen und Kanalen teilnehmenden
Nutzer:innen festlegen und Online-Bereiche mit einem groflen Nutzerkreis ab einem bestimmten Schwellenwert
als offentlich deklarieren. Inhalte, fir die keine berechtigten Erwartungen an den Datenschutz bestehen, weil sie
beispielsweise auf 6ffentlichen Seiten gepostet werden, sollten Uber einen Uberpriften API-Zugang zuganglich
gemacht werden.

Falls die Plattformen solche Veranderungen auf freiwilliger Basis nicht umsetzen, konnten die politischen
Entscheidungstrager:innen in Erwagung ziehen, verbindliche Anforderungen fir die Unternehmen festzulegen.
Diese sollten sie dazu verpflichten, klarzustellen, welche Bereiche ihrer Plattformen tatsachlich 6ffentlicher oder
privater Natur sind, und angemessene Schwellenwerte zur Begrenzung der Zahl der Nutzer:iinnen bestimmen, die
an privaten Online-Raumen teilnehmen.

Die Forschungsgemeinschaft musste sich daflr einsetzen, ethische Ansatze fir die wissenschaftliche Untersuchung
offentlicher, halbprivater und privater Online-Raume zu formalisieren. Sie sollten sowohl der potenziellen
Gefahrlichkeit dieser Raume gerecht werden als auch das Recht der Nutzer:innen auf Privatsphare respektieren.

Rechtliche Hindernisse

Die Plattformen solltenin ihren Nutzungsbedingungen nicht nur die zuldssigen Arten von Inhalten und Aktivitaten
definieren, sondern auch eindeutige Vorgaben flir die Anwendung dieser Nutzungsbedingungen auf den
Datenzugriff durch Forscher:innen festlegen. Anschlieend konnten diese konsequent durchgesetzt werden.

Die politischen Entscheidungstrager:iinnen mussten Rechtsschutz fir Forscheriinnen gewahrleisten, die unter
Wahrung der Datenschutzvorkehrungen im offentlichen Interesse liegende Online-Forschung betreiben.

Akademische und zivilgesellschaftliche Forscher:innen sollten die Chance nutzen, ihre Expertise Uber die
rechtlichen Implikationen beim Zugang zu Plattformdaten zu teilen oder zu bundeln.
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Glossar

Der Begriff ,, Alt-Tech" bezeichnet (,alternative") Social-Media-Plattformen, die von Gruppen und Einzelpersonen
genutzt werden, die der Meinung sind, dassihre politischen Ansichten auf den grofsen Social-Media-Plattformen nicht
erwunscht sind. Dazu gehoren Plattformen, die zu bestimmten politischen Zwecken aufgebaut wurden, libertare
Plattformen, die ein breites Spektrum politischer Positionen sowie auch Hass und Extremismus tolerieren, aber
auch Plattformen, die zu ganz anderen, nicht-politischen Zwecken wie beispielsweise fur Computerspiele (Gaming)
aufgebaut wurden.

Programmierschnittstellen (Application Programming Interfaces, APIs) sind Softwareschnittstellen, die eine
Kommunikation zwischen zwei Anwendungen ermaoglichen. Die Anwendungsmoglichkeiten sind vielfaltig. In diesem
Bericht sind APIs gemeint, die Forscher:iinnen per Anfrage den Zugriff auf bestimmte Daten von bestimmten Online-
Plattformen gestatten. Als zwischengeschaltete Instanz stellen APIs eine zusatzliche Sicherheitsebene bereit, indem
sie einen direkten Zugriff auf Daten verhindern und das Volumen und die Haufigkeit der Anfragen protokollieren,
verwalten und kontrollieren.

Verschworungstheorien sind Versuche, ein Phanomen zu erklaren, indem man sich auf eine geheime Absprache
zwischen machtigen Akteur:innen beruft. Verschworungen werden als geheim oder esoterisch dargestellt, wobei
sich die Verfechter:innen des jeweiligen Narrativs als die wenigen Eingeweihten sehen, die Zugang zu verborgenem
Wissen haben. Die Anhanger:innen von Verschworungstheorien sehen sich in der Regel in direkter Opposition zu den
Kréften, die das Verschworungsmuster inszenieren, wobei es sich typischerweise um staatliche Akteur:iinnen oder
einflussreiche Personen handelt.

Bei Crowdsourcing- und Umfragemethoden melden Nutzer:innen von Online-Plattformen freiwillig bestimmte
Inhalte an Forscher:innen. Hierfir verwenden die Nutzer:innen Mechanismen wie Browser-Plugins oder Formulare.
Das ISD definiert Desinformation als falsche oder irrefihrende Inhalte, die mit der Absicht verbreitet werden, zu
tauschen oder wirtschaftliche oder politische Vorteile zu erwirken und der Offentlichkeit Schaden zufiigen kénnen.
Wenn wir uns dagegen auf Inhalte beziehen, die ohne eine solche Absicht verbreitet werden, verwenden wir den
Begriff Misinformation.

Verschllisselung bezeichnet den Prozess der Informationscodierung, bei dem die verschllsselten Daten nur fir
die intendierten Empfanger:innen verstandlich sind.

Ethnographie bzw. ethnografische Forschungsmethoden sind soziologische Forschungsmethoden, die eine tiefe
undlangfristige Auseinandersetzung mitbestimmtenBevolkerungsgruppenbeinhalten.Anstattsichauf Technologien
zur Datenerfassung zu stltzen, verfolgen die Forscher:innen hierbei einen auf den Menschen ausgerichteten Ansatz,
indem sie Online-Raume weniger als virtuelle, sondern als soziale R&ume betrachten und beobachten.

Das ISD definiert Extremismus als das Eintreten fiir eine Weltanschauung, welche die Uberlegenheit und Dominanz
einer identitatsbasierten Eigengruppe (Ingroup) Uber alle Fremdgruppen (Outgroups) flr sich beansprucht.
Extremismus fordert eine entmenschlichende, ausgrenzende Denkweise, die mit Pluralismus und universellen
Menschenrechten unvereinbar ist.

Unter fragmentierten Plattformen verstehen wir solche, bei denen Online-Inhalte theoretisch zwar ohne
technologische oder ethische Hindernisse zuganglich sind, aber dennoch nicht schnell oder systematisch —
beispielsweise Giber eine APl — durchsucht werden konnen. Somit missen relevante Inhalte inmitten einer Unmenge
von anderem Datenmaterial gefunden manuell werden.

Als schéadliche Inhalte und Verhaltensweisen (harmful content and behaviour) bezeichnen wir ein breites
Spektrum von Online-Aktivitaten, die negative Auswirkungen auf die Menschenrechte, die Gesellschaft und/oder die
Demokratie haben konnen. Dazu gehoren gezielte Anfeindungen von Personen, die Aufhetzung zur Gewalt gegen
eine bestimmte Gruppe oder die Verbreitung von Desinformationen und schadlichen Verschwoérungstheorien.
In einigen Fallen kann das Schadenspotenzial durch den Inhalt selbst zurlckzufuhren sein, wobei das damit
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verbundene Risiko durch verstarkende Mechanismen vergrofiert wird. In anderen Fallen kann der Schaden durch
umfassende Verhaltensmuster und nicht durch die Art des Inhalts selbst verursacht werden. Je nach geografischem
und rechtlichem Rahmen sind verschiedene Formen von schadlichen Inhalten und Verhaltensweisen rechtswidrig
oder nicht. Je nach Plattform konnen diese auch in den Geltungsbereich der Community-Richtlinien, Standards oder
unternehmenseigenen Regeln fallen oder nicht.

Unter Hass verstehen wir Uberzeugungen oder Praktiken, die eine ganze Gruppe von Menschen aufgrund
bestimmter Charaktermerkmale wie ethnische Zugehorigkeit, Religion, Geschlecht, sexuelle Orientierung oder
Behinderung angreifen, verleumden, diskreditieren oder ausgrenzen. Mit Hassakteur:innen sind Einzelpersonen,
Gruppen oder Communities gemeint, die sich aktiv und offen an den oben genannten Aktivitaten beteiligen,
sowie diejenigen, die implizit Personengruppen angreifen, indem sie beispielsweise Verschworungstheorien und
Desinformationen verbreiten. Hassaktivitaten werden als Gegensatz zu Pluralismus und der universellen Anwendung
der Menschenrechte verstanden.

Offene Plattformen sind Social-Media-Plattformen, auf denen Inhalte fiir Nutzer:innen ohne weitere Uberpriifung
sichtbar und oft Uber Suchmaschinen zuganglich sind. Im Gegensatz dazu sind Inhalte auf geschlossenen
Plattformen nicht ohne Weiteres Uber Suchmaschinen zuganglich und kénnen oft nur nach einer zusatzlichen
Authentifizierung oder auf Einladung aufgerufen werden. Plattformen weisen haufig offene und geschlossene
Elemente auf. So gibt es bei Facebook beispielsweise 6ffentliche und private Gruppen.

Systematische Suchmethoden nutzen Technologien, mit denen grofse Mengen an Daten und Metadaten direkt
aus Online-Plattformen extrahiert werden konnen. Zu den Daten gehoren beispielsweise der Inhalt von Online-
Texten, Beziehungen zwischen Online-Konten und Metadaten wie der Zeitstempel oder geografische Standort von
Posts. Viele Social-Media-Plattformen erleichtern den Zugang zu Daten, indem sie APIs bereitstellen, mit denen
Forscheriinnen direkt auf verschiedene Arten von Plattformdaten zugreifen konnen, ohne selbst einen Code
von Grund auf neu zu entwickeln. Die Entwicklung von Kl-basierten Ansatzen ermaglicht dartiber hinaus immer
komplexere Analysemethoden. So werden beispielsweise zunehmend Methoden der Computerlinguistik (Natural
Language Processing, NLP) eingesetzt, um in groflen Online-Textmengen Trends, Stimmungen und namentlich
erwahnte Entitaten zu erkennen.
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Einleitung

Aktuell entsteht im Internet ein immer breiteres Spektrum an digitalen Raumen, in denen schéadliche
Inhalte verbreitet und Menschenrechte und demokratische Werte untergraben werden. Um wirksame
und angemessene Gegenmafinahmen zu entwickeln, die auf einer breiteren Evidenzbasis beruhen, ist ein
Verstandnis ihrer sich entwickelnden Auffassungen, Online-Netzwerke und Aktivitaten entscheidend. Die
Schaffung einer solchen Evidenzbasis kann fiir die Forschung jedoch eine grof3e Herausforderung darstellen,
was die technischen Moglichkeiten, die Ressourcen und nicht zuletzt die ethischen und rechtlichen
Rahmenbedingungen betrifft. Aufgrund der zunehmenden Optionen, schadliche Inhalte im Internet zu
verbreiten, befiirchten wir ebenfalls eine weitere Verscharfung dieser Bedrohungen.

Diese Herausforderung, digitale Forschung systematisch, ethisch und rechtskonform zu betreiben, fihrt zu
einer Situation, in der zwischen konkurrierenden Interessen abgewogen werden muss. Neben dem Wunsch,
schadliche Inhalte und Verhaltensweisen im Internet zu verstehen und zu bekampfen, gilt es, die geltenden
Datenschutzvorschriften und rechtlichen Vereinbarungen einzuhalten. In diesem Bericht argumentieren wir, dass
dieses Dilemma nicht uniiberwindbar ist. Es gibt Losungen, die ein schnelles Ergreifen von Manahmen ermdoglichen
und ein zukunftssicheres Szenario schaffen konnen, in dem Forscher:innen die Instrumente zur Verfuigung stehen,
um schadliche Inhalte und Verhaltensweisen systematisch, ethisch und rechtmafig zu beobachten, nachzuverfolgen
und zu analysieren.

Dieser Bericht fasst die Ergebnisse der Forschungsphase eines Projektes des Institute for Strategic Dialogue
(ISD) und CASM Technology zusammen. Im Rahmen des vom Omidyar Network finanzierten Projektes sollen
Forschungsmethoden fur die Beobachtung und Analyse kleiner, geschlossener oder kaum moderierter Plattformen
identifiziert und getestet werden. In dem Bericht Uber die Phase | dieses Projektes wurden die Ergebnisse der
Scoping-Phase zur Ermittlung von relevanten Plattformen und Forschungsmethoden vorgestellt.! Dazu gehorte die
Beschreibung der wichtigsten Hindernisse, die diese Plattformen flr die Erforschung und Bekampfung schadlicher
Inhalte und Verhaltensweisen aufwerfen, sowie die Untersuchung bestehender Forschungsmethoden und Tools zur
Bewaltigung dieser Hindernisse. Auf dieser Grundlage haben wir drei ibergeordnete Kategorien von Hindernissen
entwickelt und sie unter den Begriffen ,,technologische Hindernisse", ,.ethische und rechtliche Hindernisse" sowie
»Fragmentierung" zusammengefasst.

® Technologische Hindernisse konnen in Form von Verschllsselung, Kl-generierten Inhalten, Blockchain,
dezentralen Plattformstrukturen oder schwer systematisch zu analysierenden Inhaltsformaten auftreten
(insbesondere im audiovisuellen Bereich).

® Ethische und rechtliche Hindernisse konnen sich aus der Erwartung an die Privatsphare, aus rechtlichen
Einschrankungen, aus Schwierigkeiten bei der Einholung einer informierten Zustimmung oder sogar aus den
Nutzungsbedingungen der Plattformen ergeben, wenn diese eine ansonsten legitime Forschung im offentlichen
Interesse verbieten. Einige Plattformen weisen ausschliefilich ethische oder ausschliefilich rechtliche Hindernisse auf.

® Hindernisse durch Fragmentierung entstehen bei Plattformen, bei denen Online-Inhalte theoretisch zwar
ohne technologische oder ethische Hindernisse zuganglich sind, aber dennoch nicht schnell oder systematisch
durchsucht werden konnen — beispielsweise Uber eine APl. Somit mUssen relevante Inhalte manuell inmitten
einer Unmenge von anderem Datenmaterial gefunden werden.

Im genannten Bericht weisen wir darauf hin, dass die Abwanderung von etablierten Social-Media-Plattformen hin zu
weniger moderierten Online-Raumen die Erforschung und Bekampfung schadlicher Online-Aktivitaten erschweren
kann. Diese Feststellung beruht auf der Beobachtung, dass viele dieser Plattformen technologische, ethische und
rechtliche Hindernisse fur die Forscher:innen aufweisen, die ihre Moglichkeiten zur systematischen Untersuchung
von Communities mit schadlichen Inhalten und Verhaltensweisen einschranken..

Dervorliegende Bericht Giber die zweite Phase baut auf dem genannten Bericht auf. Er zeigt anhand von Praxisbeispielen,
welchen Einschrankungen und Hindernissen die Forscher:innen gegentberstehen. In drei kurzen Fallstudien wenden
wir verschiedene methodische Ansatze an, um Plattformen zu analysieren, die in erster Linie technologische, ethische
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und rechtliche Hindernisse oder eine ausgepragte Fragmentierung aufweisen. Daftir haben wir Online-Communities auf
Telegram, Discord und Odysee in deutscher, englischer bzw. franzosischer Sprache untersucht. Ziel dieser Forschung war
es, sowohl das wissenschaftliche Verstandnis bezlglich der Anwendbarkeit von Methoden in diesen Online-Raumen zu
erweitern als auch praktische Beispiele fur die Arten von Hindernissen zu liefern, mit denen Forscher:innen konfrontiert
werden konnen, beim Versuch, auf Daten von Online-Plattform zuzugreifen.

Wie in diesen Fallstudien immer wieder deutlich wird, berlagern sich diese Hindernisse oft oder sind miteinander
verknilpft, wobei sie sich auf den verschiedenen Plattformen auf unterschiedliche Weise bemerkbar machen.
So konnen rechtliche Erwagungen es unmoglich machen, die Barrien der Fragmentierung durch systematische
Suchmethoden zu Uberwinden. Auch kénnen bestimmte technische Funktionen ethische Hindernisse mit sich
bringen. Schliefilich fihren unklare Nutzungsbedingungen oder das Fehlen einer APl mitunter zu Unsicherheit
darlber, was technisch machbar oder rechtlich zulassig ist. Wir beschranken uns bewusst auf drei Plattformen.

Die Erkenntnisse dieser Forschung werdenin die dritte Phase des Projekts einfliefien, in der es darum geht, praktische,
technische und aufsichtsrechtliche Losungen flr den Datenzugang und die Transparenz flr diese Arten von Online-
Raumen zu finden, ohne die Rechte der Nutzer:iinnen zu verletzen. Weiterhin werden wir unsere Ergebnisse mit
den betreffenden Stakeholdern wie Forschungsexpertiinnen und Vertreter:iinnen von Technologieunternehmen
diskutieren, die sich mit den Aspekten Datenzugang und Transparenz befassen. Auf der Grundlage unserer Ergebnisse
wird zu Uberlegen sein, wie die gesetzlichen und aufsichtsrechtlichen Rahmenbedingungen angepasst werden
mussen. Ziel ist es, mit der zunehmenden Bandbreite und technologischen Vielfalt der Online-Plattformen Schritt
zu halten und gleichzeitig die grundlegenden Rechte auf Privatsphare, Sicherheit und Anonymitat im Internet zu
respektieren und zu schitzen.

Eine der grofiten Herausforderungen, die sich bei diesem Projekt herauskristallisiert hat, ist die Frage, wie das Recht
auf Privatsphare geschutzt werden, wahrend gleichzeitig Forschung im offentlichen Interesse Uiber Communities
mit schadlichen Inhalten und Verhaltensweisen erfolgen. Dieser Bericht befasst sich ebenfalls mit ethischen und
rechtlichen Bedenken in Zusammenhang mit berechtigten Erwartungen an die Privatsphare. Leider gibt es flr die
Bezeichnung ,privater Raum" keine einheitliche Begriffsbestimmung, sodass es flr Forscher:innen schwierig ist, zu
bestimmen, welche Raume als privat und welche als offentlich zu betrachten sind. Andererseits erlaubt das Fehlen
einer solchen Definition den Plattformen, die Transparenz und den Zugang zu vermeintlich privaten Raumen zu
beschranken, die jedoch wegen des relativ problemlosen Zugangs einen eher 6ffentlichen Charakter haben. Wie wir
bereits dargelegt haben, sollten Faktoren wie die Grofse, der Zweck, die Zuganglichkeit und die Art der Beziehungen
zwischen den Nutzern:iinnen eines Kanals oder einer Community bei der Klassifizierung von offentlichen oder
privaten Raumen berlcksichtigt werden.? Zudem besteht die Gefahr, dass diese Zweideutigkeit die Bedeutung der
Verschllsselung tatsachlich privater Online-Raume und -Kommunikationsmittel untergrabt.

Der Bericht stellt drei Fallstudien vor und beginnt jeweils mit einer Einfihrung zur betreffenden Plattform und
ihren wichtigsten Funktionen. Anschlieffend beschreibt er, wie diese Funktion bislang von bestimmten Online-
Communities fur schadliche Inhalte und Verhaltensweisen ausgenutzt wurden. Anschlieffend befassen wir uns
mit den konkreten ldeologien und Online-Communities, die wir auf den einzelnen Plattformen untersucht haben,
einschliellich der Grinde fur deren Auswahl. Nachfolgend dokumentieren wir die Ergebnisse jeder Fallstudie
und konzentrieren uns dabei auf die Gefahren, die von den verschiedenen Communities ausgehen. Schliefilich
diskutieren wir die Eignung und die Einschrankungen der in der Phase | des Projekts identifizierten Methoden zur
Uberwindung der vorhersehbaren Hindernisse sowie alle zusétzlichen oder unerwarteten Hindernisse, auf die wir
wahrend der eigentlichen Forschungsarbeit gestofien sind. Dazu gehort auch eine Thematisierung von Methoden,
die technisch zwar machbar sind, aus ethischen, sicherheitstechnischen oder rechtlichen Grinden allerdings nicht
angewendet worden sind. Im letzten Abschnitt untersuchen wir, ob die in Phase | getroffenen Annahmen bezuglich
der drei Kategorien flr Forschungshindernisse und die Forschungsmethoden zutreffen und welche Auswirkungen
dies auf die Datenerfassung, zuklnftige Forschungsanstrengungen und Bemuhungen zur Bekampfung schadlicher
Inhalte und Verhaltensweisen auf diesen Plattformen hat. Der Schwerpunkt liegt dabei auf den Auswirkungen auf die
zukunftige politische und regulatorische Gestaltung digitaler Raume.
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Fallstudie 1:
Telegram

Wichtigste Ergebnisse

e Auf Telegram konnen Nutzer:innen private Gruppen und Kanale erstellen. Die dort eingestellten Inhalte
konnen nicht systematisch durchsucht und Gberprift werden, sodass ihrer wissenschaftlichen Erforschung
fragmentierungsbedingte Hindernisse entgegenstehen. Da diese Raume als private Raume klassifiziert sind,
entstehen zudem ethische Bedenken, wenn Forscher:innen ihre Identitat verschleiern mussen, um sich zur
Teilnahme anzumelden.

® Gleichwohl konnen diese Gruppen Tausende Teilnehmer:iinnen haben, was ihre Klassifizierung als ,,private
Online-Raume" fragwiirdig erscheinen lasst. Ferner gibt es Belege daflir, dass sie fur schadliche Zwecke
eingesetzt werden, einschlieilich der Planung potenziell gewalttatiger Handlungen gegen deutsche
Politiker:innen.

® Wir empfehlen daher, dass Telegram Gruppen und Kanale mit einer bestimmten Anzahl von Nutzer:innen
als offentlich deklariert, sodass diese folglich den Nutzungsbedingungen der Plattform unterliegen. Wir
empfehlen aufierdem, dass Telegram diese Bereiche proaktiver moderiert und Anfragen zur Loschung
illegaler Inhalte oder Aktivitaten in diesen Bereichen entgegennimmit.

Im Rahmen dieser Fallstudie hat das ISD deutschsprachige Communities auf Telegram untersucht, die mit
rechtsextremen und verschworerischen Inhalten assoziiert werden. Wahrend Uber Gruppen und Kanadle, die als
offentlich gekennzeichnet sind, in der Regel relativ umfangreiche Daten verflgbar sind, stehen der Erforschung
von Gruppen und Kanalen, die von der Plattform als privat eingestuft werden, sowohl ethische als auch
fragmentierungsbedingte Hindernisse entgegen. Dies beginnt bereits damit, dass strittig ist, ob diese Gruppen und
Kanale aufgrund ihrer Grofe und ihres Zwecks Uberhaupt als ,,private Raume" bezeichnet werden konnen. Fur die
Zwecke dieser Forschungsarbeit wurden zunachst Hochrisikogruppen und die als privat eingestuften Kanale mittels
einer quantitativen Link-Analyse identifiziert. Anschliefiend erfolgte eine qualitative ethnografische Analyse dieser
Communities.

Wie viele andere Social-Media-Plattformen hat auch Telegram keinen konkreten Schwellenwert daflr festgelegt,
ab welcher Anzahl an Nutzer:iinnen ein bestimmter Online-Raum nicht mehr als privat gilt. Stattdessen konnen die
Admins der Gruppen und Kanale bestimmen, ob sie privat sind — unabhangig von ihrer Grofe. Daraus ergeben sich
mehrere wichtige Konsequenzen fir die Art und Weise, wie die Plattform genutzt wird. Da die Nutzungsbedingungen
von Telegram beispielsweise nur fur Kanale gelten, die als 6ffentlich gekennzeichnet sind, entsteht ein Schlupfloch,
das es Nutzern:innen ermoglicht, die ohnehin schon begrenzten Inhaltsmoderationsmafnahmen der Plattform zu
umgehen. Obgleich sich Telegram dieser Tatsache offensichtlich bewusst ist und in seinen FAQ erklart, dass ,.ein
privater Kanal wie ein 6ffentlicher Kanal behandelt wird, sobald ein privater Kanal einen offentlich zuganglichen Link
hat*3, gibt es keine Anhaltspunkte daflir, dass die Plattform private Kanale proaktiv moderiert. Die Funktionsweise
privater Kanale ermoglicht es Administratoriinnen auch, durch sogenannte Paywalls, die den Zugang zu diesen
privaten Bereichen beschranken, Geld einzunehmen.

Auch fur Forscher:iinnen ergeben sich daraus problematische Konsequenzen. Indem sie eine Gruppe als privat
deklarieren, konnen Administrator:iinnen die Sichtbarkeit friherer Nachrichten fir neue Nutzer:iinnen einer Gruppe
oder eines Kanals auf die letzten einhundert Nachrichten beschranken und/oder das Speichern oder Herunterladen
von Inhalten einschranken. Zwar besteht die technische Moglichkeit, als Mitglied der Gruppe oder des Kanals Uber die
Telegram-API auf diese Nachrichten zuzugreifen, doch kénnte dies nicht nur gegen die Nutzungsbedingungen der
Plattformenverstofsen,sondernauch potenzielle ethische Risiken mitsich bringen.Administratoriinnenkonnendiesen
Zugriff auf frihere Nachrichten auch deaktivieren und konnen auf die Aktivitaten von Forscher:innen aufmerksam
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gemacht werden, die diese technischen Moglichkeiten nutzenen, was die Erforschung extremistischer Online-
Communities weiter erschwert. Aufgrund dieser Hindernisse, die wir in die Kategorie der fragmentierungsbedingten
Forschungshindernisse einordnen, ist es den Forscheriinnen kaum moglich, systematisch festzustellen, ob es
schadliche Inhaltein privaten Gruppen oderKanalen gibt. Das giltauch fur Gruppen und Kanale, deren Grofse und Zweck
stark darauf hindeuten, dass die Nutzer:innen wahrscheinlich keine berechtigten oder realistischen Erwartungen an
die Privatsphare haben. Da ein systematischer Suchansatz mit entsprechend umfangreicher Datenerfassung somit
nicht moglich war, haben wir die Inhalte und Verhaltensweisen in diesen Gruppen und Kanalen mit ethnografischen
Methoden untersucht. Eine Beschreibung der Methoden erfolgte in unserem Bericht Gber die Phase I.

Sobald private Gruppen auf Telegram zum Gegenstand ethnografischer Untersuchungen gemacht werden, entstehen
ethische Bedenken. Um sich flir die Teilnahme an den Gruppen anmelden zu konnen, missen neue Mitglieder
haufig Fragen beantworten oder sich vorstellen. Dabei muissen sie mitunter detaillierte personenbezogene Angaben
machen. Die Beantwortung dieser Fragen kann ein gewisses Mafs an Verschleierung von Seiten der Forscher:innen
erfordern, obwohl sich dieses Problem in der unten beschriebenen Discord-Fallstudie wesentlich deutlicher
stellt. SchliefSlich Uberprufen die Administrator:iinnen die Mitglieder je nach ihrem Verhalten und geben Links zu
vertraulicheren Gruppen moglicherweise nur an Mitglieder weiter, die sie flr vertrauenswurdig halten. Das bedeutet,
dass Forscher:innen eine triigerische Persona vortauschen und sich entsprechend berechnend verhalten missten,
um Glaubwiirdigkeit und Zugang zu kleineren Gruppen mit mutmaflich schadlichen Inhalten und Verhaltensweisen
zu erlangen. Die Konsequenz ist eine schwierige Abwagung: Je bedenklicher eine private Gruppe von aufien
erscheint, desto legitimer erscheint es, vortauschende Mittel einzusetzen, um ihr beizutreten. Andererseits lassen
sich derartige Mittel umso schwieriger rechtfertigen, wenn damit der Beitritt zu Raumen bezweckt wird, in denen die
Grenze zwischen privat und offentlich verschwimmt.

Diese ethischen Hindernisse und Bedenken hielten uns letztlich davon ab, in kleinere Gruppen und Kanale
vorzudringen. Insofern beschranken sich unsere Erkenntnisse auf grofiere Communities, zu denen die Forscher:iinnen
sich vergleichsweise einfach Zugang verschaffen konnten. Unsere Ergebnisse legen nahe, dass selbst diese grofseren,
vergleichsweise leicht zuganglichen Raume fur schadliche Aktivitaten genutzt werden — darunter Aufrufe zur Gewalt
gegen Politiker:innen, Verbreitung von Falschinformationen und Koordinierung der Offline-Mobilisierung.

In den folgenden Abschnitten gehen wir auf die Hintergriinde und Funktionsweise von Telegram ein und beschreiben
dieidentifiziertenundangewendetenForschungsansatze sowiedieinderPraxisaufgetretenenForschungshindernisse.
Abschliefsend stellen wir die Ergebnisse unserer Analyse vor.

Uberblick tiber die Plattform

Telegram ist eine Messaging-App mit einigen Funktionen einer Social-Media-Plattform. Nach eigenen Angaben
hat die Plattform 700 Millionen aktive monatliche Nutzer:innen (Stand: September 2022).* Sie wurde 2013 von den
russischen Unternehmern Pavel und Nikolai Durov gegriindet. Wenngleich das urspriinglich erklarte Ziel der Griinder
darinbestand, eine sichere Kommunikation ohne staatliche Uberwachung zu erméglichen, hat sich die Messaging-App
im Laufe der Zeit zu einer Plattform entwickelt, die bei einem breiten Spektrum von Akteur:innen beliebt ist, darunter
auch Regimekritiker:innen und Aktivist:innen in undemokratischen oder autoritaren Gesellschaften. Telegram-
Kanale sind chronologisch geordnete Nachrichten-Feeds, die Nutzer:innen abonnieren konnen. Sie sind zu einer
beliebten Medienplattform flir Akteur:innen geworden, die ihre Inhalte einem breiten Publikum zuganglich machen
wollen. Das Spektrum der Kanale reicht von klassischen Nachrichtenkanalen Uber staatliche Propagandaorgane bis
hin zu Influencer:innen, die Verschworungstheorien verbreiten.

Die Nutzungsbedingungen von Telegram untersagen neben Spam und betrligerischen Aktivitaten lediglich die
Verbreitung von illegalen pornografischen Inhalten sowie die Anstiftung zur Gewalt durch offentliche Kanale
und Bots.> Obwohl die Plattform Kandle mit Bezug zum Terrorismus teilweise in Zusammenarbeit mit den
Strafverfolgungsbehorden geloscht hat, widmet sie anderen illegalen und schadlichen Aktivitaten wenig bis gar keine
Aufmerksamkeit, sodass diese unmoderiert bleiben.® Dadurch ist Telegram besonders attraktiv flir Extremist:innen
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und Akteur:innen, die von anderen Social-Media-Plattformen wegen ihrer schadlichen Inhalte oder Verhaltensweisen
bereits verbannt wurden.’

Wichtige Funktionen

Nutzer:innen von Telegram haben die Moglichkeit, offentliche und private Gruppen und Kanale zu erstellen und
ihnen beizutreten. Offentliche Kanale kdnnen (iber die Suchfunktion von Telegram gefunden werden. Ein Beitritt ist
allen Personen uneingeschrankt moglich. Die Inhalte der Kanale sind auch sichtbar, wenn man den Kanalen nicht
beigetreten ist. Fir den Beitritt zu privaten Gruppen oder Kanalen ist dagegen ein Einladungslink erforderlihc, der von
Administrator:iinnen (Admins) bereitgestellt wird. Auerdem kann ein Admin neue Mitglieder manuell hinzufiigen.
Obwohl Telegram Gruppen oder Kanale als ,,privat™ definiert, wenn diese nicht Uber die Suchfunktion gefunden und
der Zugang nicht ohne einen Einladungslink moglich ist, hangt der tatsachliche Grad der Privatsphare in der Praxis
von den Handlungen und Entscheidungen der Administrator:iinnen ab.? So konnen Administrator:innen beispielsweise
verschiedene Einladungslinks mit unterschiedlichen Bedingungen erstellen. Fur jeden spezifischen Link konnen sie
festlegen, ob eine Person, die der Gruppe oder dem Kanal beitritt, eine zusatzliche Freigabe durch die Administrator:innen
benotigt. Sie kdnnen auch ein Zeitlimit flr die Giltigkeit des Links und/oder die Anzahl der Nutzer:innen festlegen, die
der Gruppe oder dem Kanal beitreten konnen. Schlieilich kann auch das Umfeld, in dem ein Link zu einer privaten
Gruppe oder einem Kanal gepostet wird, auf den Datenschutz und die Beitrittsbedingungen auswirken. So kdnnen
Links zu privaten Gruppen in 6ffentlichen Gruppen und Kanalen mit einer hohen Anzahl von Mitgliedern geteilt werden,
oder die Administrator:innen konnen beschliefien, diese Links nur in privaten Nachrichten oder gar nicht zu teilen und
stattdessen neue Mitglieder manuell hinzuzufiigen, indem sie sie aus ihren Kontakten auswahlen.

13:48 13:48 13:48 l Ty 13:48

Cancel Group Type < Back Channel Type Cancel New Link Create < Back Permissions
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WHAT CAN MEMEBERS OF THIS GROUP DO?
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Abbildung 1: Einstellungen, die Administrator:innen fir Gruppen und Kanéle auf Telegram vornehmen kénnen

Private Gruppen auf Telegram konnen bis zu 200.000 Mitglieder haben. Grofse Gruppen mit mehreren tausend
Mitgliedern, die alle Einladungslinks im offentlichen Raum teilen konnen, mogen zwar nach den Kriterien von
Telegram als privat angesehen werden — nicht jedoch nach der allgemeinen Begriffsauffassung. Das beliebte
russische Tool TGStat zur Analyse von Inhalten auf Telegram enthalt sowohl offentliche als auch private Gruppen in
seiner Datenbank und listet regelmafiig die beliebtesten privaten Kanale flr ausgewahlte Lander auf, wobei sowohl
deren Namen als auch die Einladungslinks angezeigt werden.’ TGStat erfasst Daten aus diesen privaten Gruppen und
Kanalen, u. a. die Anzahl der Teilnehmer:innen sowie Erwahnungen anderer Gruppen und Kanale. Dies hat bereits
Kritik ausgelost, insbesondere von Nutzern:innen in Weiirussland, wo die Behorden Menschen festgenommen
haben, nur weil sie oppositionelle Telegram-Kanale abonniert hatten, die von der Regierung als ,.extremistisch*
eingestuft wurden.'® TGStat gibt an, dass private Gruppen und Kanale nur dann in der Datenbank enthalten sind, wenn
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sie von Nutzer:innen oder Admins, die an Statistiken interessiert sind, hinzugefligt werden oder wenn Links zu diesen
Gruppen und Kanalen haufig 6ffentlich geteilt werden."

Die Datenschutz-Einstellungen bei Telegram ermaoglichen nicht nur einen relativ geschitzten Kommunikationsraum,
sondern konnen auch als Paywall verwendet werden. Der deutsche Verschworungsideologe und Influencer Oliver
Janich' betreibt zum Beispiel mehrere offentliche Telegram-Kanale sowie einen privaten Kanal, der nur flr zahlende
Abonnent:iinnen zuganglich ist.® Gegen eine etwas hoheren Preis fir das Abo erhalten Nutzeriinnen Zugang zu
einem privaten Telegram-Chat, in dem sie die Moglichkeit haben, direkt mit Janich zu kommunizieren. Im Oktober
2022 konnte man die Zahlung der Abonnementskosten mit Kryptowahrungen vornehmen. Trotz Janichs Festnahme
im August 2022 auf den Philippinen funktionieren seine verschiedenen Telegram-Kanale weiterhin — vermutlich, da
sie von seinem Team gepflegt werden.

Daraus lasst sich ableiten, dass viele Gruppen, die nach der eigenen Definition von Telegram zwar als privat gelten,
in Wirklichkeit — ahnlich wie einige andere Kommunikationsraume im Internet — in eine Grauzone fallen.' Der Grad
der Privatsphare bei Telegram hangt nicht nur von den technischen Funktionen ab, sondern auch von der Grofie der
Gruppe und den Entscheidungen der Admins. Die nachstehende Tabelle verdeutlicht die Bandbreite flir das Maf$ an
Privatsphare in verschiedenen Arten von Kommunikationsraumen auf Telegram.

4= Eher 6ffentlich Eher privat =)

Offentliche Gruppen und
Kanale

Grofde private Gruppen,
deren Links in 6ffentlichen
Kanalen und auf anderen
Social-Media-Plattformen
veroffentlicht werden.

Kleinere private Gruppen,
deren Links nurin
anderen privaten Gruppen
flr eine begrenzte Zeit
veroffentlicht werden;

Private Gruppen, deren
Links nicht auf einer
Social-Media-Plattform
gepostet werden,
sondern in privaten

Private Nachrichten
zwischen zwei
Nutzer:iinnen

Nachrichten zwischen
einzelnen Nutzer:innen
ausgetauscht werden;
Administrator:innen
konnen festlegen, dass
nur Mitglieder aus ihren
vertrauenswirdigen
Kontakten ausgewahlt
werden..

flr den Beitritt ist
gegebenenfalls eine
Genehmigung des Admins
erforderlich.

Abbildung 2: Bandbreite flir das Maf an Privatsphare flir verschiedene Arten von Gruppen und Kanéle auf Telegram

Schadliche Aktivitaten auf Telegram

Da auf der Plattform kaum Eingriffe zur Inhaltsmoderation stattfinden, hat sich Telegram zu einer zentralen
Social-Media-Plattform fur internationale Extremist:innen aus dem gesamten ideologischen Spektrum entwickelt.
Unter anderem wird sie von deutschsprachigen Akteur:iinnen und Communities mit rechtsextremistischen und
verschworungsideologischen Inhalten und Verhaltensweisen sowie von Gegner:iinnen der sogenannten Corona-
Mafinahmen genutzt.” So gaben die deutschen Behorden im April 2022 bekannt, dass sie geplante Anschlage und
Entfihrungen vereiteln konnten, bei denen extremistische Akteur:innen, die sich Uber eine Telgram-Chatgruppe
organisierthatten, dendeutschen Gesundheitsministerund andere bekannte Personenins Visiergenommen hatten.'®
In einem anderen Fall leiteten die Behorden strafrechtliche Ermittlungen ein, nachdem journalistische Recherchen
ergeben hatten, dass Mitglieder einer ortlichen rechtsextremen privaten Telegram-Gruppe in Dresden sich Giber einen
moglichen Mordanschlag auf den sachsischen Ministerprasidenten austauschten.”” Auch andere journalistische
Arbeiten haben zahlreiche Gewaltaufrufe in Gruppen und Kanalen auf Telegram dokumentiert.'® Kriminalbeamte auf
Bundes- und Landesebene konnten in Deutschland und Osterreich auRerdem Telegram-Gruppen identifizieren, die
dem Verkauf von Drogen, Waffen, gefalschten Dokumenten und gestohlenen Daten dienten.” Obwohl damit bereits
eindeutige Belege dafir vorliegen, dass Telegram fur rechtswidrige und schadliche Aktivitaten genutzt wird, steht
eine systematische Untersuchung Gber Umfang und Art dieser Aktivitaten in privaten Gruppen bisher noch aus.
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Untersuchungen auf Telegram

Technologische Hindernisse

Aus technologischer Sicht sind die Daten in privaten Gruppen auf Telegram leicht zuganglich, nachdem die
Forscheriinnenihnenbeigetretensind. Als Mitglieder geschlossener Gruppen konnen siein den Gruppeneinstellungen
Uber die Option ,,Chatverlauf exportieren" Gesprachsverlaufe und Listen der Gruppenmitglieder herunterladen und
speichern. Dies ermoglicht auch den Zugriff auf altere Text- und Sprachnachrichten sowie auf alle Bilder, Videos und
Dokumente, die in der Gruppe ausgetauscht wurden. Wie oben bereits erwahnt, konnen Administrator:innen die
Sichtbarkeit friherer Nachrichten fur neue beitretende Nutzer:innen einer Gruppe oder eines Kanals leidglich auf die
letzten hundert Nachrichten beschranken. Trotz der Positionierung als Plattform, die hohen Wert auf die Sicherheit
und den Schutz der Privatsphare ihrer Nutzer:innen legt, bietet Telegram keine Ende-zu-Ende-Verschllsselung der
Gruppenchats an. Die Verschllsselung ist nur fir ,,geheime Chats" zwischen zwei Nutzern:iinnen verfugbar. Sie ist
keine standardmafige Voreinstellung, sondern muss manuell ausgewahlt werden.

Einige Eigenschaften von Telegram stellen jedoch eine technologische Herausforderung fur die systematische
Erforschung der Plattform dar. Sprachnachrichten und andere Formen audiovisueller Inhalte, die bei Telegram sehr
beliebt sind, lassen eine automatische Analyse nur sehr bedingt zu. Dartiber hinaus bietet Telegram Sprach- und
Videoanrufe in Gruppen an, die man nicht analysieren kann, ohne selbst darin Mitglied zu sein.

Eine weitere Funktion, die auf Telegram (und vielen anderen Plattformen) verfligbar ist und eine Herausforderung
flr Forscher:innen darstellt, sind sogenannte selbstloschende Nachrichten, die nur flir eine begrenzte Zeit sichtbar
bleiben. In einer der beobachteten Gruppen aktivierten die Admins vortibergehend die Funktion zum automatischen
Loschen von Nachrichten, was es unmoglich machte, die geloschten Nachrichten mit der Funktion zum Exportieren
des Chatverlaufs zu erfassen. Auierdem begrenzten sie den Zeitraum, in dem die Chatmitglieder darauf zugreifen
konnten. Diese Funktion kann einerseits eine wichtige Rolle beim Schutz der Privatsphare der Nutzer:innen spielen,
stellt aber andererseits auch eine grofse Herausforderung fur die digitale Forschung dar.

Hindernisse durch Fragmentierung

Ein weiteres Hindernis fur die Forschung auf Telegram besteht in der Schwierigkeit, relevante Gruppen aufzufinden.
Sie wird bedingt durch ein Merkmal der Plattform, das wir hier als Fragmentierung bezeichnen. Private Gruppen
und Kanale auf Telegram sind weder flr die plattformeigene Suchfunktion noch fir Suchmaschinen zuganglich.
Es ist daher nicht moglich, sie durch Eingabe bestimmter Schltsselworter zu finden. Ein Losungsansatz besteht
darin, dass Forscher:iinnen eine systematische Linkanalyse in den offentlichen Gruppen und Kanalen auf Telegram
durchflihren, denen sie bereits beigetreten sind, und dann nach Links zu privaten Gruppen oder Kanalen filtern oderin
Datenbanken, bzw. auf anderen Plattformen nach entsprechenden Links suchen. Alternativ konnten Forscher:innen
auch manuell von einer Gruppe oder einem Kanal in eine andere Gruppe oder einen anderen Kanal wechseln und
manuell Gberprifen, wo Links zu anderen privaten Gruppen oder Kanalen gepostet werden. Dies ist jedoch sehr
viel zeitaufwendiger als die Verwendung der Suchfunktion. Dartber hinaus werden Links zu einigen besonders
versteckten Gruppen womoglich nie in 6ffentlichen Bereichen gepostet und bleiben somit unzuganglich.

Ethische Hindernisse

Die Erforschung schadlicher Online-Aktivitaten, insbesondere von gewalttatigen extremistischen Communities,
wirft eine Reihe von ethischen Konflikten auf, die sowohl von Forscher:innen und Akademiker:innen als auch von
Jurist:innen, Regierungs- und Aufsichtsbehorden ausflihrlich debattiert werden.?® Zwar besteht ein offentliches
Interesse daran, die Dynamik der Radikalisierung zu verstehen und die Kommunikation von Communities zu
analysieren, die gewalttatige Anschlage planen oderin andere Straftateninvolviert sind.Jedoch kann es Forscher:innen
schnell in eine schwierige ethische Lage bringen, wenn sie offentliches Interesse mit den Rechten der Personen
abwagen mussen, die Gegenstand der Untersuchung sind.

Derartige Abwagungen erschweren die Erforschung schadlicher Inhalte und Verhaltensweisen in privaten Gruppen
auf Telegram erheblich. Schlieilich missen die Nutzer:innen, die dort Informationen austauschen, davon ausgehen
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konnen, dass sie dies ohne externe Beobachtung tun konnen. Wenn Forscher:innen eine Einverstandniserklarung
einholen wollen, um die untersuchten Personen und ihr Recht auf Privatsphare in vollem Umfang zu respektieren,
mussen sie in Bezug auf ihre Identitat und Ziele transparent sein. Sie mussten alle Gruppenmitglieder bitten, der
Anwesenheit bestimmter Forscher:innen im Chat zuzustimmen sowie der moglichen Speicherung und Analyse
ihrer Daten und Nachrichten. Es liegt in der Natur der Sache, dass eine solche Zustimmung nicht zu erwarten ist —
insbesondere nicht im Fall von extremistischen Online-Chats. Wenn die Mitglieder dieser Gemeinschaften sich der
Beobachtungbewusstwaren, anderten siewomaglichauchihrVerhalten undwtreden potenziell rechtswidrige Inhalte
vermeiden, bzw. die Gruppe einfach ganz verlassen. Nutzer:iinnen von Gruppen mit verschworungsideologischen
Inhalten, die akademische Institutionen und Denkfabriken als Teil einer intellektuellen Intrige der globalen Eliten
betrachten, wirden einer potenziell kritischen Beobachtung wahrscheinlich nicht zustimmen. Schliefdlich missen
aber auch die Risiken flr die Forscher:iinnen selbst berlicksichtigt werden. Wenn ihre Identitat und institutionelle
Zugehorigkeit potenziell schadlichen Akteur:innen gegenUliber offengelegt werden, konnten sie nicht nurim Internet
zur Zielscheibe von Missbrauch, Belastigung oder Doxing werden, sondern miissten auch Ubergriffe im wirklichen
Leben beflirchten.

Wenn Forscher:innen feststellen, dass eine vollstandig transparente Durchfuhrung ihrer Arbeit entweder unmaoglich
oder zu riskant ist, konnten sie entscheiden, dass der Nutzen der Untersuchung einer bestimmten privaten
Gruppe die potenziellen Bedenken in Bezug auf das Recht auf Privatsphare, eine Forschung ohne vorherige
Einwilligungserklarung oder bestimmte Formen der Tauschung Uberwiegen. Dabei sollten Forscherinnen auch
die Konsequenzen bericksichtigen, die sich aus der Unterlassung einer Erforschung von potenziell gewalttatigen
und schadlichen Gruppen ergeben kann, die wiederum ebenfalls die Rechte anderer verletzen oder Gewalttaten
vorbereiten konnte.

Wahrend einige geschlossene Telegram-Gruppen leicht zuganglich und de facto halb-o6ffentlich sind, zahlen andere
nur eine Handvoll Mitglieder. Der Beitritt zu diesen Gruppen erfordert Ublicherweise die Zustimmung der Admins, die
potenzielle neue Mitglieder zusatzlich befragen. Im erstgenannten Fall konnen die Forscheriinnen normalerweise
als passive Beobachter:iinnen agieren und brauchten keine aktive Tauschung anzuwenden. Andernfalls werden
sie wahrscheinlich nach ihren Beweggrinden fur den Beitritt zur Gruppe gefragt und mussten abwagen, ob eine
tauschende Antwort zu diesem Zweck gerechtfertigt ist.

Forschungsmethodik

Um Einladungslinks zu privaten Gruppen und Kanalen zu finden, sind die Forscher:innen des ISD einer Seed-List von
offentlichen Kanalen beigetreten. Diese Liste von 253 deutschsprachigen offentlichen Kanalen mit rechtsextremen
und verschworungsideologischen Inhalten und Verhaltensweisen wurde wahrend der Arbeit an einem Projekt des ISD
Uber Extremismus in Deutschland zusammengestellt und fir dieses Projekt aktualisiert.?’ Es sei darauf hingewiesen,
dass dieser Ansatz nur Forscher:innen vorbehalten ist, die Zugang zu bestehenden und aktuellen Listen von Gruppen
und Kanalen haben, deren Erstellung und Pflege schwierig sein kann, was ein weiteres Hindernis fur die Forschung
darstellt.

Die auf diesen Kanalen im Zeitraum vom 1. Januar 2022 bis zum 18. August 2022 veroffentlichten Nachrichten
sind erfasst worden. Anschlieffend wurden die Links automatisch aus den Nachrichten extrahiert. Um potenzielle
Einladungslinks zu identifizieren, Uberpriiften die Forscher:innen des ISD manuell Links zur Domain t.me von Telegram
—ein gangiges Format fur Links, die zu Kanalen, Gruppen und Nachrichten auf Telegram flihren. So konnte auch ohne
Beitritt zu diesen Gruppen oder Kanalen festgestellt werden, ob der Link aktiv war oder nicht. Weiterhin wurden auf
diese Weise die Namen der privaten Gruppen oder Kanale erfasst, deren Profilbild und Beschreibung (falls vorhanden)
sowie jeweils die Anzahl der Mitglieder (bei Gruppen) bzw. Abonnenten (bei Kanalen).

Diese Analyse lieferte im Ergebnis eine Liste von 80 privaten Gruppen und sechs privaten Kanalen. Die Anzahl der
Mitglieder oder Abonnent:innen variierte zwischen acht in der kleinsten Gruppe und 12.049 Abonnent:innen im
grofiten Kanal.
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Abbildung 3: Grofle der privaten Gruppen und Kanale in der untersuchten Stichprobe

Wahrend einige Einladungslinks im urspriinglichen Datensatz haufig geteilt wurden, wurden andere nur einmal
geteilt und verzeichneten eine geringe Anzahl von Aufrufen. Der am haufigsten geteilte Einladungslink fiihrte zu
einer privaten Chatgruppe fur die Abonnent:innen eines verschworungsideologischen Telegram-Kanals. Er wurde
1.843fach geteilt und tUber 35 Millionen Mal aufgerufen. Diese Gruppe hatte 2.852 Mitglieder und konnte damit kaum
als vollkommen privater Kommunikationsraum angesehen werden.

Soweit sich dies aus den Namen und einigen der verfligbaren Beschreibungen ableiten lie}, waren die privaten
Gruppen und Kanale im Datensatz auf folgende Themen spezialisiert:

1. Mobilisierung von Protesten in bestimmten deutschen Regionen und Stadten: Wahrend einige Gruppen den
Namen des Protests in der Gruppenbeschreibung oder im Gruppennamen aufflihrten, verwendeten andere
allgemeine Phrasen wie ,Wir stehen auf* oder bezogen sich auf sogenannte Montagsspaziergange. Dieser Begriff,
der urspringlich eine Form des demokratischen Protests in der ehemaligen DDR bezeichnete, wurde in jingster
Zeit haufig von rechtsextremen Akteur:innen und Covid-19-Skeptiker:innen gekapert;

2. Debatten Uber die Covid-19-Pandemie: Aus den Beschreibungen geht hervor, dass diese Gruppen Impfgegner:iinnen
und Menschen zusammenbrachten, die den Corona-Mafshahmen skeptisch gegentiberstanden, wenngleich einige
Namen und Beschreibungen eher beschonigende Formulierungen verwendeten und sich auf,.gesunde Freidenker™
oder den Schutz von Kindern (vermutlich vor Impfungen und anderen Covid-19-Mafinahmen) bezogen:;.




20 Erforschung des sich im Wandel begriffenen Online-Okosytems: Telegram, Discord und Odysee

3. Regionale Hilfe fur Fernfahrer aus Russland: Diese Gruppen wurden nach dem Beginn der russischen Invasion
in der Ukraine erstellt. Einladungslinks dazu wurden haufig von offentlichen Kanalen mit rechtsextremen und
verschworungsideologischen Inhalten und Verhaltensweisen verbreitet;

4. Spezielle Veranstaltungen, bei denen es sich nicht um Proteste handelt (z. B. Treffen), oder kommerzielle
esoterische Veranstaltungen (z. B. Seminare zum Thema spirituelles Wachstum);

5. Verschworungstheorien, einschliellich QAnon;

6. Esoterische Themen, wie etwa alternative Medizin oder spirituelles Wachstum;
7. Regionales Netzwerken ohne jeglichen Bezug zum Diskussionsgegenstand;
8

Andere Themen oder Gruppen mit unklaren Absichten.

Bei der Auswahl der Gruppen und Kanale, denen wir beitreten wollten, haben wir entweder die beliebtesten mit
einer grofsen Anzahl von Mitgliedern oder Abonnent:innen vorgezogen oder solche, die aufgrund ihrer Namen
und Beschreibungen besonders extreme Inhalte und Verhaltensweisen erwarten lieen (einschlieBlich bekannter
extremistischer Gruppen oder solcher, die wahrscheinlich schadliche Verschworungstheorien verbreiten). Allerdings
war es nicht immer moglich, das Thema und das Gefahrenpotenzial der Gruppen oder Kanale richtig einzuschatzen,
ohne ihnen vorher beizutreten. So enthielt unser Datensatz zum Beispiel Links zu einer privaten Gruppe und einem
privaten Kanal, die von rechtsextremen Kanalen geteilt wurden und den Anschein erweckten, als hatten sie einen
Bezug zu einer Neonazi-Band. Tatsachlich handelte es sich um einen sogenannten Hoax (engl.: Falschmeldung oder
Scherz) von antifaschistischen Aktivistiinnen, der zeigen sollte, wie rechtsextreme Musik auf Musik-Streaming-
Plattformen verbreitet wird.?? Auf der anderen Seite trug ein weiterer privater Kanal im Datensatz den irrefliihrenden
Namen,Tierschutzist Ehrensache™. Da derLink zu diesem Kanal von dem prominenten deutschen Rechtsextremisten
und Verschworungs-Influencer Attila Hildmann geteilt wurde, beschlossen wir, ihm beizutreten. Der Kanal erwies
sich tatsachlich als einer von Hildmanns Reservekanalen, die er eingerichtet hatte, um die von Telegram auferlegten
Einschrankungen flr seine Hauptkanale zu umgehen.?®

Beitrittsanforderungen

Fur den Beitritt zu mehreren grofseren Gruppen mit mehreren hundert Mitgliedern mussten die Forscher:iinnen
lediglich einfache CAPTCHAs I6sen (ein Test, um festzustellen, ob die Anfrage durch einen echten Menschen erfolgt),
um Nachrichten schreiben zu konnen.

SN} —— 7 '
Tarsteher admin Shieldy Reply
| Hallo (1+10) please, send the solution to the arithmetic operation
( ) provided within the time amount specified to this group,
b otherwise you will be kicked. Thank you! (60 sec)
mit Bestatigung des Captchas unten & Powered by Tinch Network 18:01
innerhalb von 3 Minuten bestatigst du das Du ein Mensch bist, ]
und aul3erdem den Hinweis auf unseren Group Help admin
«~allgemeinen Disclaimer=is zum Schutz der Mitglieder und der ~drucke innerhalb von 5 Minuten den Knopf hier unten, um
Inhaber dieser Gruppe und akzeptierst diesen! 19:05 in der Gruppe schreiben zu kénnen - 18:05

«~ HIER BESTATIGEN - o~ ENTSPERREN -

Abbildung 4: CAPTCHAS fiir den Beitritt zu privaten Gruppen auf Telegram

In einer Gruppe mit iber 2.000 Mitgliedern bat ein Bot neue Mitglieder, innerhalb von drei Minuten anzugeben, warum
sie der Gruppe beitreten méchten. Zur Auswahl standen folgende Antworten: 1) ,,Keine Ahnung®, 2) ,,Ist das wichtig?*
und 3) ,Ich bin neugierig“. Nutzer:innen, die die erste oder zweite Option gewahlt hatten, wurden automatisch aus
der Gruppe ausgeschlossen und konnten ihr nicht mehr beitreten.
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Group Help Group Help
Hallo Bitte beantworte die Frage innerhalb von 3 Minuten Hallo Bitte beantworte die Frage innerhalb von 3
I, um Zutritt zum Chat zu erhalten. Minuten 1, um Zutritt zum Chat zu erhalten.
©~Was fuhrt Dich zu uns?-» «~Was fuhrt Dich zu uns?-_:
O]
keine Ahnung 100% ist das wichtig?
()
ist das wichtig? 0% keine Ahnung
Ich bin neugierig 0% Ich bin neugierig

VIEW RESULTS
Abbildung 5: Von einem Bot gestellte Fragen als Einstiegshtirde flir den Beitritt zu einer Telegram-Gruppe

In einer der kleineren geschlossenen Gruppen — einem regionalen Chat mit dem erklarten Ziel, ehemalige
Soldatiinnen zu vernetzen — wurden neue Mitglieder von einem Bot aufgefordert, sich vorzustellen und einige
personliche Daten anzugeben. Diese regionalen Gruppen waren mit einem oOffentlichen Telegram-Kanal fur
Veteran:innen verbunden, der tUber 14.000 Abonnent:innen hatte. Auf diesem wurden regelmafig kremlfreundliche
Desinformationen Uber den Krieg in der Ukraine veroffentlicht, die unter anderem vom russischen Staatssender
RT stammten. Hinzu kamen falsche und irrefihrende Informationen Uber die Covid-19-Pandemie und Aufrufe zu
Protesten gegen die Gesundheitsmafinahmen sowie die Russland-Sanktionen der Bundesregierung. Der Kanal
war mit einer 6ffentlichen Gruppe mit mehr als 600 Mitgliedern verbunden, die auch als Diskussionsforum flr den
Kanal fungierte.'In dieser 6ffentlichen Gruppe posteten die Mitglieder Aufrufe zur Gewalt gegen Politiker:innen, zum
Waffenkauf sowie zum ,, Aufstand™ gegen die deutsche Regierung anstelle von ,,sinnlosen Demos". Bemerkenswert
ist, dass die Nutzungsbedingungen von Telegram kein ausdrickliches Verbot von Gewaltaufrufen in den Gruppen
enthalten, unabhangig davon, ob es sich um offentliche oder private Gruppen handelt. In den FAQ der Plattform
schreibt Telegram auf die Frage, wie sich illegale Inhalte I6schen lassen, lediglich Folgendes: ,,Alle Telegram- und
Gruppenchats sind die Privatsache der jeweiligen Nutzer. Wir bearbeiten keine diesbezliglichen Anfragen.“*

[l Soldaten & Reservisten
https://report24.news/ezb-chefin-lagarde-behauptet-die...

P Soldaten & Reservisten
v
Verband warnt vor Massenentlassungen und leeren Su...
Die gehdren alle wie Hochverrater behandelt,Strick um Hals oder

Wir missen nur eines beachten, das wir endlich zum Aufstand Kugel in den Bauch,dieses Menschenverachtende
kommen und diese Regierung aus dem Amt jagen. Millionen Drecksgesindel!ll!
Menschen lassen alles mit sich machen und handeln nicht, lieber 8 &1

A

machen sie weitere 2 Jahre sinnlose Demos.

) s Soldaten & Reservisten
| . Soldaten & Reservisten Dann kann ja nix mehr schief ...
Linker Terror in Erfurt ...
Der nachste Strick ist Deiner Lambrecht.

Wird Zeit sich zu bewaffnen {

Abbildung 6: Aufrufe zu Gewalt und zum ,,Aufstand* in einer 6ffentlichen Gruppe flr Veteran:innen

Nachdemsiederoffentlichen GruppeflirVeteran:innenbeigetretenwaren,konntendie Forscher:innen Einladungslinks
zur Vernetzung in regionalen geschlossenen Gruppen sehen, die deutlich kleiner waren (Mitgliederzahlen im
September 2022: zwischen sieben und 100). Die Entscheidung, kleinen geschlossenen Gruppen wie diesen
beizutreten, birgt ein ethisches Konfliktpotenzial. In diesem Fall befiirchteten die Forscher:innen jedoch, dass diese

i Um Kommentare zu Beitragen in einem Telegram-Kanal zu ermdglichen, missen die Administrator:innen den Kanal mit einer Gruppe verbinden.
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Communities angesichts der Gewaltaufrufe im 6ffentlichen Chat und der Tatsache, dass die Gruppen und Kanale auf
ehemalige Militarangehorige abzielten, potenziell schadlich und gewalttatig sein konnten. Die Forscher:innen traten
einer der regionalen Gruppen bei, in der neue Mitglieder von einem Bot aufgefordert wurden, sich vorzustellen, die
ersten Ziffern ihrer Postleitzahl zu nennen und Angaben zu ihrer Dienstzeit beim Militar zu machen. Gemafs den
Regeln der Gruppe waren neue Mitglieder, die sich nichtinnerhalb von 48 Stunden vorstellten, aus dem Chat geworfen
worden. Diese Regeln wurden in der Praxis jedoch nicht streng umgesetzt. Den Forscher:innen gelang es, passiv in
der Gruppe zu verweilen, wobei sie keine irrefihrenden Antworten gaben oder zum Chat beitrugen.

Insgesamt waren die Eintrittsbarrieren fur den Beitritt zu grofsen privaten Gruppen, deren Links offentlich geteilt
wurden, relativ niedrig. Forscher:innen konnten oft Gruppen beitreten und als passive Beobachter:innen in ihnen
verweilen, ohne sich aktiver Tauschung zu bedienen. Flr die vorliegende Forschungsarbeit haben wir beschlossen,
kleineren Gruppen nur dann beizutreten, wenn es Uberzeugende Hinweise flr deren Beteiligung an potenziell
gewalttatigen Aktivitaten gab. Ferner verzichteten wir auf die Art der aktiven Tauschung, die erforderlich gewesen
ware, damit die Accounts und Personas der Forscher:innen als zugehorige Insideriinnen in den Communities
akzeptiert und als solche zu den vertraulicheren Gruppen eingeladen werden konnten. Folglich konnten nur relativ
offene Gruppen in unsere Betrachtungen einbezogen werden.
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Analyse von Communities auf Telegram:
Wichtigste Ergebnisse

Zunachst mussten wir entscheiden, auf welche der privaten Gruppen und Kanale, die wir durch unsere Link-Analyse
erfasst hatten, wir unsere ethnografische Arbeit konzentrieren wollten. Angesichts der Belege fur Gewaltaufrufe und
rechtswidrige Aktivitaten — insbesondere von deutschsprachigen Gruppen, die mit Rechtsextremismus, Protesten
gegen die Corona-Mafinahmen und Verschworungsideologien in Verbindung gebracht werden konnen — haben
wir uns bei unserer Arbeit auf bekannte extremistische Gruppen und solche Communities konzentriert, die zu
Gewalt aufrufen und moglicherweise auch in der realen Welt Proteste und gewalttatige Aktivitaten planen konnten.
Insgesamt traten die Forscher:innen 28 privaten Gruppen und zwei privaten Kanalen bei.

Im Beobachtungszeitraum August bis Oktober 2022 gab esinden Gruppenwiederholt Aufrufe zu Protesten odereinem
»Generalstreik™ gegen alle verbleibenden Mainahmen des offentlichen Gesundheitssystems zur Bekampfung der
Covid-19-Pandemie, einschliefilich der damit verbundenen Impfungen, und zunehmend auch gegen die steigenden
Lebenshaltungskosten unddie Sanktionen gegen Russland. Mitglieder dieser Gruppen leiteten haufig Nachrichtenvon
verschworungsideologischen oder rechtsextremen Kanalen weiter und posteten Links zu alternativen Medien oder
russischen Staatsmedien wie RT oder RT DE. Nachdem die EU infolge des Angriffs auf die Ukraine Sanktionen gegen
russische Staatsmedien verhangt hatte, gaben Nutzer:iinnen in den beobachteten Gruppen Tipps zur Umgehung
der Sanktionen und posteten Links zu alternativen RT-Domains. Die Mitglieder der Gruppen veroffentlichten zudem
Flugblatter iber bevorstehende Events sowie Bilder und Videos von Veranstaltungen. Dabei machten sie nicht nur
auf Veranstaltungen in ihrer jeweiligen unmittelbaren Nahe aufmerksam, sondern auch in anderen Regionen —
vermutlich um das Geftihl der Dringlichkeit zu verstarken und den Eindruck von weit verbreiteten Protesten durch
Gleichgesinnte zu erwecken.

Zur Mobilisierung flr die Proteste machten sich die Verfasseriinnen der Beitrage haufig Ausdrucksformen des
antiautoritaren Widerstands zu eigen, indem sie erklarten, sie wiirden fir ,,Freiheit", ,Menschenrechte" oder ,,Frieden*
protestieren. Im Gegensatz dazu wurde der deutsche Staat Ublicherweise als ,Diktatur* oder ,,Corona-Regime"
dargestellt. Mitglieder der Gruppen verbreiteten Falschinformationen, wonach die Regierung plane, die Bundeswehr
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Abbildung 7: Handzettel und Fotos von Protesten, die in privaten Gruppen geteilt wurden
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gegen Demonstrant:innen einzusetzen oder auf sie zu schiefen. Die Bundesregierung wurde zudem so dargestellt,
als wurde sie von externen Kraften oder einer ,,globalen Finanzmafia“ gesteuert — ein antisemitischer Dog Whistle.

Fur eine der privaten Gruppen hat das ISD den gesamten Chatverlauf heruntergeladen, um die Einsatzmaoglichkeiten
einer automatischen Analyse zu testen. Hierbei handelte es sich um die Telegram-Gruppe einer regionalen
extremistischen Gruppierung, die wegen des Verdachts der ,verfassungsschutzrelevanten Delegitimierung des
Staates"vom Landesamt flir Verfassungsschutz Sachsen-Anhalt beobachtet wurde.?> Dieser neue Phdanomenbereich
wurde aufgrund der Erfahrungen rund um das Protestgeschehen gegen die Corona-Schutzmafinahmen eingerichtet,
um gegen Akteur:innen vorzugehen, die den Staat und 6ffentliche Einrichtungen delegitimieren und sabotieren.?
Nachdemsie der Gruppe beigetretenwaren, konnten die Forscher:innen den Chatverlaufab einem bestimmten Datum
(in diesem Fall dem 1. Januar 2022) speichern. Im Zeitraum zwischen dem 1. Januar 2022 und dem 3. Oktober 2022
haben 767 individuelle Nutzer:innen 22.165 Nachrichten in der Gruppe veroffentlicht. Das Nachrichtenaufkommen
war von Januar bis Marz 2022 besonders hoch. In dieser Zeit konzentrierten sich die meisten Nachrichten auf
den Widerstand gegen Mafsnahmen im Bereich der offentlichen Gesundheit oder auf den Beginn des russischen
Grofsangriffs auf die gesamte Ukraine. Im Mai und Juni 2022 nahm die Aktivitat der Gruppe ab, um dann im Herbst —
wenn auch nicht mehr auf das Niveau wie zu Beginn des Jahres — wieder anzusteigen.

VOT: Telegram messages in exported chat
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Abbildung 8: Gesamtzahl der Nachrichten im Chatverlauf der Gruppe, deren Daten exportiert wurden

Die Mehrzahl der Nachrichten im Chat wurde von einer kleinen Gruppe hochaktiver Nutzer:innen gepostet. Die
76 aktivsten von ihnen (10 % aller individuellen Nutzer:innen, zu denen solche gezahlt wurden, die 90 oder mehr
Nachrichten gepostet haben), waren fiir 78,7 % des gesamten Nachrichtenaufkommens in der Gruppe verantwortlich.
Allein die drei aktivsten Nutzer:innen haben jeweils Gber eintausend Nachrichten gepostet. Im auffalligen Gegensatz
dazu hat Uber die Halfte aller individuellen Nutzer:iinnen wahrend des beobachteten Zeitraums nur drei oder weniger
Nachrichten gepostet.
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Abbildung 9: Gesamtanzahl der Nachrichten pro User-Quantil

Die Mitglieder der Gruppe veroffentlichten zudem eine betrachtliche Menge an audiovisuellen Inhalten, die sich nur
schwer mit automatischen Verfahren auswerten liefsen. Insgesamt enthielt der Chatverlauf — beginnend mit der
altesten Nachricht vom 28. April 2020 bis zum 20. Oktober 2022 — 6.428 Bilder, 3.128 Videos, 179 Sprachnachrichten,
85 Audiodateien und 603 sonstige Dateien wie PDFs und Word-Dokumente. Aufgrund der Menge an audiovisuellen
Daten war ihre ausflihrliche Analyse eine grofse Herausforderung, auch wenn sich diese Arbeit nur auf eine einzige
Gruppe bezog.

Ergebnisse und Empfehlungen

Ein umfassendes System zur Inhaltsmoderation fehlt auf der Plattform Telegram weiterhin. Obwohl die Plattform
sporadisch rechtswidrige oder gewaltverherrlichende Inhalte entfernt, greifen diese Maflnahmen nach wie vor
zu kurz und werden nicht konsequent durchgesetzt. Private Gruppen bieten ein zusatzliches Schlupfloch, um die
zwischenzeitlich in Deutschland und anderen Landern eingeflihrten gesetzlichen Bestimmungen zur Entfernung
rechtswidriger Inhalte auszuhebeln. Inhalte, die in privaten Telegram-Gruppen gepostet werden, konnen nicht
automatisch Uber externe Suchmaschinen, die Telegram-eigene Suchfunktion oder APl gefunden werden.
Stattdessen mussen die Gruppen und Kanale durch eine systematische Analyse der Einladungslinks identifiziert
werden, was arbeitsaufwendig und damit kostenintensiv sein kann. Besonders schwierig wird es fur Forscher:innen,
wenn sie nicht Uber Listen mit Gruppen verfligen, die mit schadlichen Inhalten und Verhaltensweisen assoziiert sind,
bzw. diese nicht beschaffen konnen.

Forscher:iinnen mussen privaten Gruppen beitreten, um Zugang zu deren Inhalten zu erhalten. Dabei ergeben
sich ethische Konflikte. Um Zugang zu den vertraulichsten und gefahrlichsten Gruppen zu erhalten, mussten
Forscheriinnen eine aktive Tauschung betreiben. Das bedeutet: Um als vertrauenswurdige Mitglieder der
Community wahrgenommen zu werden mussten sich sich gruppenkonform verhalten, indem sie Hassrede
einsetzen, extreme Nachrichten posten, Abo-Geblihren oder Spenden an schadliche Akteur:innen zahlen . Obwohl
diese Methode gelegentlich von investigativen Journalistiinnen?” oder staatlichen Strafverfolgungsbehoérden und
Nachrichtendiensten angewandt wird, haben wir uns aus ethischen Griinden dagegen entschieden, Extremist:iinnen
zu finanzieren oder aktive Tauschung zu betreiben.?®
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Aufgrund der fragmentierungsbedingten und ethischen Hindernisse beschrankten sich unsere Untersuchungen der
Communities mit schadlichen Inhalten und Verhaltensweisen daher auf grofiere private Gruppen, zu denen Links in
offentlichen Kanalen geteilt wurden. Wir stellten fest, dass einige dieser grofseren Communities aufgrund der Zahl
ihrer Mitglieder und der Tatsache, dass Einladungslinks aktiv in 6ffentlichen Kanalen geteilt werden, die Auslegung
des Begriffs ,,privat" weit Uberstrapazieren. Selbst diese halboffentlichen digitalen Raume wurden fur Aufrufe zu
Gewalt, Verbreitung von schadlichen Verschworungstheorien und zur Offline-Mobilisierung genutzt.

Die Tatsache, dass die Nutzungsbedingungen von Telegram nur flr 6ffentliche, nicht aber flr private Gruppen (die
bis zu 200.000 Mitglieder haben konnen), noch fir private Kanale gelten, macht diese Raume zu einem attraktiven
Online-Umfeld fir Akteur:iinnen, die zu Gewalt aufrufen, Falschinformationen verbreiten oder Gemeinschaften fur
Offline-Aktionen mobilisieren mochten.

Um diese Schwachpunkte zu beheben, sollte Telegram einen angemessenen Grenzwert festlegen fir die Anzahl
der Nutzer:innen, die in privaten Gruppen und Kanalen teilnehmen. Online-Bereiche mit einem grofien Nutzerkreis
sollten ab einem bestimmten Schwellenwert als offentlich deklariert werden, sodass sie den Nutzungsbedingungen
von Telegram unterliegen. Telegram sollte sich zudem verpflichten, diese Bedingungen konsequenter und wirksamer
durchzusetzen, um die Menge an rechtswidrigen oder schadlichen Inhalten, Verhaltensweisen und Communities auf
der Plattform zu begrenzen. Schliefslich musste Telegram daflir sorgen, dass Forscher:innen auf diese o6ffentlichen
Online-Raume zugreifen und Daten abrufen konnen, wahrend der Schutz der Privatsphare und der Datenschutz
durch angemessene Vorkehrungen gewahrleistet blieben.
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Fallstudie 2;
Discord

@ piscord

Wichtigste Ergebnisse

® Discord stellt Forscher:iinnen vor ahnliche Herausforderungen wie Telegram. Um auf Inhalte zugreifen
zu konnen, ist der Beitritt zu einer Community oder einem Server erforderlich. Dies stellt ein Hindernis
fir die systematische Forschungsarbeit dar und birgt potenzielle ethische und rechtliche Bedenken im
Zusammenhang mit tauschendem Verhalten und der Datennutzung.

® Auch bei Discord gibt es ahnliche Probleme in der Abgrenzung zwischen offentlichen und privaten Bereichen.
Daruiberhinaus weisen die Tagging- und Suchfunktionen von Discord, die den Nutzer:innen helfen sollen, die Server
zu finden, die ihren Interessen entsprechen, verschiedene Defizite auf und liefern im Vergleich zu Alternativen von
Drittanbietern inkonsistente Ergebnisse. Auf den Servern findet man oft sowohl schadliche als auch unauffallige
Inhalte und soziale Verhaltensweisen, was das Auffinden von relevantem Material noch schwieriger macht.

® Dennoch konnten wir eine eingeschrankte Untersuchung von zwei verschiedenen religios-extremistischen
Communities durchflhren, in denen jeweils katholisch- bzw. islamistisch-extremistische Inhalte und
Verhaltensweisen festgestellt wurden. In beiden Gruppen beobachteten wir vergleichbare schadliche Inhalte,
darunter Hassrede gegen Angehorige der LGBTQ-Gemeinschaft, Antisemitismus und Aufrufe zur Bildung
religios-fundamentalistischer Staaten.

Indieser Fallstudie untersuchten Forscher:innen desISD englischsprachige Online-Communities auf Discord, in denen
jeweils katholisch- bzw. islamistisch-extremistische Inhalte und Verhaltensweisen festgestellt wurden. Auf Discord
bestehen Forschungshindernisse in erster Linie aufgrund einer ausgepragten Fragmentierung. Zur Uberwindung
dieser Hindernisse wahlten die Forscher:innen zwei verschiedene methodische Ansatze: 1) systematischer Zugriff
auf Daten mit Beschrankung auf untersuchungsrelevante Server und 2) ethnografische Forschungsmethoden.

Auf Discord bestehen in zweifacher Hinsicht Hindernisse durch Fragmentierung. Erstens ist das Durchsuchen und
Herunterladen von Nachrichten Uber die Discord-API zwar technisch moglich, aber nur auf der Ebene der einzelnen
Server. Das bedeutet, dass Forscher:innen einerseits wissen muissen, wo sie nach schadlichen Inhalten suchen
mussen, und dass sie andererseits Mitglied der betreffenden Server sein missen. Zweitens wird die Suche nach
relevanten Inhalten oder Communities durch die begrenzten und intransparenten Suchfunktionen der Plattform und
der Software von Drittanbietern erschwert.

Neben den Hindernissen, die die Fragmentierung von Discord mit sich bringt, stellt die Plattform Forscher:iinnen
auch vor erhebliche rechtliche und ethische Hindernisse. Da die Nutzungsbedingungen von Discord die Erfassung
von Nutzerdaten Uber die plattformeigene API untersagen, wiirde jede Zuwiderhandlung gegen das Vertragsrecht
verstofsen unddasRisiko moglicherrechtlicherSchritte seitensder Plattformnach sich ziehen.Indiesem Momentistes
unerheblich, ob ethische Bedenken gegen die Erfassung solcher Daten bestehen oder nicht, da bereits die rechtlichen
Risiken dem Einsatz systematischer Suchmethoden zur Uberwindung der Fragmentierung entgegenstehen.
Umgekehrt wirken sich ethische Hindernisse auf den Einsatz qualitativer Methoden zur Untersuchung von
Communities mit schadlichen Inhalten und Verhaltensweisen auf Discord aus, auch wenn dieser rechtlich zulassig ist.
Die Fragen, die in der Regel in Form von Formularen beantwortet werden missen, um Gruppen beitreten zu konnen,
konnen die Forscheriinnen dazu zwingen, tauschende Angaben zu machen. Schlimmstenfalls mussen sie sich als
Unterstiitzer:innen problematischer Uberzeugungen ausgeben. Dies ist insbesondere bei kleineren Servern der Fall,
da nicht klar ist, wo die Schwelle fiir ,berechtigte Erwartungen® in Bezug auf die Privatsphare liegt.

Diese Hindernisse schranken den Spielraum und die Ergebnisse unserer Forschungsarbeit insofern ein, als dass sie sich
hauptsachlich auf qualitative und nicht systematisierte Analysen von Inhalten und Verhaltensweisen auf Servern sttitzt,
von denen wir aus ethischen Griinden nicht von vornherein ausgeschlossen waren. Gleichwohl zeigen diese Ergebnisse,
dass hetzerische, antidemokratische und gewalttatige Inhalte in diesen Communities weit verbreitet sind.
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Indenfolgenden Abschnitten gehenwiraufdie Hintergriinde und Funktionsweise von Discord ein und beschreiben die
identifizierten und angewendeten Forschungsansatze sowie die in der Praxis aufgetretene Forschungshindernisse.
AbschliefSend stellen wir die Ergebnisse unserer Analyse vor.

Uberblick Giber die Plattform

Discord wurde 2015 als kostenlose Plattform fiir Video-Gaming ins Leben gerufen und sollte Nutzer:innen
ermoglichen, beim Spielen miteinander zu kommunizieren. Seitdem hat sich die Zahl der Nutzer:innen von Discord
weltweit dramatisch vergrofiert; sie wird derzeit auf 6,7 Millionen aktive Server und 140 Millionen monatlich aktive
Nutzer:innen geschatzt.?®

Wichtige Funktionen

Mit Discord konnen Nutzer:innen in Echtzeit Uber Text-, Sprach- und Videochats miteinander kommunizieren. Chat-
Raume, die als Server bezeichnet werden, konnen von allen Nutzer:iinnen erstellt werden. Der Zweck des Servers
muss keinen Bezug zum Gaming haben. Server konnen auch fur das Networking, die Organisation von Events und
Wettkampfen, thematische Diskussionen und das Zusammentragen und Teilen von Inhalten genutzt werden, die fur
die Mitglieder des jeweiligen Servers von Interesse sind. Die Server kdnnen auch flir sogenannte Uberfalle (Raids)
eingesetzt werden. Dabei handelt es sich um organisierte Kampagnen, die das Spamming oder Trolling anderer
Server oder Nutzer:iinnen auf anderen Plattformen beinhalten.

Friends

\S Friends ADD FRIEND

OTHER PLACES TO MAKE FRIENDS
Tickets

Listening to to /help

@ Explore Public Servers >

Abbildung 10: Benutzeroberflache von Discord

Viele dieser Server sind privat. Daneben gibt es auch 6ffentliche Server, fur deren Beitritt jedoch ein Anmeldename
(username) erforderlich ist. Die groften offentlichen Server konnen Hunderttausende von Mitgliedern haben.*®
Wahrend sich viele offentliche Server mit Gaming oder Anime befassen, dienen andere zur Diskussion Uber soziale
oder politische Themen, wobei teilweise explizit Themen und Aspekte diskutiert und aufgegriffen werden, die denen
anderer Plattformen wie 4chan ahneln.*

Schadliche Aktivitaten auf Discord

Obwohl sich Discord in erster Linie an die Gaming-Community richtet und flr nichtpolitische Zwecke konzipiert ist,
haben Forscher:innen belegt, dass die App inzwischen auch von verschiedenen extremistischen Gruppen genutzt
wird. Im Vorfeld der Kundgebung weifser Rassist:iinnen in Charlottesville im US-Bundesstaat Virginia, bei der ein
rechtsextremer Aktivist im August 2017 eine Gegendemonstrantin ermordete, als er absichtlich mit einem Auto in
eine Menschenmenge fuhr, nutzten die Organisator:innen Discord, um den Protest zu planen und zu koordinieren
sowie um ideologisches Propagandamaterial auszutauschen.??

Nach Berichten Uber die Verwendung von Discord durch Rechtsextremistiinnen und insbesondere nach den
Ereignissen in Charlottesville begann Discord, die Prasenz dieser Gruppierungen auf seiner Plattform strenger zu
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ahnden.*® 2021 erklarte Discord, mehr als 2.000 extremistische Server entfernt zu haben.** Allerdings ergab eine
Untersuchung des ISD spaterim selben Jahr, dass Discord nach wie vor als Anlaufstelle flir den Aufbau rechtsextremer
Communities genutzt wird. Dabei ist unklar, inwieweit das Thema Gaming selbst eine Rolle bei ernstzunehmenden
Strategien zur Radikalisierung und Rekrutierung neuer Einzelpersonen aufder Plattform spielte.*> Bei Untersuchungen
wurden auf Servern von Discord aufSierdem Unterstlitzungsbekundungen fur die rechtsextremen Gruppierungen
»Atomwaffen Division" und ,,Sonnenkrieg Division" gefunden, die beide in Grofdbritannien, Kanada und Australien als
terroristische Organisationen eingestuft werden.3¢

Zwar scheint Discord bei Rechtsextremist:innen besonders beliebt zu sein, jedoch wird Discord auch von Mitgliedern
einerjiingeren Gemeinschaftislamistischer Extremist:innen der Generation Z genutzt, die salafistische Uberzeugungen'’
mit rechtsextremen Motiven und Gaming-Subkulturen vermischen.?” Die Bedeutung von Discord flir eine Reihe von
Online-Subkulturen, die durch Extremismus und Gewalt auffallen, wurde 2022 durch den Anschlag in Buffalo im US-
Bundesstaat New York und den Amoklauf bei der Highland Park Parade in der gleichnamigen US-amerikanischen
Kleinstadt noch deutlicher. In beiden Fallen fanden sich im digitalen Fufsabdruck der Angreifer Nachrichten, die sie auf
Discord hinterlassen hatten, darunter auch Inhalte, die die Planung und Vorbereitung ihrer Angriffe dokumentierten.3®

Untersuchungen auf Discord

Forschungsmethodik

Discord stellt die Forscher:innen vor allem bei der Analyse privater Gruppen mit quantitativen und qualitativen
Methoden sowohl vor rechtliche als auch vor ethische Hindernisse. Zusatzlich wird die Untersuchung sowohl von
offentlichen alsauchvon privaten Gruppen durch eine ausgepragte Fragmentierungin der Form behindert, als dass die
Untersuchung auf der Plattform nur serverweise und nicht global bzw. systematisch erfolgen kann. Zur Uberwindung
dieser Hindernisse wahlten die Forscher:innen zwei verschiedene methodische Ansatze: 1) systematischer Zugriff
auf Daten mit Beschrankung auf untersuchungsrelevante Server und 2) ethnografische Forschungsmethoden.

Wie bereits erwahnt, ergab eine friihere Untersuchung des ISD zur Plattform Discord, dass sowohl islamistische
Extremist:iinnen als auch Rechtsextremistiinnen auf der Plattform prasent sind. Die Forscher:innen des ISD zogen in
Erwagung, eine umfassende Analyse rechtsextremer Gruppen zum Gegenstand dieses Projekts durchzufiihren, da
frihere Forschungen zu Discord auf eine signifikante rechtsextreme Prasenz auf der Plattform hindeuteten. Es wurde
jedoch entschieden, dass eine engere und gezieltere Untersuchung spezifischer Untergemeinschaften innerhalb der
rechtsextremen Szene mehr zu den laufenden Forschungsarbeiten beitragen konnte, die darauf abzielen, die Vielfalt
extremistischer Communities und Radikalisierungsdynamiken auf Discord zu verstehen. Angesichts der Hinweise auf
ein wachsendes Interesse US-amerikanischer Rechtsextremist:innen an Konzepten wie dem katholischen Integralismus
und dem Traditionalismus — auch unter den Anhangern der rechtsextremen America-First- und Groyper-Bewegungen,
die sichaufDiscord mobilisierthaben® —beschloss dasISD, sich auf Hass- und Gewaltinhalte auf Servern zu konzentrieren,
die mit katholischenintegralistischen und traditionalistischen Inhalten und Verhaltensweisen assoziiert waren." Dar(iber

i Der Salafismus ist eine Form des sunnitischen Islams, deren Anhanger:innen fir eine Riickkehr zu den Praktiken der ersten drei Generationen von Muslim:innen (die
Salaf, deutsch ,.die Altvorderen) eintreten, die unmittelbar nach dem Propheten Mohammed lebten. Innerhalb des Salafismus gibt es verschiedene Stromungen, die
sich inihrer Auslegung der heiligen Schriften des Islams und deren Bedeutung fiir das politische Handeln deutlich unterscheiden. Salafist:innen werden oft unterglied-
ertin quietistische Salafistinnen, die politischen Aktivismus ablehnen, politische Salafist:innen, die sich aktiv fir die Umgestaltung der Gesellschaft nach ihren ideolo-
gischen Vorstellungen einsetzen, und Salafi-Dschihadist:innen, die Gewalt als legitimes Mittel zur Durchsetzung ihrer Auffassung des islamischen Glaubens ansehen.

i Der katholische Integralismus ist eine Stromung innerhalb des Katholizismus, deren Anhdnger:innen die Trennung zwischen weltlicher und religiéser Macht ableh-
nen. Da deren libergeordnete religiose Ziele fiir wichtiger gehalten werden als ,zeitliche®, vertreten Integralistinnen die Ansicht, dass die Lehren der Kirche eine am
Gemeinwohl orientierte Politik bestimmen sollten. Zwar ist der katholische Integralismus kein neuer Trend, allerdings haben diese Ansichten in den letzten Jahren in
englischsprachigen rechtsextremen (Online-)Gemeinschaften an Boden gewonnen. Es gibt einige Uberschneidungen mit katholischen Traditionalistinnen, die die
teilweise Offnung der katholische Kirche zur Moderne nach dem Zweiten Vatikanischen Konzil zwischen 1962 und 1965 nicht akzeptieren. Die groften Diskrepanzen
gibt es seitdem bei Themen wie Religionsfreiheit, Geschlechterrollen und Menschenrechte sowie in Bezug auf liturgische Auffassungen, wobei einige Traditionalist:in-
nen auch die Legitimitat der nachfolgenden Papste und/oder ihrer Lehren nicht Ianger anerkennen. So erklaren die Sedevakantistinnen, dass das Amt des Papstes seit
dem Zweiten Vatikanischen Konzil nicht mehr besetzt sei, wahrend der Sedeprivationismus davon ausgeht, dass der Papst zwar rechtméfig gewahlt wurde, aber aufgr-
und von doktrinaren Fehlern keine Autoritat beanspruchen kann. Aufgrund ihrer antisékularen, antiliberalen und antipluralistischen Ausrichtung sowie ihrer Ablehnung
der Reformen des Zweiten Vatikanischen Konzils kann es zu gewissen Uberschneidungen zwischen den unterschiedlichen Strémungen des Sedevakantismus und des
Integralismus kommen. Katholische integralistische Ansichten werden nicht nur auf Discord, sondern auch auf vielen anderen Plattformen verbreitet.
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hinaus wurden auch islamistisch-extremistische Communities auf Discord untersucht. An diesen Beispielen ist die
Eignung der Methoden fur den Zugriff auf Daten von zuvor identifizierten Communities mit schadlichen Inhalten und
Verhaltensweisen untersucht worden. Die dabei aufgetretenen Forschungshindernisse wurden ebenfalls dokumentiert.

Die ldentifizierung von Servern, die mit katholischem und islamistischem Extremismus assoziiert sind, erfolgte in
zwei Schritten. Zunachst erstellten die Forscher:innen Listen mit Schliisselwortern (keywords), die mit katholischem
und islamistischem Extremismus im Internet in Verbindung gebracht werden. Dazu nutzten sie die Suchfunktionen
von Discord und das Open-Source-Tool Disboard, das unabhangig von Discord ist, aber Nutzern:innen hilft, Server
zu finden.*® Die Auswahl der Schllsselworter flr diese Listen erfolgte auf der Grundlage zuvor abgeschlossener
Forschungsarbeiten desISD Uberislamistischen Extremismus, nach Auswertung dervorhandenen Veroffentlichungen
und Berichte Uber katholischen Extremismus in englischsprachigen Landern.

Aufbauend auf dem ersten Schritt flihrten die Forscheriinnen eine manuelle Suche auf der Plattform nach dem
Schneeballprinzip durch, indem sie ausgehend von den ersten Fallen neue Falle identifizierten und untersuchten.
Dabei zielten sie auf Server — insbesondere auf sogenannten Partnerserver (partnership servers) — ab, die in
extremistischen Kreisen empfohlen wurden. In ,,Partnerschafts-Chats" innerhalb von Servern werden gleichgesinnte
Server aufgelistet, die sich gegenseitig bei ihren Mitgliedern empfehlen, wobei man von einem gegenseitigen
Interesse ausgeht. Die Beschreibungen der Partnerserver sind in der Regel sehr viel umfangreicher als die
Beschreibungen innerhalb von Disboard und erlauben es den Forschenden zumeist, aussagekraftige Rickschllsse
auf den wahrscheinlichen ideologischen Hintergrund zu ziehen.

Mit dieser Vorgehensweise konnten 31 katholisch-extremistische und 16 islamistisch-extremistische Server identifiziert
werden. Um die Ideologie der Server zu klassifizieren, bewerteten die Forscher:iinnen des ISD deren Namen, Tags auf
Disboard und/oder Beschreibungen. Oft gibtesinnerhalb eines Servers keine einheitliche Ideologie, sondern eine Mischung
aus verschiedenen Stimmen, die erhebliche Meinungsverschiedenheiten austragen, aber auch Uber andere, harmlosere
Themen diskutieren. Aus diesem Grund ist es treffender, die Mehrheit der von uns untersuchten Server nicht per se als
»extremistische Server*, sondern als Communities zu bezeichnen, in denen extremistische Stimmen prasent sind.

Fur die vorliegende Fallstudie wurden zwei Accounts erstellt. Damit sollte vermieden werden, dass den Nutzer:iinnen
der untersuchten Server Ungereimtheiten bezliglich der Forschungsaccounts auffallen. Da diese einsehen konnen,
bei wie vielen (und welchen) anderen Servern ein Account Mitglied ist, konnten Forscher:innen, die bereits in der
katholisch-extremistischen Community vertreten sind, Verdacht erregen, wenn sie Servern mit islamistisch-
extremistischen Inhalten und Verhaltensweisen beitreten.

Hello,

Discord is focused on maintaining a safe and secure environment for our
community. We've found your account to be in violation of our Terms of
Service or Community Guidelines. As a result, we've disabled your account
for the following reason:

Your account sent threats to others, participated in targeted harassment,
incited violence against individuals or communities, or was involved in a
server dedicated to these behaviours.

Sincerely,
Discord Trust & Safety

Abbildung 11: Benachrichtigung von Discord tGber die Entfernung des vom ISD fiir Forschungszwecke eingerichteten Accounts

Dazu ist anzumerken, dass der von uns zur Untersuchung katholisch-extremistischer Communities auf Discord
erstellte Account zwei Monate nach dem Beitritt zu den identifizierten Servern gesperrt wurde. Als Begrindung
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erklarte Discord, der Account habe ,.gegen die Nutzungsbedingungen oder Community-Richtlinien der Plattform
verstofien”. Wenngleich kein konkreter Grund angegeben wurde, geht aus der Liste der Verhaltensweisen hervor,
dass die Sperrung darauf zurtickzufihren ist, dass andere Mitglieder der betreffenden Server Drohungen verschickt
haben, an gezielten Anfeindungen beteiligt waren oder zu Gewalt aufgerufen haben. Allerdings hatten zahlreiche
der im Rahmen der vorliegenden Arbeit untersuchten Server einen oder mehreren dieser Beschreibungen
entsprochen. Insofern ist es bedauerlich, dass keine Informationen darliber bereitgestellt wurden, welcher Server
zu dieser Entscheidung geflihrt hat und ob der Server selbst geloscht wurde. Mehrere der 31 Server mit katholisch-
extremistischen Communities, denen die Forscher:innen des ISD beigetreten waren, waren zum Zeitpunkt des
Abschlusses der Datenerfassung nicht mehr tber die Suchfunktion von Discord oder das Disboard verfligbar. Dabei
blieb unklar, ob sie vom Plattformbetreiber entfernt wurden.

DaDiscord Giber eine 6ffentlich zugangliche APl verfligt, priften wir die Moglichkeit, fir weitere Analysen systematisch
auf die Daten der Server zuzugreifen, die wir durch die oben beschriebenen Schritte als untersuchungswirdig
identifiziert hatten. In den folgenden Abschnitten werden die fragmentierungsbedingten sowie die rechtlichen und
ethischen Hindernisse beschrieben, auf die wir bei unserer Arbeit gestofsen sind.

Hindernisse durch Fragmentierung

Auf Reddit, Facebook und anderen Plattformen kann Uber die APl auf Chats in offentlichen Gruppen zugegriffen
werden. Dadurch konnen Forschende schnell Erwahnungen relevanter Stichworter in einer Vielzahl von offentlichen
Gruppen finden. Ahnlich weitreichende Funktionen sind tiber die API von Discord leider nicht verfiigbar. Das Suchen
und Herunterladen von Nachrichten Gber die APl von Discord ist zwar moglich, jedoch nurindivduell Server flr Server.
Einige Nutzer:iinnen konnten diese Funktion zwar automatisieren, um sie im grofieren Mafdstab anzuwenden.*'
Esscheintjedoch, dass die Forscher:innen die zu durchsuchenden Kanale im Voraus festlegen missen. Angesichts der
riesigen Vielfalt der Kanale auf Discord und der Tatsache, dass Kanale, die schadliche Inhalte oder Verhaltensweisen
enthalten, manchmal geléscht und/oder umbenannt werden, kann eine systematische Suche sehr schwierig sein.
Es geht also keineswegs darum, dass die relevanten Informationen versteckt waren. Sie waren sogar leicht zu finden
—allerdings mussten Forscher:innen im Voraus wissen, wo sie danach suchen mussen. Diese Forschungshindernisse
auf Discord sind daher auf die ausgepragte Fragmentierung der Daten zurtckzufthren.

Darlber hinaus ist nicht transparent, wie die Suchfunktionen von Discord oder Disboard funktionieren, wie ihre
Suchergebnisse ermittelt werden, wie umfassend diese sind und welche Ergebnisse fehlen (siehe Erlauterung unten).
Disboard gruppiert die Server zudem nach Tags, die einen Hinweis darauf geben, welche von ihnen fir schadliche
Ideologien relevant sein konnten (z. B. IS, Dschihad, Taliban, Kalifat, Salafisten). Die einzelnen Servernamen und
-beschreibungen wurden manuell Uberprift, um festzustellen, ob sie fir dieses Projekt relevant sein konnten.

Zwei Faktoren weisen darauf hin, dass weder die Suchfunktionen von Discord noch die von Disboard vollumfangliche
Ergebnisse liefern. Erstens gibt es grofse Unterschiede zwischen den jeweils gelieferten Ergebnissen, wobei Disboard
in der Regel eine sehr viel hohere Anzahl von Suchtreffern anzeigt. Zweitens gibt es auch bei den Ergebnissen von
Disboard oft unerklarliche Abweichungen zwischen der Anzahl der vermeintlich identifizierten und der tatsachlich
angezeigten Server. Es ist daher nicht auszuschliefien, dass die Suchfunktionen Defizite aufweisen, welche die
Genauigkeitdervonihnen gelieferten Daten beeintrachtigen und damit unsere Ergebnisse moglicherweise verzerren.

Ethische und rechtliche Hindernisse

Die Forschungsarbeit auf Discord bringt verschiedene ethische und rechtliche Hindernisse mit sich. Dabei konnten
die spezifischen ethischen Hindernisse, auf die wir bei der Erforschung von Discord gestofsen sind, auch auf einer
Plattform ohne dieselben rechtlichen Hindernisse bestehen, und umgekehrt.

Ethische Hindernisse

Ahnlich wie bei Telegram ist es auch auf Discord (iblich, Mitglieder, die einer speziellen Community beitreten wollen,
anhand von Online-Beitrittsformularen zu Uberprifen. Um diese Hurde zu bewaltigen, konnen Forscher:innen sich
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daher gezwungen sehen, bei der Beantwortung der Fragen falsche Angaben zu machen. Tauschende Antworten auf
solche Kontrollfragen sind vor allem bei kleineren Servern problematisch, bei denen die Nutzer:iinnen ,,berechtigte
Erwartungen™ an den Schutz ihrer Privatsphare als betroffene Personen haben konnen.

Bei der Einrichtung von Accounts zu Forschungszwecken und bei der anschliefenden ethnografischen Forschung ist
das ISD stets darauf bedacht, tauschende Verhaltensweisen zu minimieren. Profilbilder oder Informationen tUber das
Geschlecht oder die personlichen Interessen werden nur dann bereitgestellt, wenn dies im Einzelfall nachweislich
notwendig ist. AuBerdem mussen die Account-Namen Pseudonyme sein. Dies dient neben dem Schutz der
Forscher:innen auch dem Schutz Dritter. Anhand der fir die Accounts verwendeten Pseudonyme oder sonstigen
Informationen, die nach den obigen Grundsatzen bereitgestellt werden, sollte es nicht moglich sein, real existierende
Personen zu identifizieren.

Wenn Nutzer:innen die Verifizierung fir deren Beitritt nicht bestehen, verbleiben sie in einem Wartebereich. Der
Umfang der Informationen Uber den Server, die bereits im Wartebereich sichtbar sind, ist sehr unterschiedlich.
Auf den meisten Servern gibt es ein Formular zur Verifizierung neuer Nutzer:innen. Lediglich acht der 47 von uns
untersuchten Server verwendeten keinen Verifizierungsprozess. Die Beitrittsformulare enthalten in der Regel etwa
ein halbes Dutzend an Fragen. Nach Auswertung dieser Formulare hat das ISD sie in verschiedenen Kategorien
zusammengefasst, die ausdricken, welcher Grad an Tauschung und |deologie fur deren Beantwortung jeweils
notig ist.

e Stufe 1: Fragen, die keine Informationen Uber die politischen und/oder religiésen Ansichten der Nutzer:innen
erfordern.

® Stufe 2: Fragen nach wenig konfliktbehafteten Angaben zur Identitat der Nutzer:innen (z. B.,,Was ist Ihre Religion?*
oder ,,Auf welchem Kontinent leben Sie?*).

e Stufe 3: Fragen, die sich nach der Identitat der Nutzer:iinnen erkundigen und zusatzlich Antworten einfordern,
die naher aufihre religiosen, politischen oder ideologischen Einstellungen eingehen (z. B. ,,Bitte schildern Sie lhre
politischen Ansichten.“ oder ,,Uben Sie Ihre Religion aktiv aus?").

® Stufe 4: Spezifische und konfliktbehaftete Fragen zur Identitat der Nutzer:innen, die Antworten zur Bestatigung
religioser, politischeroderideologischer Ubereinstimmungerfordern (z.B.,,Beflirworten Sie Selbstmordattentate?*
oder ,,Stimmen Sie zu, dass jegliche Stinde und Entartung zu verabscheuen ist?").

Die Forscher:innen des ISD beantworteten im Allgemeinen Fragen, die in die Kategorien 1 oder 2 fielen (21 Server). Bis
auf eine Ausnahme konnte das ISD auf diese Weise allen ausgewahlten Servern beitreten. In dem einen Fall, in dem
den Forscher:innen kein Zugang gewahrt wurde, stellten die Admins des Servers weitere Fragen zu politischen und
religiosen Uberzeugungen, deren Beantwortung ein unvertretbares MaR an Tauschung erfordert hitte.

Ein damit verbundenes ethisches Problem ist, dass Nutzer:innen in diesen Befragungen oft nach ihrer Zustimmung
zu den Regeln des Servers befragt werden. Die Regeln selbst konnen hochst problematisch sein, beispielsweise wenn
sie bestimmte Religionen oder politische Bewegungen ausgrenzen oder die Geschlechtertrennung beflrworten.
Wenn die Befragten diesen Regeln zustimmen, kann dies als Beflirwortung aufgefasst werden.

Ein weiteres ethisches Grundproblem, das sich bei kleineren Servern stellt, ist die Frage, wo die Schwelle fir
,berechtigte Erwartungen" (reasonable expectations) an den Datenschutz beginnt. Dieses Problem stellt sich nicht
nur in Bezug auf Discord: WhatsApp-Gruppen sind auf 256 Mitglieder beschrankt. Signal erlaubt sichere Messaging-
Gruppen mitbis zu zehn Mitgliedern und Gruppen mit bis zu tausend Mitgliedern. Facebook-Profile konnen bis zu 5.000
Freunde haben. Diese Online-Umgebungen konnen alle als privat betrachtet werden (vorausgesetzt, dass im Falle von
Facebook entsprechende Einstellungen gewahlt wurden). Dies verdeutlicht, dass die Grenze zwischen offentlichen
und privaten Raumen unscharf sein kann, da es keinen einheitlichen numerischen Schwellenwert gibt, ab dem ein
privater Raum zu einem 6ffentlichen Raum wird. Die Grofie der Server auf Discord variiert erheblich, wobei die grofiten
Server mit nicht-politischen Inhalten Hunderttausende von Mitgliedern haben. Haufiger sind jedoch kleinere Server
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mit Hunderten oder Tausenden von Mitgliedern. Bei den meisten Server, die das ISD untersucht hat, mit religios-
extremistischen Inhalten und Verhaltensweisen, bewegten sich die Mitgliedzahlen im zwei- bis dreistelligen Bereich.
Folglich gibt es zwar keine objektive Norm flr die Unterscheidung zwischen eindeutig privaten und offentlichen
Kommunikationskanalen anhand der Anzahl der Nutzer:innen oder Mitglieder. Es ist jedoch unverkennbar, dass viele
der extremistischen Communities auf Discord in einer Grauzone agieren, wenn es darum geht, wann ein Online-
Raum nach vernlinftigem Ermessen als privat angesehen werden kann.

Rechtliche Hindernisse

Der API-Client von Discord ermoglicht es Nutzern:innen, sich mit einem Server zu verbinden und auf diesem Kanal
nicht nur Nachrichten in Echtzeit zu erfassen, sondern auch friihere Nachrichten aus dem Verlauf. Um sich mit einem
Server zu verbinden, muissen sich die Forscher:innen Gber eine von zwei Optionen identifizieren. Die erste Moglichkeit
ist ein sogenannter Bot-Account, der manuell von einem Admin (beispielsweise dem Ersteller des Servers oder einem
anderen Mitglied mit entsprechenden Berechtigungen) in einen Server aufgenommen werden muss, der diesen
Zugang aber auch verweigern kann. Der Bot wird in der Nutzerliste zudem eindeutig als solcher gekennzeichnet,
was einen Verdacht erwecken konnte — insbesondere bei Communities, die sensible oder umstrittene Themen
diskutieren, rechtswidrige Inhalte teilen oder illegale Aktivitaten durchfihren.

Eine zweite Moglichkeit ware die Automatisierung normaler Benutzerkonten (im Allgemeinen als ,.Self-Bots"
bezeichnet). In diesem Fall treten die Forschenden den Servern zunédchst als normale Nutzenden bei und gebrauchen
hierzu beispielsweise einen Einladungslink. Anschlieflend gibt sich der Bot als diese Nutzerin oder dieser Nutzer aus.
Die Verwendung von ,,Self-Bots" stellt ein tauschendes Verhalten dar und ist nach den Nutzungsbedingungen von
Discord verboten.42 Die Nutzungsbedingungen von Discord verweisen auch auf die Entwicklerrichtlinie (Developer
Policy). Nach dieser Richtlinie ist ein Gebrauch der API fiir das Scraping bzw. die massenhafte Erfassung von Daten
von einem Discord-Server verboten.”® Als Voraussetzung flr die Erforschung einer Gruppe auf Discord mittels
ethnografischer Methoden mussen die Forscher:innen ein Benutzerkonto erstellen, um als Beobachter:innen oder
Teilnehmer:innen an der Gruppe teilzunehmen. Bei der Registrierung auf Discord erklaren sich die Nutzer:iinnen
mit den Nutzungsbedingungen der Plattform einverstanden. Damit birgt jede Forschungsarbeit auf Discord, die
entgegen dem in den Nutzungsbedingungen geregelten Verbot Gber die API-Daten der relevanten Kanale erfasst,
dasjuristische Risiko, von der Plattform wegen eines Verstofses gegen die Nutzungsbedingungen belangt zu werden.
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Analyse von Communities auf Discord:
Wichtigste Ergebnisse

Wie in den vorausgehenden Abschnitten dargelegt wurde, war der Umfang unserer Forschungsarbeit auf Discord
durch Fragmentierung sowie durch ethische und rechtliche Hindernisse eingeschrankt. Die Ergebnisse stltzen
sich daher hauptsachlich auf qualitative und nicht systematisierte Analysen von Inhalten und Verhaltensweisen auf
Servern, von denen wir aus ethischen Griinden nicht von vornherein ausgeschlossen waren. Gleichwohl zeigen die
in den nachstehenden Abschnitten vorgestellten Ergebnisse, dass hetzerische, antidemokratische und gewalttatige
Inhalte in diesen Communities stark verbreitet sind.

Uberblick (iber die Server

In den folgenden Abschnitten werden die Ergebnisse unserer ethnografischen Erforschung von katholisch- und
islamistisch-extremistischen Communities auf Discord zusammengefasst. Wir beginnen mit einem allgemeinen
Uberblick (iber die GréRe, die Art und den Umgangston in diesen Communities. AnschlieBend fiihren wir Beispiele fiir
die von uns identifizierte Hass- und Gewaltrhetorik an.

Ende August 2022 identifizierten die Forscher:innen des ISD auf Discord 31 englischsprachige Server mit katholisch-
extremistischen Inhalten und insgesamt 9.585 Mitgliedern sowie 16 mit islamistischem Extremismus assoziierte
Server mit insgesamt 4.757 Mitgliedern. An dieser Stelle sei noch einmal ausdricklich darauf hingewiesen, dass
der Aufbau von Communities zwar zu den Hauptzielen der Server auf Discord zahlt, dass es jedoch innerhalb der
Server eine grofie Vielfalt an Themen gibt. Es ist daher eher zutreffend zu konstatieren, dass sich unsere Analyse
auf die Aktivitaten des katholischen Integralismus und des islamistischen Extremismus auf Servern von Discord
konzentrierte, auf denen dartber hinaus auch andere Themen diskutiert werden. Es handelt sich also nicht um Server,
die sich ausschliefilich auf den katholischen Integralismus oder den islamistischen Extremismus beschranken.

Davon abgesehen bestimmendie Serverregeln oft, dass Kommentare nicht gegen religiose Anschauungen verstofsen,
Glaubige beleidigen oder religiose Instanzen angreifen dirfen, und dass Nutzer:innen bei Verstofien gegen diese
Regeln ausgeschlossen werden konnen. Dartber hinaus sind die Verhaltensmuster Ironisierung und Gamification

oh so you want a Catholic-fascist takeover of all
national governmenmts?

everything is for Allah

He means human rights don't exist.

And by extension neither do trans rights

Abbildung 12: Katholisch- und islamistisch-extremistische Inhalte und Memes, die auf Servern von Discord geteilt wurden und sich gegen
Menschenrechte und Trans-Rechte aussprechen bzw. einen totalitéren religiosen Staat propagieren
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auf den meisten Servern verbreitet. Letzterer Begriff bezeichnet die Verwendung von Videospiel-Elementen bei der
Radikalisierung, zur Forderung extremistischer Ansichten oder zur Gestaltung extremistischer oder terroristischer
Inhalte. Dabei bleibt oft unklar, ob die jeweiligen Nutzer:iinnen autoritare religiose Staaten oder Bewegungen
tatsachlich unterstitzen oder sie lediglich aus asthetischen Griinden interessant oder ,,cool” finden.*

Sowohl auf den katholisch- als auch auf islamistisch-extremistischen Servern ist haufig zu beobachten, dass
Nutzer:innen ihre Vorstellungen einer idealen Gesellschaft skizzieren. Mitunter beschreiben die Admins diese Ideale
auch in den Serverregeln. In diesen utopischen Visionen wird im Allgemeinen die Uberlegenheit und Dominanz einer
identitatsbasierten katholischen bzw. muslimischen Eigengruppe (Ingroup) Uber alle Fremdgruppen (Outgroups)
vertreten.DiedabeizuTagetretende Weltsichtistmitpluralistischen GrundwertenunddenuniversellenMenschenrechten
nicht mehrvereinbar, womit die Definition des ISD fir Extremismus erfUllt wird (vg|l. Glossar). Die genaue Form desidealen
katholischen Staates ist unklar. Die Forscher:innen stiefSen auf Nutzer:innen, die unter anderem mit Vorstellungen des
linken antikapitalistischen Integralismus, Faschismus, Monarchismus und christlichen Nationalismus sympathisierten.

Unter islamistischen Extremist:innen sind auch Aufrufe zur Wiedererrichtung einer totalitaren modernen Version
des Kalifats verbreitet, das alle Muslim:iinnen vereinen wurde. In diesem Kalifat wirden alle Lebensbereiche,
einschliellich samtlicher politischer, wissenschaftlicher und spiritueller Belange, den islamistisch-extremistischen
Interpretationen des Islam unterworfen. Dazu gehort eine strenge juristische Auslegung der Scharia, die neben
Prugelstrafen auch Einschrankungen der Glaubens- und Meinungsfreiheit sowie der Rechte sexueller und religioser
Minderheiten vorsieht. Sunnitische islamistische Extremist:innen brachten auf den untersuchten Discord-Servern
besondere Verachtung fur schiitische und liberale Muslim:innen, Sufis und Atheist:innen zum Ausdruck.
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Abbildung 13: Ironische Memes, die sich tber die Vorurteile gegenliber katholisch-extremistischen Subkulturen im Internet lustig machen

Hassrhetorik

Im folgenden Abschnitt werden verschiedene Arten von hasserflllten und beleidigenden Inhalten gegenuber
bestimmten Gruppen beschrieben, die auf verschiedenen Servern identifiziert wurden. Neben hitzigen Debatten
Uber gesellschaftliche Visionen zielen viele Inhalte auf bestimmte politische Feindbilder und Fremdgruppen ab. Dabei
scheint die Abgrenzung durch eine gruppeneigene Identitat und die damit verbundene interne Bestatigung dessen,
was vermeintlich ,,die Norm" oder ,,das Richtige" darstellen sollte, fir die Herausbildung einer Eigengruppe (Ingroup)
entscheidend zu sein."

iv Inden USA hat sich zum Ausdruck dieses Selbstverstandnisses, ,normale* oder ,richtige" Uberzeugungen zu vertreten, der Begriff ,,based" durchgesetzt,
der urspriinglich auch fiir eine Abhangigkeit von Crack stand. Der Begriff wurde dann zuerst von dem Rapper Lil B als Synonym fir ,,authentisches Verhalten*
umgepragt und spater von Rechtsextremist:innen im Internet aufgegriffen, um Dinge zu beschreiben, die mit ihren eigenen Werten ibereinstimmen.
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Die Admins einiger Server scheinen sich bewusst zu sein, dass die ideologische Ausrichtung ihrer Communities
gegen die Richtlinien von Discord in Bezug auf die Anwendung von Hassrede oder die Verbreitung gewalttatiger
extremistischer Inhalte verstofien konnte. So forderten beispielsweise zwei Server mit katholischen Communities
die Mitglieder in ihren Regeln auf, keine geschtitzten Gruppen oder Mitglieder einer schwarzen, asiatischen oder
ethnischen Minderheit (in GrofSbritannien, wo der Server vermutlich beheimatet ist, haufig mit dem Akronym BAME
bezeichnet) anzugreifen, um einen Verstof gegen die Nutzungsbedingungen von Discord zu vermeiden.v

Als Gemeinsamkeit vereint die extremistisch-katholischen und extremistisch-islamistischen Nutzer:innen auf
Discord der Hass gegen Angehorige der LGBTQ-Gemeinschaft. Trotz der ideologischen Divergenzen zwischen den
Servernin vielen anderen Fragen scheint es einen weitgehenden Konsens in der Ablehnung von Homosexualitat und
Trans-Rechten zu geben. Die Anhanger der katholisch- und islamistisch-extremistischen Communities nutzen die
Kommunikation auf den entsprechenden Servern im Allgemeinen dafiir, Positionen zum Ausdruck zu bringen, die sie
als die normative Doktrin ihrer jeweiligen Religion ansehen.
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Abbildung 14: LGBTQ-feindliche Kommentare und Memes: Verherrlichung von Gewalt gegen Homosexuelle, die vom Dach eines Hochhauses gestofien
werden (links); Verspotten von Ansichten, nach denen die islamischen Schriften mit LGBTQ-Rechten vereinbar seien (rechts)

Daruber hinaus sind auch antisemitische Inhalte auf Discord-Servern von katholisch- undislamistisch-extremistischen
Communities gleichermafsen nachweisbar. Mitglieder beider Communities bringen haufig einen religios begrindeten
Antisemitismus zum Ausdruck, der sich auf fortbestehende historische Formen des Antisemitismus stitzt. Wahrend
antisemitische AuRerungen unter islamistischen Extremist:innen manchmal mit dem Hass auf Israel in Verbindung
stehen, haben die meisten antisemitischen Inhalte sowohlbeikatholischenalsauch beiislamistischen Extremist:innen
auf Discord keinen erkennbaren Bezug zu Israel. Vielmehr stellen sie Jidinnen und Juden als Satanist:innen (oder
sogar als Personen mit Macht Giber Satan), als Damonen, gierig oder nicht-menschlich dar. In den in Abbildung 15
dargestellten Beitragen wird aufRerdem unterstellt, das Judentum sei nicht nur damonisch, sondern auch mit dem
Eintreten fur die Rechte von Transsexuellen verbunden. Dies ist ein beliebtes Argument in rechtsextremen Kreisen,
dem zufolge Jidinnen und Juden angeblich versuchen, patriarchale Gesellschaften zu schwachen, indem sie die
binaren Geschlechternormen in Frage stellen.

Die Ablehnung des Feminismus ist ein weiterer Faktor, der katholisch- und islamistisch-extremistische Server auf
Discord sowohl unter- als auch miteinander verbindet. Nutzer:innen machen sich oft Giber Frauenrechtler:iinnen lustig
oderwerfenihnenvor, siewlirden durch ihre Ansichten Gber Geschlechternormen provoziert werden. Eine verbreitete
Angriffstaktik gegen den Feminismus ist die Behauptung, dass traditionelle Geschlechter- und Familiennormen
Frauen tatsachlich glicklicher machen, wahrend feministische Werte im Alter kinderlose, einsame und reuevolle
Frauen hervorbringen.

v Inden Community-Richtlinien von Discord heift es:,,Du darfst keine Hassrede oder andere hasserftillte Verhaltensweisen verwenden. ,.Es ist nicht zulassig,
eine Person oder eine Gemeinschaft aufgrund von Merkmalen wie Rasse, ethnischer Zugehérigkeit, Kaste, nationaler Herkunft, Geschlecht, Geschlechtsi-
dentitat, Geschlechtsdarstellung, sexueller Orientierung, Religionszugehorigkeit, Alter, schwerer Krankheit, Behinderung oder anderer geschitzter Merkmale
anzugreifen." Discord Community-Richtlinien (Februar 2023). Discord. URL: https://discord.com/guidelines.
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Abbildung 15: Memes, mit denen Juden:Jtidinnen, Protestant:innen, Muslim:innen und Trans-Menschen angegriffen werden
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Abbildung 16: Meme, das sich Gber die fiktive Zukunft von Frauen lustig macht, die sich nicht an die traditionellen Geschlechterrollen halten (links);
Screenshot eines Videos, in dem dariber fantasiert wird, die Frauenrechtlerin Malala Yousafzai zu ermorden (rechts)

Ein weiterer Kritikpunkt am Feminismus und der Frauenrechtsbewegung, der haufiger auf Servern mit katholisch-
extremistischen Communities zu finden ist, zeigt sich in einer Ablehnung der Abtreibung. Demgegentber gibt es
zwar sowohl innerhalb des Islams als auch unter Islamist:innen eine gewisse Vielfalt an Ansichten, wobei eine strikte
Ablehnung von Schwangerschaftsabbriichen jedoch relativ selten geaufsert wird. Nutzer:innen auf Servern mit
katholischen Communities begrtiiten im Allgemeinen die Aufhebung der Entscheidung Roe v. Wade im Juni 2022,
die den Frauen das Recht gab, Giber Abbruch oder Fortfliihrung einer Schwangerschaft selber zu entscheiden. Auf
einem Server, der mit Linksintegralismus assoziiert war, gingen Nutzer:innen sogar so weit, das Recht auf Abtreibung
als ,.individualistisch und mit dem Liberalismus verknupft* zu verurteilen und zu behaupten, dass dies der Grund sei,
warum Nikita Chruschtschow in den 1950er Jahren im Rahmen seiner ,.Entstalinisierungs“-Reformen die Abtreibung
legalisiert habe. Auf einigen islamistisch-extremistisch gepragten Servern, auf denen Taliban-Unterstitzer:innen
aktiv sind, sprachen sich die Nutzer:innen zudem gegen das Recht der Frauen auf Bildung aus. Ein Video fantasierte
von einer Zeitreise in die Vergangenheit, in der die Manner, die das Attentat auf Malala Yousafzais vertbt haben,
besser ausgebildet worden waren, mit dem Ziel, Malala Yousafzais nicht nur zu verletzen — wie geschehen —, sondern
sie tatsachlich auch zu ermorden.”

vi Malala Yousafzai ist eine pakistanische Menschenrechtsaktivistin und Friedensnobelpreistragerin, die 2012 bei einem von den Taliban verlibten Attentat
durch Schusse schwer verletzt wurde, weil sie sich fur das Recht aller Kinder —insbesondere auch der Madchen — auf Bildung einsetzte.
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Gewaltrhetorik

Bei der Klassifizierung von gewalttatigen Inhalten ist zu berlcksichtigen, dass die Haltung der Nutzer:innen in Bezug
auf deren Beflirwortung von Gewalt keine binare Variable ist, sondern sehr unterschiedliche Auspragungen innerhalb
eines breiten Spektrums annehmen kann. Dieses Spektrum reicht von einem implizierten Bedurfnis nach Gewalt,
der Verherrlichung von oder Solidaritat mit bekannten Gewalttatern oder -gruppen, Uber Aufrufe, sich gewalttatigen
Bewegungen anzuschlieffen oder unspezifische Aufrufe zur Gewalt, bis hin zur Verbreitung von Lehrmaterial und
Informationen, die Einzelpersonen oder Gruppen der Gewalt aussetzen konnten.

Wenngleich nur wenige konkrete Gewaltaufrufe gefunden wurden, stellten die Forscheriinnen eine Reihe von
unspezifischen Aufrufen zu Gewalt und gewaltverherrlichenden Beitragen fest. Insbesondere auf Discord-Servern
mit islamistisch-extremistischen Communities gab es darlber hinaus vermehrt Beitrage, die ein Bedurfnis nach
Gewalt andeuteten. So aufserten Nutzer:innen die Hoffnung, dass Gott (Allah) den Mudschaheddin erlauben wiirde,
Homosexuelle und ihre Anhanger:innen zu toten oder einen ernsthaften Aufstand gegen den pakistanischen Staat
zu initiieren. Einige Memes zeigten die Ermordung von Menschen aus der westlichen Welt oder die Hinrichtung von
Hindus (dargestellt als ,,Pepe der Frosch*-Figuren mit dem Namen Pajeet — eine im Internet haufig verwendeter und
abwertender Begriff fir Inder:innen).

s

itznarco o06/07/2022
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Abbildung 17: AuRerungen, in denen zur Hinrichtung von Inder:innen aufgerufen wird (symbolisiert durch den Begriff Pajeet) und in denen Gott
angerufen wird, Homosexuelle und deren Unterstitzer:innen zu toten

Nutzer:innen der Server mit islamistisch-extremistischen Bezligen auerten dartiber hinaus ihre Unterstitzung flr
extremistische und terroristische Organisationen, darunter der IS, al-Qaida, die Taliban und Hamas. Dazu gehorte das
Teilen von offiziellen Inhalten des IS und den Taliban (einschlielich Hinrichtungsvideos) und die Erstellung eigener
Memes und Videospielgrafiken, die extremistische oder terroristische Gruppen verherrlichen. Interessanterweise
scheinen Inhalte und Kommentare, die Solidaritat mit dem Islamischen Staat (IS) ausdriicken, besonders umstritten
zuseinund eher kritische Reaktionen auszuldsen als Beitrage zur Unterstltzung anderer islamistisch-extremistischer
Bewegungen. So geniefRen zum Beispiel die Taliban offenbar mehr Unterstlitzung, wobei eine Vielzahl von Memes
freudige Zustimmung zur erfolgreichen Wiedererrichtung des Islamischen Emirats Afghanistan im September 2021
zum Ausdruck brachte.

Dabeiist zu beachten, dass daraus nicht auf eine einheitliche Ideologie innerhalb der analysierten Server geschlossen
werden kann. Erstens sind die verschiedenen extremistischen Gruppen oft miteinander verfeindet. Die Taliban,
Al-Qaida und Hamas etwa sind alle Gegner des IS. In Afghanistan zum Beispiel bekampfen sich die Taliban und ISIS-K
(der afghanische Ableger des IS) gegenseitig militarisch. Zweitens kommen auf den Servern, wie bereits erwahnt,
oft unterschiedliche ideologische Ansichten zum Ausdruck, wobei Meinungsverschiedenheiten zwischen den
Nutzern:iinnen an der Tagesordnung sind.
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Abbildung 18: Beitrag, in dem die Unterstlitzung fiir die Taliban zum Ausdruck gebracht wird (links); Karikatur, mit der die These lacherlich gemacht
werden soll, nach der die religiose Fiihrung durch Bildung untergraben werden kénnte, indem auf die Ausbildung der Al-Qaida-Fiihrer Osama bin Laden
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Abbildung 20: Inhalt, der sich um die mythische Figur des Sankt Jakobus des Maurentdters dreht und die Tétung von Muslimen verherrlicht (oben);
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Abbildung 19: Memes und Videospielgrafiken, die Solidaritat mit den Taliban zum Ausdruck bringen
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Auf den untersuchten Servern mit katholisch-integralistischen Communities wurden Beispiele von Gewaltrhetorik
weniger haufig beobachtet. Nutzer:innen und Admins vertraten jedoch zuweilen die Ansicht, dass Gewalt im Kampf
gegen ,.Entartung (Degeneration) und die moderne Gesellschaft” unverzichtbar sei. In einem Fall hat ein:e Nutzer:in
ein Zitat von Dylann Roof verbreitet, dem Attentater, der in einer Kirche im US-amerikanischen Charleston neun
Menschen erschoss. Darin werden die Leser:iinnen aufgefordert, fur die ,weifle Rasse" zu kampfen und nicht flr
angebliche jldische Interessen (vgl. Abschnitt iber Hassrhetorik oben). Zudem wurden einige Memes geteilt, die sich
um die mythische Figur des Sankt Jakobus des Maurentoters drehten und die Totung von Muslimen verherrlichten.

Ergebnisse und Empfehlungen

Unsere Analyse von Servern auf Discord, auf denen katholisch- und islamistisch-extremistische Communities aktiv
sind, deutet darauf hin, dass es eine kleine, aber signifikante Prasenz von Communities mit schadlichen Inhalten und
Verhaltensweisen gibt, die zuweilen sehr extreme, hasserflllte, antidemokratische und gewalttatige Inhalte teilen.
Da Forschungshindernisse aufgrund einer ausgepragten Fragmentierung, ethischer Bedenken und rechtlicher
Risiken eine systematische Analyse verhindern, sind unsere Forschungsergebnisse qualitativer Natur und bilden
moglicherweise nur einen Bruchteil des tatsachlichen Ausmafies von vergleichbaren Aktivitaten auf der Plattform ab

Dabei sind die ethischen Uberlegungen im Zusammenhang mit dem Schutz der Privatsphire und der
Menschenrechte nachvollziehbar. Dennoch sollten politische Entscheidungstrageriinnen, Plattformen und
Menschenrechtsaktivist:innen zusammenarbeiten, um einfachere und praxistauglichere Definitionen von
offentlichen und privaten Raumen zu entwickeln, die diese Bedenken gegen das offentliche Interesse an der
Erforschung von Extremismus und anderen schadlichen Online-Aktivitaten abwagen.

Wir sind der Meinung, dass die rechtlichen Risiken im Zusammenhang mit moglichen Verstoflen gegen die
Nutzungsbedingungenvon Discord eineim o6ffentlichenInteresseliegendelegitime Erforschungvon Communities mit
schadlichen Inhalten und Verhaltensweisen verhindern. Es ware begrifsenswert, wenn die Plattformen, einschliefilich
Discord, ihre Nutzungsbedingungen andern wirden, um systematische Untersuchungen im offentlichen Interesse
zu ermoglichen, anstatt sich der 6ffentlichen Beobachtung zu entziehen. Idealerweise sollten Forscher:innen durch
neue Gesetze vor rechtlichen Risiken geschiitzt werden, wenn sie im 6ffentlichen Interesse liegende Forschung Uiber
Communities mit schadlichen Inhalten und Verhaltensweisen betreiben, die in 6ffentlichen Online-Raumen agieren.
Schlieflich sollten Discord und Disboard gemeinsam daran arbeiten, erstens die Suchfunktionen zu verbessern
und zweitens proaktiv Server zu identifizieren und zu moderieren, die rechtswidrige Inhalte und Verhaltensweisen
aufweisen oder gegen die Nutzungsbedingungen von Discord verstofien, indem sie die Tagging-Funktion von
Disboard nutzen.
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Fallstudie 3 : fﬁ"
Odysee e,

Wichtigste Ergebnisse

® (Qdysee ist eine primar audiovisuelle Plattform, die auf der Blockchain-Technologie basiert. Untersuchungen
auf Odysee bieten sich daher potenziell stellvertretend zur Analyse technologischer Forschungshindernisse an.

® Dabei stellten wir fest, dass die Blockchain-gestltzte Funktionsweise von Odysee weniger untiberwindbare
Hindernisse darstellte, als wir im Vorfeld erwartet hatten. Tatsachlich lieferten Transaktionen mit der
Kryptowahrung LBC, die offentlich sichtbar sind, sogar zusatzliche Datenpunkte. Allerdings ist fur die
Untersuchungen und Zusammenflihrung der verschiedenen Tools neben technischem Fachwissen auch ein
erheblicher Arbeitsaufwand vonnoten. Die Ausrichtung der Plattform auf audiovisuelle Inhalte bedeutete
zusatzlich einen erheblichen Forschungsaufwand fiir die manuelle Sichtung der Inhalte.

® Da Odysee im Vergleich zu YouTube und anderen gangigen Plattformen fur audiovisuelle Inhalte weniger
streng moderiert wird und dariber hinaus auch Méglichkeiten bereitstellt, Inhalte zu monetarisieren und
Videos von YouTube zu importieren, bietet sich die Plattform potenziell fur die Verbreitung extremistischer
oder verschworungsideologischer audiovisueller Inhalte an.

Im Rahmen der Fallstudie untersuchte das ISD franzosischsprachige neofaschistische und rechtsextreme
monarchistische Communities sowie eine mit diesen Communities verbundene Gruppe katholisch-extremistischer
Fundamentalisten auf Odysee und traf dabei in erster Linie auf technologische Forschungshindernisse. Da dezentrale
und/oder Blockchain-basierte Plattformen wie Odysee in der Online-Forschung bisher relativ wenig erforscht sind,
wollten wir zunachst eruieren, ob systematische Suchmethoden anwendbar sind, auf welche Daten damit zugegriffen
werden kann und welche zusatzlichen Hindernisse wahrend des Prozesses entstehen.

Zu Beginn dieses Forschungsprojekts war unklar, welche Arten von Daten von Odysee Uber die LBRY-API (siehe
Erlauterung unten) verfligbar sein wiirden und ob der dezentrale Charakter der Plattform zu Problemen bei der
Synchronisierung von Datenpunkten flihren konnte. Wie sich herausstellte, ermoglicht LBRY den Zugriff auf
Daten Uber Krypto-Wallets, Blocke (blocks), Kanédle und Videos. Allerdings bestehen dennoch technologische
Forschungshindernisse. So ist beispielsweise nicht unmittelbar ersichtlich, ob ein Video von einer anderen Plattform
wie YouTube importiert oder urspringlich auf Odysee eingestellt wurde, wobei nur unvollkommene Methoden
existieren, mit denen sich dies nachprifen lasst.

Im Rahmen unserer Arbeit stiefen wir zusatzlich auf rechtliche Hindernisse bei der Erforschung von Odysee. Die
Nutzungsbedingungen der Plattform schranken die Erfassung personenbezogener Daten ein, ohne jedoch eindeutig
und rechtssicher zu definieren, was in diesem Zusammenhang darunter zu verstehen ist. Da die betreffenden Daten
offentlich zuganglich und auch ohne Anmeldung mit einem Odysee-Account einsehbar sind, spielen ethische
Bedenken hinsichtlich des Datenschutzes nur begrenzt eine Rolle. Trotzdem bleibt unklar, ob die Erfassung von
Daten, die Odysee als personenbezogen definiert, gegen das Vertragsrecht verstofst.

Diese Hindernisse schranken nicht nur die moglichen Datenpunkte ein, die flir diese Fallstudie erfasst werden,
sondern auch die Art und Weise, wie diese spater prasentiert werden konnen. Fur die Zwecke dieser Untersuchung
haben wir uns entschieden, offentlich gepostete Daten wie Videos oder Kommentare zu erfassen und
nach Nutzer:innen-Kategorien zusammenzufassen. Die Ergebnisse deuten auf das Bestehen ausgepragter
antidemokratischer Ideologien innerhalb der franzosischsprachigen Communities auf der Plattform hin. Dazu
gehoren auch Inhalte, in denen der Holocaust geleugnet und der Nationalsozialismus verherrlicht werden — beides
Straftatbestande in Frankreich.
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Indenfolgenden Abschnitten gehenwiraufdie Hintergriinde und Funktionsweise von Odysee ein und beschreiben die
identifizierten und angewendeten Forschungsansatze sowie die in der Praxis aufgetretenen Forschungshindernisse.
Abschliefsend stellen wir die Ergebnisse unserer Analyse vor.

Uberblick iiber die Plattform

Odysee ist eine Videoplattform, die sich als Alternative zu YouTube positioniert. Laut Angaben der Plattform belief
sich die Zahl der Nutzer:innen im Dezember 2020 auf 8,7 Millionen.*> Die Plattform wird nicht ausschliefllich von
Extremist:iinnen und Verschworungstheoretikeriinnen genutzt. Da Odysee jedoch mit einem weniger stringenten
Ansatz der Inhaltsmoderation wirbt, ist die Plattform zunehmend bei Nutzer:innen beliebt, die von grofieren
Videoplattformen wegen Verstéfien gegen deren Nutzungsbedingungen gesperrt wurden.*® Auf die Frage, warum
Odysee dem russischen Sender RT (der inzwischen in der EU sanktioniert wurde) erlaubt, seinen Dienst weiter zu
nutzen, erklarte das Unternehmen, dass es ,.konkurrierende Stimmen im Journalismus zulassen* wolle.”” Ein kirzlich
veroffentlichter Bericht von ISD Germany zeigte jedoch auf, dass Odysee Inhalte Ubertrieben einschrankte, indem
ganze Accounts wegen einiger weniger Videos, die gegen die Richtlinien verstiefden, komplett blockiert wurden.
Zugleich wurden teils illegale Inhalte Gibersehen und blieben flir deutsche IP-Adressen weiterhin abrufbar.*® Odysee
distanziert sich von der Bezeichnung , Alt-Tech®, die eine ideologische Nahe zum Rechtsextremismus suggeriert,
und zieht die Bezeichnung ,New Tech“ vor.*

Odysee ist der Nachfolger der Videoplattform LBRY.tv und baut auf dem Netzwerk LBRY auf, einem Blockchain-
basierten Filesharing- und Zahlungsprotokoll im Besitz von LBRY Inc.. Laut Eigenaussage auf der Website will LBRY flr
das Hosting von Online-Inhalten das ermdglichen, ,was Bitcoin fur den Zahlungsverkehr getan hat", und verspricht
damit eine dezentrale Alternative zu den etablierten Plattformen zu schaffen, um den Nutzer:innen mehr Kontrolle
Uber ihre Produktionen zu geben.>® Da das Netzwerk LBRY ein Blockchain-Protokoll ist, bedeutet theoretisch, dass
Inhalte nicht von einer zentralen Stelle aus moderiert werden kdnnen, wenngleich Odysee in der Praxis einige Inhalte
moderiert. LBRY verfligt dariiber hinaus Uber eine eigene Wahrung namens LBRY Coin (LBC), die Nutzer:innen durch
das Hochladen von Videos und Interaktionen mit ihren Inhalten verdienen konnen. Fur Forscher:iinnen ist dabei
von Bedeutung, dass diese Finanztransaktionen einsehbar sind, da es sich bei LBRY um eine offentliche Blockchain
handelt. Im weiteren Verlauf des Berichts werden wir darauf eingehen, wie dieser Sachverhalt genutzt werden kann.

Jeremy Kauffman, CEO von LBRY Inc., war Kandidat der Libertarian Party bei den Senatswahlen 2022 in New
Hampshire (USA).>" Der dadurch entstehende Bezug von LBRY zum Libertarismus konnte dazu beitragen, dass die
Nutzer:innen Odysee als libertares Unternehmen wahrnehmen und von einer zurlickhaltenden Inhaltsmoderation
der Plattformbetreiber ausgehen.®> Im Oktober 2021 gab Odysee bekannt, die weitere Geschaftsentwicklung
unabhangig von LBRY vorantreiben zu wollen. Das Protokoll und die Kryptowahrung sollten aber weiterverwendet
werden. Seitdem wird Odysee Uber eine LBRY-Tochtergesellschaft namens Odysee Holdings Inc. betrieben, deren
neuer CEO der ehemalige TikTok-Mitarbeiter Julian Chandra ist.>® Er verfolgt offenbar das Ziel, Odysee aus der
libertaren Nische zu holen und flir ein Mainstream-Publikum zu 6ffnen, um die Plattform so profitabel zu machen.>

Wichtige Funktionen

Wie Odysee Inhalte bereitstellt (Hosting)

Odysee wird Uberwiegend zum Hochladen von Videos genutzt, kann aber auch fur die Verbreitung anderer Formate
wie Text- oder Audiodateien verwendet werden. Um Inhalte hochladen oder mitihneninteragieren zu konnen, missen
Nutzer:innen einen Account erstellen und dabei den Nutzungsbedingungen von Odysee zustimmen.>® Trotzdem gibt
es auf der Plattform mitunter auch Videos ohne Zuordnung zu individuellen Nutzer:innen. Das bedeutet, dass man
auf Videomaterial von anonymen Bereitsteller:innen (Uploader) treffen kann, deren Accounts nicht mehr aufrufbar
sind. Nutzer:iinnen konnen ihre Videos von YouTube importieren, indem sie ihre Kanale bei der Anmeldung auf
Odysee synchronisieren.
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Im Allgemeinen wird auf der Startseite von Odysee eine grofde Vielfalt an Inhalten prasentiert, die nur teilweise einen
Bezug zu politischen Themen haben. Es erscheinen jedoch auch gelegentlich Beitrage umstrittener politischer
Personlichkeiten, was den Eindruck verstarkt, dass extremistische Ideologien und Desinformationen auf der
Plattform toleriert werden. Die Seitennavigation von Odysee enthalt verschiedene Inhaltskategorien, von denen sich
viele auf Hobbies und Lifestyle beziehen. Unter der Rubrik ,,News & Politics" (Nachrichten und Politik) erscheinen
jedoch Inhalte von Kanalen wie RT, Sputnik und The Alex Jones Channel, was den Eindruck verscharft, dass Odysee
Inhalte, die nachweislich und absichtlich unrichtige Informationen enthalten, nicht moderiert.
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Monetarisierung

Auf Odysee konnen die Inhaltsproduzent:innen (sogenannte Creators) ihre Inhalte mit der bereits erwahnten
Kryptowahrung LBC monetarisieren. LBC Credits konnen auf Handelsplattformen fir Kryptowahrungen gegen
offizielle Wahrungen wie den US-Dollar gehandelt werden. Ende Oktober 2022 hatte 1 LBC lediglich einen Gegenwert
von 0,02 US-Dollar. Da die Transaktionen Uber die Blockchain von LBRY offentlich sind, lassen sich die Einnahmen
der einzelnen Nutzer:innen auf Odysee in LBC nachvollziehen. Zu jedem Account gehort eine Wallet fur LBC Credits.
Aufierdem ist jedes Video Uber eine Transaktions-ID identifizierbar.

Die Nutzung der Blockchain durch Odysee, mit der die Credits leichter von einer Wallet zu den Inhaltsersteller:innen
auf derselben Plattform Ubertragen werden konnen, senkt die Schwelle flir die Monetarisierung im Vergleich
zu Plattformen wie YouTube, die nicht auf Kryptowahrungen basieren. Diese Plattformen erfordern formelle
Geschaftspartnerschaften mit den Inhaltserstelleriinnen, um eine Monetarisierung zu ermoglichen. Dabei kann die
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Plattform den Inhaltsersteller:innen auch die Moglichkeit zur Monetarisierung ihrer Inhalte verweigern, wenn diese
als nicht werbefreundlich eingestuft werden. Die Nutzung der Blockchain durch Odysee steigert daher potenziell die
Attraktivitat der Plattform bei Nutzer:iinnen, die ihre Inhalte auf anderen Plattformen nicht monetarisieren konnen.

Urspringlich schaltete Odysee keine Werbung. Im Oktober 2021 kiindigte das Unternehmen an, zuklnftig Werbung
in Videos zu schalten, und verband dies mit dem Versprechen, im Vergleich zu konkurrierenden Plattformen einen
geringeren Anteil an den Einnahmen einzubehalten.*® Die Plattform bietet auch einen Premium-Tarif mit werbefreier
Anzeige und verschiedenen anderen Funktionen.

Schadliche Aktivitaten auf Odysee

Viele selbsternannte ,,unzensierte™ bzw. ,zensurfreie" Plattformen neigen dazu, Nutzer:innen anzuziehen, die von
anderen Plattformen aufgrund der Veroffentlichung von extremistischen Inhalten oder Desinformationen verbannt
wurden. Dass derart positionierte Plattformen wie Odysee sich entscheiden, diese Nutzer:iinnen nicht zu entfernen,
kann aus ideologischer Uberzeugung und mit der bewussten Absicht geschehen, neue Nutzer:innen zu gewinnen,
insbesondere wenn die Follower:innen der gesperrten Accounts ihnen auf die neue Hosting-Plattform folgen. Eine
alternative Erklarung wére, dass ihnen einfach die Ressourcen oder das Fachwissen fehlen, um einen umfassenderen
Ansatz zur Moderation umzusetzen. In den franzosischen Medien hat Odysee negative Aufmerksamkeit als
bevorzugte Plattform von Anhanger:iinnen von Verschworungstheorien erregt, die zuvor wegen der Verbreitung
von falschen Behauptungen Uber die Covid-19-Pandemie von YouTube gesperrt worden waren. So erschien auch
die franzosischsprachige Desinformations-,,Dokumentation" mit dem Titel ,,Hold Up" auf Odysee, nachdem sie von
YouTube entfernt worden war. Mehrere fihrende Vertreter:innen der extremen Rechten wie der Politiker Florian
Philippot sowie bekannte Desinformationskanale wie France-Soir haben Kanale auf Odysee eingerichtet. Auch wenn
der aktuelle Wechselkurs flr LBC Credits recht niedrig ist, stellt Odysee auch insofern ein mogliches Risiko dar, als
dass die Plattform allen Nutzer:iinnen eine Monetarisierung von Inhalten ermoéglicht und somit zur Finanzierung
antidemokratischer Aktivitaten ausgenutzt werden kann.

Untersuchungen auf Odysee

Forschungsmethodik

Auch wenn es keine speziell fur Odysee eingerichtete APl zu geben scheint, konnten die flr die Analysen auf Odysee
benotigten Daten Uber APIs beschafft werden, die fur LBRY entwickelt wurden. Wir untersuchten zwei der Tools, die
LBRY fur die Interaktion mit der LBRY-Blockchain und dem Netzwerk bereitstellt: Chainquery und LBRY SDK.

® Chainquery: Hierbei handelt es sich um ein Tool zur Abfrage von Transaktionsdaten in der Blockchain. Chainquery
istzwarfurForscher:innen einfach zu handhaben, mussjedoch aufeine lokale Kopie der LBRY-Blockchain zugreifen,
deren Einrichtung und Pflege mit einigen Schwierigkeiten verbunden ist und u. a. besonders leistungsstarke
Hardware erfordert. Der Beitritt zum LBRY-Netzwerk ist mit zusatzlichen sicherheitstechnischen und ethischen
Bedenken verbunden, da dies die Reaktion auf die Anfragen anderer Nutzer an die Blockchain erfordert und somit
eine aktive Teilnahme am Netzwerk darstellt.

® LBRY SDK: Dieses Tool stellt Entwickler:innen Ressourcen bereit, zur Erstellung eigener Anwendungen fur
die Interaktion mit der Blockchain. Neben Suchanfragen haben Forscher:innen auch die Moglichkeit, mit den
Daten zu interagieren. So konnen beispielsweise alle Teile eines Videos gefunden und heruntergeladen werden,
das zuvor gesplittet wurde. Mit dem LBRY SDK konnen sich Nutzer:iinnen mit dem Netzwerk verbinden und auf
Informationen Uber Inhalte und Transaktionen sowie die dazugehodrigen Metadaten zugreifen. Die Erstellung
von Datenzugriffsanfragen Uber die LBRY SDK APl kann zwar im Vergleich zu Chainquery zeitaufwendiger sein.
Daftir ist der Aufwand fur die Einrichtung und Pflege der Daten geringer.
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Flr das vorliegende Projekt haben wir den letzteren Ansatz gewahlt und Odysee Uber die LBRY SDK API mit
dem Analysetool Method52 untersucht. Keines der LBRY-Tools ermoglicht den Zugriff auf Kommentare, die auf
Odysee veroffentlicht wurden. Der Zugriff erfolgt Uber ein separates System namens Commentron, das direkt vom
Odysee-Team verwaltet wird. Dieses System stellt auch eine API bereit, die ahnlich wie das LBRY SDK funktioniert. Um fur
unsere Forschungszwecke Zugriff auf die Videokommentare zu erhalten, mussten wir diese APl in MethodS2 integrieren.

Forscher:iinnen konnen Odysee auf ahnliche Weise analysieren wie andere Videoplattformen. Dazu gehéren manuelle
Sichtungen von Videoinhalten, Untersuchungen des personlichen Hintergrundes von Kanalinhaber:iinnen und das
Einholen von Statistiken, die die Plattform allen Nutzer:innen zur Verfugung stellt, wie beispielsweise die Anzahl der
Abonnent:innen und Uploads. Die manuelle Uberpriifung von Videoinhalten kann jedoch bei einer gréferen Anzahl
von Inhalten und Accounts sehr aufwendig werden. Eine detailliertere systematische Analyse, wie die Untersuchung
von Aktivitatsspitzen in bestimmten Zeiten, ist damit in der Regel ebenfalls nicht moglich.

Durch die manuelle Untersuchung von Finanztransaktionen relevanter Akteure:innen sind Forscher:iinnen in der
Lage, Krypto-Wallets und deren Guthaben identifizieren. Bei der Untersuchung einer groien Anzahl an Accounts
wird auch diese Arbeit sehr aufwendig. AuSierdem gibt es einige Einschrankungen bei der Analyse der Guthaben von
mehreren Wallets. Da die Nutzer:innen mehrere Wallets besitzen konnen, kann es schwierig sein, die tatsachlichen
finanziellen Einnahmen einzelner Nutzer:innen auf der Plattform zu UGberblicken. Wenn die beobachteten Kanale
sich gegenseitig Guthaben senden, werden diese LBC-Credits moglicherweise doppelt gezahlt, solange man nur den
Anfangs- und Endsaldo einzelner Wallets vergleicht.

Um die Erfassung von Einnahmen in Form von LBC-Credits zu automatisieren, hat CASM eine Komponente flr
Method52 entwickelt, die detaillierte Informationen Gber ein Video erfassen kann — darunter die Wallet-IDs und die
LBC-Credits, die die jeweiligen Nutzer:innen mit ihren Videos eingenommen haben. Ein zusatzlicher Vorteil dieses
Ansatzes zur automatischen Erfassung hoher Datenvolumen besteht darin, dass die Wallet-IDs den Accounts mit
grofierer Sicherheit zugeordnet werden konnen. Mit dem LBRY Block Explorervii lasst sich nicht erkennen, welche
Wallet-ID zu welchem Kanal gehort. Forscher:innen, die einen manuellen Ansatz verwenden, missen Beziehungen
zwischen Nutzeriinnen und Wallets ermitteln, indem sie die einzelnen Transaktions-IDs von Videos analysieren.
Dies ist nicht nur zeitaufwendig, sondern liefert auch keinen belastbaren Nachweis daflir, welche Wallet-IDs zu
welchem Kanal gehoren.

Technologische Hindernisse

Blockchain ist noch immer eine sehrjunge Technologie. Dementsprechend gibt es bislang nur wenige systematische,
datengestltzte Untersuchungen Uber Blockchain-basierte Social-Media-Plattformen. Infolgedessen kann die
Verwendung neuartiger Methoden zur Datenerfassung unerwartete Ergebnisse hervorbringen, wobei die dezentrale
Natur der Technologie zu Verzerrungen in den erfassten Daten flihren kann, wie sie das ISD bereits bei der
Untersuchung der Plattform PeerTube feststellte. Die Nutzung von Blockchain-Technologien durch Extremist:innen
wird von Forscher:iinnen in anderen Zusammenhangen als zunehmend bedenklich empfunden. Das betrifft
u. a. die Nutzung von non-fungible tokens (NFT’s, Blockchain-basierte digitale Vermogenswerte) zur Erstellung
nicht l6schbarer Terrorpropaganda durch IS-Anhanger:innen.’” Beobachter:innen haben sich jedoch weitgehend
auf die Verwendung von Kryptowahrungen konzentriert und nicht auf die Verwendung von Blockchain-basierten
Plattformen flir Propagandazwecke.

Odysee bietet zwar auch die Moglichkeit, Textdateien wie beispielsweise PDFs hochzuladen, ist jedoch in erster
Linie eine Videoplattform. Audiovisuelle Inhalte stellen eine spezielle Herausforderung dar, da es schwieriger und
arbeitsintensiver ist, eine grofte Menge dieser Inhalte systematisch zu analysieren. Sofern keine Untertitel verfligbar
sind, beschrankt sich die textbasierte Analyse in der Regel auf Videotitel, Beschreibungen und Kommentare.

vii Der LBRY Block Explorer ist ein 6ffentlich zugangliches Online-Tool, mit dem Nutzer:innen sowohl in Echtzeit als auch im historischen Zeitverlauf
Informationen Gber eine Blockchain aufrufen kénnen, einschlielich Daten zu Blécken, Transaktionen oder Adressen.
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Allerdings konnen insbesondere automatisch generierte Untertitel aufgrund von undeutlichem Audiomaterial oder
der Ubersetzung in mehrere Sprachen ihrerseits Probleme verursachen.

Bei der Datenerfassung gab es einige Schwierigkeiten, die mit der Konfiguration von Odysee als Plattform
zusammenhingen. Aufgrund einer bewussten Entscheidung oder eines unbeabsichtigten Fehlers im Design der
Plattform werden auf Odysee nur 1.000 Videos pro Kanal angezeigt, so dass wir zunachst nur maximal 1.000 Videos
eines Kanals erfassen konnten. Der Hintergrund ist, dass altere Videos zwar nicht entfernt werden, aber auf dem
Kanal nicht mehr sichtbar sind. Um Zugriff auf die nicht angezeigten Videos zu erhalten, musste die Methode zur
Datenerfassung angepasst werden.

Im Vergleich zu vielen anderen Online-Plattformen, die eine besser aufeinander abgestimmte Palette von Tools flr
den Datenzugriff bereitstellen, ist das Software-Okosystem rund um Odysee aufierdem weder kohérent noch frei
von Uberschneidungen. Fiir die Interaktion mit Odysee gibt es zwar eine Reihe offizieller Tools wie LBRY SDK und
Chainquery (siehe oben). Die analytische Arbeit mit diesen Tools erfordert jedoch viel Zeit und erhebliche technische
Vorkenntnisse. Diese Tools sind vergleichsweise schlecht dokumentiert und ihre Implementierung kann daher
betrachtliche Zeit in Anspruch nehmen. Beide Tools bieten viele identische Funktionen und Datenzugriffsoptionen,
unterscheiden sichjedochin anderer Hinsicht, sodass es schwierigiist, zu entscheiden, welches Tool flir den jeweiligen
Forschungszweck am besten geeignet ist. Um beispielsweise Zugang zu Video- und Kommentardaten zu erhalten,
mussten zwei verschiedene APIs integriert werden, da diese Systeme von der Plattform getrennt behandelt werden.

Insgesamt waren die technischen Hindernisse fur die Erforschung von Odysee weniger gravierend, als wir anfangs
erwartet hatten. Bei friiheren Untersuchungen der Plattform hatte das ISD entsprechend auf technologiebasierte
Ansatze verzichtet. Letztlich konnten wir Uber technologische Mittel auf Daten der Plattform zuzugreifen.

Ethische und rechtliche Hindernisse

Da die meisten Inhalte auf Odysee oOffentlich zuganglich sind, auch ohne sich Uber einen Account einzuloggen,
bestehen nur begrenzte datenschutzrechtliche Risiken. Es darf berechtigterweise davon ausgegangen werden, dass
die Nutzer:innen wissen, dass ihre Inhalte von jedem eingesehen werden konnen, der sie findet. Der LBRY Block
Explorer, der die Wallets der Nutzer:iinnen aufzeichnet, ist ebenfalls 6ffentlich einsehbar und zeigt die Salden der
Wallets an, ohne dass eine Registrierung oder Anmeldung bei Odysee oder einem LBRY-Konto erforderlich ist.

Ethische und rechtliche Bedenken beziehen sich hauptsachlich auf die Nutzungsbedingungen von Odysee, die
das Auslesen (harvesting) oder anderweitige Erfassen von Informationen tber Nutzer:innen, einschlie8lich E-Mail-
Adressen, ohne deren Zustimmung untersagen.>® Aus dem Wortlaut der Nutzungsbedingungen geht nicht eindeutig
hervor, welche Arten der verfligbaren Daten als personenbezogen eingestuft werden und daher nicht erfasst werden
durfen. Dabei sind E-Mail-Adressen auf Odysee nicht 6ffentlich und konnen nicht Gber die verfligbaren offiziellen Tools
abgerufen werden. Dennoch stellt sich die Frage, inwieweit es rechtlich und ethisch zulassig ist, die verschiedenen
Arten von verfugbaren Daten — wie beispielsweise Uploads und Aufrufe bei Aktivitaten auf 6ffentlichen Kanalen — zu
erfassen, sofern die betreffenden Nutzer:innen anonymisiert werden.

Fur die Zwecke dieses Projekts haben das ISD und CASM beschlossen, unter Berlcksichtigung der von Odysee
selbst festgelegten Nutzungsbedingungen Daten Uber die offizielle APl von LBRY zu erfassen. Nachdem ermittelt
wurde, welche Arten von Daten Uber die verfligbare API erfasst werden konnten, haben wir festgelegt, welche
als personenbezogene Daten gelten sollten. Wir haben uns entschieden, flr dieses Projekt offentlich gepostete
Daten wie Videos oder Kommentare zu erfassen und sie in Nutzer:iinnen-Kategorien zusammenzufassen. Durch
diese Vorgehensweise wurde sichergestellt, dass keine Identifizierung von Einzelpersonen anhand der Daten
moglich war und die potenziellen ethischen und rechtlichen Bedenken, die sich aus den Nutzungsbedingungen
von Odyssee in Bezug auf die Erhebung personenbezogener Daten ergaben, ausgeraumt werden konnten. Auf der
anderen Seite verhinderte dieser Ansatz jedoch die Analyse bestimmter Datenpunkte, die ein detaillierteres Bild des
Nutzungsverhaltens auf der Plattform ermdoglicht hatten.




Erforschung des sich im Wandel begriffenen Online-Okosytems: Telegram, Discord und Odysee 47

Analyse von Communities auf Odysee: Wichtigste Ergebnisse

Auf Odysee existiert ein breites, aber ideologisch zersplittertes Okosystem franzosischsprachiger Communities,
die mit Rechtsextremismus und Desinformation assoziiert werden. Da dieses Spektrum zu breit und ideologisch zu
uneinheitlich ist, um es vollstandig zu analysieren, haben wir uns stattdessen auf drei spezifische Untergruppen des
franzosischen Rechtsextremismus konzentriert, die ideologische Verbindungen zueinander haben, auch wenn ihre
Anschauungen teilweise auseinandergehen. Bei diesen ideologischen Fraktionen handelt es sich um rechtsextreme
Monarchist:innen (far-right royalists), Neofaschist:innen (neo-fascists) und katholische Fundamentalist:innen (catholic
fundamentalists). Die Gruppe der rechtsextremen Monarchist:iinnen wurde aufgrund ihrer historischen Bedeutung
fur den Ultranationalismus und wegen ihrer ablehnenden Haltung gegenuber der derzeitigen politischen Ordnung
in Frankreich ausgewahlt. Die Gruppe der Neofaschist:innen wurde ausgewahlt, da sie haufig rechtswidrige Inhalte
postet und dabei beispielsweise im Zweiten Weltkrieg begangene Verbrechen gegen die Menschlichkeit leugnet.
Katholische Fundamentalist:innen wurden einbezogen, da sie bekanntermafien eine ideologische Briicke zwischen
den beiden erstgenannten Gruppen bilden konnen. Sie unterstitzen sowohl den Ethnonationalismus als auch den
Widerstand gegen den Sakularismus und verbreiten gleichzeitig Verschworungstheorien und Desinformationen, die
sich beispielsweise gegen Impfangebote richten. Da alle diese Gruppen dazu neigen, Verschworungstheorien ber
vermeintliche mysteriose Eliten zu streuen, und haufig ethnische oder religiose Minderheiten diffamieren, konnten
sie sich zu der Plattform hingezogen flhlen, aufgrund der als vergleichsweise lax geltenden Moderationspraktiken
von Odysee.

Rechtsextreme Monarchist:innen lehnen die politische Ordnung ab, die in Frankreich nach der Franzosischen
Revolution entstanden war — insbesondere die wahrend dessen beschlossene Trennung von Kirche und Staat. Der
radikalere Zweig der franzosischen Monarchist:innen beflirwortet gar eine Riickkehr zur ,,Herrschaft durch gottliches
Recht" und zum Absolutismus, bei dem der Monarch Gott allein Rechenschaft schuldig ist. Solche Vorstellungen
sind von Natur aus antidemokratisch.Keine weltliche Macht, weder der franzdsischen Senat, noch das Parlament,
konnte den Regenten zur Verantwortung ziehen. Demokratische Entscheidungen oder Instanzen konnten
Ubergangen werden. Der Ausdruck ,extreme Rechte™ wurde im franzosischen Kontext zuerst fir unnachgiebige
Monarchisten verwendet, die wahrend der Zweiten Restauration (1815-1830) auf der rechten Seite der franzosischen
Abgeordnetenkammer safien.>

Neofaschist:innen sind nicht unbedingt dem katholischen Fundamentalismus zuzuordnen, da sie teilweise das
Christentum zugunsten neoheidnischer Ansichten ablehnen (Neopaganist:innen). Dennoch gibt es eine deutliche
Uberschneidungzwischen beidenGruppen,insbesondere wennNeofaschist:iinnendasfranzosische Volkalskatholisch
und rein franzésischstammig definieren und Verschworungstheorien verbreiten, die Freimaurer:innen sowie judische
Menschen schadlicher Machenschaften beschuldigen oder eine vermeintliche satanische Unterwanderung der
Gesellschaft unterstellen.

Die Kanale auf Odysee, die wir als katholisch-fundamentalistisch eingestuft haben, konzentrieren sich in erster
Linie auf religiose Inhalte (haufig in Form von Verschwoérungstheorien), teilen aber oft auch den Wunsch der
Monarchist:innen nach einer Abschaffung des Sakularismus und die Unterstitzung der Neofaschist:innen fir den
Ethnonationalismus. Mitunter verbreiten sie sogar Inhalte, die den Holocaust oder andere wahrend des Zweiten
Weltkriegs begangene Verbrechen leugnen. Gemeinsam ist allen diesen Gruppierungen die Ablehnung der
aufklarerischen Ideen des Universalismus und der Personlichkeitsrechte, die die Franzosische Revolution inspirierten
und die Funfte Franzosische Republik bis heute pragen.
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Abbildung 25: Beispiele fir einen Kanal mit katholisch-fundamentalistischen Inhalten auf Odysee
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Nutzung der Plattform und Nutzer:innen-Engagement

Die systematische Analyse der in den vorgenannten Communities anzutreffenden Inhalte stellt selbst bei der relativ
kleinen Stichprobe, die dieser Studie zugrunde lag, eine grofte Herausforderung dar. Wahrend Text problemlos
mittels Computerlinguistik (NLP) analysiert und mit einem geeigneten Programm klassifiziert werden kann, missen
audiovisuelle Inhalte zunachst transkribiert werden. Die Qualitat der Transkriptionen kann von Sprache zu Sprache
und je nach Tool variieren. Videos, in denen mehrere Personen gleichzeitig oder in verschiedenen Sprachen
sprechen, stellen die Transkriptionsprogramme in der Regel vor erhebliche Probleme. Darliber hinaus besteht das
Risiko, dass visuelle Bilder — auch sogenannte Dog-Whistles —, die einen wichtigen zusatzlichen Kontext in Bezug auf
ideologische Zugehorigkeiten oder die verwendeten Narrative liefern konnten, bei diesem Ansatz unberlcksichtigt
bleiben. Aus diesem Grund beschrankt sich der folgende Abschnitt auf die Daten, die Uber die APl von LBRY erfasst
werden konnten. Dabei handelt es sich hauptsachlich um Kanal- und Videostatistiken sowie um Informationen tber
Einnahmen in Form von LBC-Credits.

Die Analyse der im Zeitraum vom 1. Januar 2020 bis 15. September 2022 erfassten Daten zeigt einen ersten
nennenswerten Anstieg der Aktivitaten im Sommer 2020 — also etwa zu der Zeit, als Odysee als Nachfolger von
LBRY.tv eingeflihrt wurde. Die Daten zeigen, dass die Aktivitat der beobachteten Konten auf LBRY.tv minimal war. Die
anfanglichenSpitzeninderAktivitat nach dem Startvon Odysee scheinen hauptsachlich auf Uploads aus der Kategorie
der neofaschistischen Communities zuriickzuflihren zu sein. Die Daten fir alle Nutzerkategorien insgesamt zeigen,
dass es seit dem ersten Anstieg der Uploads im Spatsommer 2020 mehrmals zu weiteren Anstiegen der taglichen
Upload-Aktivitaten gekommen ist, wobei sich die Zahl meist zwischen zehn und flinfzig Videos pro Tag bewegte.

AuffalligandenDatenist,dassein Grofsteil der Upload-AktivitatenimJahr2021 zunachstvon Kanalen mitextremistisch-
monarchistischen Inhalten und Verhaltensweisen ausging, die jedoch im Jahr 2022 die am wenigsten aktive Gruppe
waren. Dessen ungeachtet haben sie innerhalb des Beobachtungszeitraums von etwas mehr als zweieinhalb Jahren
mit 8.690 Videos im Vergleich zu allen anderen Nutzerkategorien die meisten Inhalte hochgeladen. An zweiter
Stelle folgten die Kanale mit neofaschistischen Communities, auf denen im beobachteten Zeitraum 6.035 Videos
veroffentlicht wurden. Von den drei Kategorien haben sie seit dem offiziellen Start von Odysee am regelmafigsten
Beitrage veroffentlicht, wobeiim Spatsommer 2020, im Herbst 2021 und im Sommer 2022 Phasen erhohter Aktivitat
zu beobachten waren.

Die Kanale mit katholisch-fundamentalistischen Communities haben dagegen lediglich 4.084 Videos veroffentlicht,
wenngleich sie ihre tagliche Upload-Rate zum Ende des Beobachtungszeitraum deutlich erhoht haben. Nachdem
fur diese Nutzerkategorie in den Jahren 2020 und 2021 nur wenige Uploads zu verzeichnen waren, wurden sie im
Laufe des Jahres 2022 recht aktiv. Besonders auffallend ist ein sprunghafter Anstieg der Aktivitat gegen Februar
und Marz 2022. Insgesamt kann man aus diesen Daten schlussfolgern, dass die Nutzung von Odysee im Zeitverlauf
und je nach Nutzerkategorie variiert. Wahrend das Interesse der Monarchist:innen an der Plattform anscheinend
zurickgegangen ist, ist das der katholisch-fundamentalistischen Communities zunehmend gestiegen.
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Odysee all channel videos: volume over time Odysee Royalist channel videos: volume over time
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Abbildung 26: Darstellungen von Verlaufen fir die Anzahl der Video-Uploads im Zeitraum zwischen dem 01.01.2020 und dem 15.09.2022 fiir alle
Kategorien insgesamt und aufgeschlisselt nach Nutzerkategorien (monarchistische, neofaschistische, katholisch-fundamentalistische Communities)
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Odysee all channel comments: volume over time Odysee Royalist channel comments: volume over time
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Abbildung 27: Darstellungen von Verlaufen fr die Anzahl der veréffentlichten Kommentare und Antworten im Zeitraum zwischen
dem 13.08.2020 und dem 15.09.2022 fiir alle Kategorien insgesamt und aufgeschlisselt nach Nutzerkategorien (monarchistische,
neofaschistische, katholisch-fundamentalistische Communities)
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Die Anzahl der Kommentare ist Uber eine separate API erfasst worden und wird erst ab Mitte 2020 dargestellt. Auch
hiersind Unterschiede zwischen den Nutzerkategorien sichtbar, wobei die durchschnittliche Anzahl der Kommentare
und Antworten vergleichsweise gering ist. Videos von neofaschistischen Kanalen erhielten im Durchschnitt
3,3 Kommentare, die der Monarchist:innen 2,4 und die der katholischen Fundamentalist:innen 1,5. Dies zeigt, dass die
Upload-Rate nicht unbedingt mit der Anzahl der Koommentare in einer bestimmten Nutzer:innenkategorie korreliert.

Es ware zu erwarten, dass die Anzahl der Kommentare im Zeitverlauf tendenziell mit der Zahl der Video-Uploads
korreliert, auch wenn beide Verlaufe nicht vollig deckungsgleich sind. Wahrend die Kanale mit extremistisch-
monarchistischen Communities Anfang 2021 sehr viele Videos hochluden, spiegelt sich diese hohe Aktivitat nicht
in der Anzahl der veroffentlichten Kommentare wider. Nichtsdestotrotz ging mit ihrer ricklaufigen Uploadrate
auch die Anzahl der Kommentare entsprechend zurlick. Videos, die auf neofaschistischen Kanalen veroffentlicht
wurden, verzeichneten ab Herbst 2021 eine konstant bleibende Anzahl an Kommentaren. Davor war die Anzahl der
Kommentare vergleichsweise gering. Es gibt gelegentlich Ausreifier, bei denen an einem einzigen Tag eine besonders
grofle Anzahl von Kommentaren verzeichnet wurde. Der deutlichste Zusammenhang zwischen der Anzahl
der Uploads und der Kommentare ist bei der Kategorie der katholischen Fundamentalist:innen zu beobachten, die im
Spatwinter und Sommer 2022 eine erhohte Aktivitat aufwiesen.

Insgesamt gibt es Hinweise, die darauf schliefen lassen, dass die untersuchten franzosischsprachigen
rechtsextremistischen Communities Odysee als Alternative zu YouTube nutzen. Theoretisch konnten sie auf der
Plattform mit ihren Inhalten leichter Einnahmen erzielen als auf Plattformen, die keine Kryptowahrungen anbieten.
Angesichts des recht geringen Wertes der LBC-Credits scheint jedoch die Erwartungshaltung der Nutzer:innen, dass
Odysee Inhalte zulasst, die auf anderen Plattformen wegen Verletzung der Nutzungsbedingungen entfernt wirden,
derzeit eine wichtigere Rolle zu spielen.

Daruiberhinaus bietet Odysee Optionen, die aufvielen anderen Videoplattformenfehlen. Inhalte anderer Nutzer:innen
konnen mit der Funktion ,Repost™ geteilt und dabei erneut veroffentlicht werden. Dabei werden diese Inhalte
anschliefiend auf der eigenen Kanalseite angezeigt. Mithilfe dieser Funktion konnen die Forscher:innen ideologische
Affinitaten und gemeinsame Ansichten zwischen den Communities beobachten und die Narrative identifizieren,
die sie miteinander verbinden. Dazu gehoren insbesondere antisemitische Verschworungstheorien und angebliche
Intrigen zur Untergrabung des Katholizismus und des franzdsischen Volkes sowie globale Verschworungstheorien
im Zusammenhang mit dem sogenannten ,,Great Reset" oder der ,Neuen Weltordnung". Auf Odysee konnen
neben Videos auch andere Dateiformate hochgeladen werden. Vor allem neofaschistische Gruppierungen nutzen
diese Funktion, um Dokumente hochzuladen, die angeblich den Holocaust widerlegen sollen und antisemitische
Verschworungstheorien verbreiten.
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Abbildung 28: Beispiel fiir das Re-Posting eines antisemitischen Videos (rot markiert) von einem katholisch-fundamentalistischen Kanal,
das auf einem neofaschistischen Kanal wiederveroffentlicht wird

Eine weitere wichtige Funktion von Odysee ist die Moglichkeit, Inhalte direkt von anderen Videoplattformen wie
YouTube zu importieren. Diese Funktion hatte einen Einfluss auf die von uns erfassten Daten, da einige Videos ein
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Hochladedatum aufwiesen, das aus einer Zeit datierte, in der Odysee oder die Vorgangerplattform LBRY.tv noch nicht
existierten. Aus unseren Daten ist nicht unmittelbar ableitbar, ob ein Video von einer anderen Plattform importiert
wurde. Um abzuschatzen, wie viele Videos von YouTube importiert wurden, wurden alle Videobeschreibungen
nach der Zeichenfolge .www.youtube.com/watch?v=" durchsucht und ihre Anzahl im Zeitverlauf fir die Analyse
zusammengestellt. Videos, die von YouTube importiert wurden, sollten einen Link zur Ursprungs-URL des Videos
unter einem Dreipunkt am Ende der Videobeschreibung enthalten. Diese Methode kann zwar einen Anhaltspunkt
dafur liefern, wie viele Videos im Zeitverlauf importiert wurden, aber sie ist auch mit Fehlern behaftet. Erstens kann es
vorkommen, dass eine Videobeschreibung zwar die Zeichenfolge ,www.youtube.com/watch?v="enthalt, aber keine
Angabe der Ursprungs-URL darstellt, sondern die Verlinkung eines beworbenen anderen Videos. Aufierdem bezieht
sich das Veroffentlichungsdatum auf den Upload des Originalvideos auf YouTube und nicht auf das Datum, an dem
ein bestimmtes Video in Odysee importiert wurde. Entsprechend gehen diese Upload-Zeitpunkte in den grafischen
Darstellungen der Uploads im Zeitverlauf durcheinander.

Die Existenz der Importfunktion wirft die Frage auf, ob die beobachteten Akteur:innen versuchen, ihr Publikum von
YouTube zu Odysee umzuleiten, wobei sie letztere Plattform moglicherweise als sichereren Hosting-Anbieter fur ihr
konfliktbehaftetes Material ansehen, flir den Fall dass die grofieren Plattformen gegen ihre Kanale vorgehen. Auf der
Grundlage von manuellen Analysen und empirischen Beobachtungen konnten in Bezug auf die Nutzung der Plattform
zwei verschiedene Trends identifiziert werden, die auf unterschiedliche Typen von Akteur:innen hinweisen. Der erste
Typ sind Akteur:innen, die de facto als alternative Medientreibende fungieren und eigene Inhalte wie Podcasts oder
Nachrichtenkommentare produzieren. Diese verfolgen in der Regel eine Multiplattform-Strategie, bei der Odysee als
eine von mehreren Hosting-Alternativen zu etablierteren Plattformen genutzt wird. Diese Akteur:innen verknipfen
ihre Profile in der Regel sowohl auf den Mainstream-Plattformen als auch auf Alt-Tech-Plattformen wie Gettr, Telegram
und Rumble und nutzen haufig die Importfunktion, um ihre Videos plattformubergreifend zu synchronisieren. Dabei
ist zu beachten, dass diese relativ gut organisierten Akteur:innen in der Regel mehr Abonnent:innen und Aufrufe auf
YouTube haben als auf Odysee. Insofern scheint es, als ob diese Kanale Odysee hauptsachlich als eine unter diversen
anderen Backup-Losungen nutzen, um ihre Inhalte online zu halten, falls ihr Account auf einer groieren Plattform
gesperrt wurde.

Der zweite Typ sind Akteur:innen, die von YouTube zu Odysee gewechselt sind oder (soweit nachvollziehbar) schon
immer nur auf Odysee aktiv waren. Uber diese Accounts werden haufig Inhalte veroffentlicht, die nicht nur gegen die
Nutzungsbedingungen vieler Plattformen, sondern potenziell auch gegen franzosisches Recht verstofsen. Darunter
fallen Inhalte, die den Holocaust leugnen und den Nationalsozialismus verherrlichen. Im Gegensatz zum oben
beschriebenen Typ 1 haben diese Akteur:innen mehr Abonnent:innen auf Odysee als zuvor auf YouTube. Wahrend
sie auf YouTube ein paar Dutzend und manchmal weniger als zehn Abonnent:innen hatten, geht die Zahl ihrer
Follower:innen auf Odysee oft in die Tausende. Damit scheint die Zielgruppe dieser Kanale zunachst Gberschaubar.
Allerdings handelt es sich nach Angaben von SimilarWeb bei Odysee mit 23,4 Millionen monatlichen Aufrufen
(monthly visits) um eine erheblich kleinere Plattform als YouTube, wo die vergleichbare Metrik im September 2022
ganze 33 Milliarden erreichte.®® Kanale, die mit Videos auf der Startseite von Odysee vertreten sind — bei denen also
davon ausgegangen werden kann, dass sie die meistbesuchten Inhalte der Website zeigen —, haben oft nur etwa
zehntausend Abonnent:innen. Kanale, die unter diesen Typ fallen, importieren in der Regel keine Inhalte aus ihren
YouTube-Kanalen, von denen die meisten zum Zeitpunkt der Untersuchung bereits seit Monaten inaktiv waren.
Stattdessen haben diese Akteur:innen direkt damit begonnen, ihre Inhalte auf Odysee hochzuladen, womit sie sich
offenbar ein neues Publikum erschliefRen konnten.

Anders als die erste Gruppe von Akteur:innen verwenden die Betreiber:innen dieser reinen Odysee-Accounts in der
Regel Pseudonyme. Diese anonymen Accounts laden haufig Material von anderen Personen hoch, darunter Interviews
mit bekannten Holocaust-Leugner:innen oder historisches Filmmaterial, in dem das Dritte Reich verherrlicht wird.
Eine Ausnahme stellt ein bekannter Neonazi-Aktivist dar, der in Frankreich bereits wegen Leugnung des Holocausts
verurteilt wurde, aber dennoch offen seinen eigenen Kanal auf Odysee betreibt, ohne ein Pseudonym zu verwenden.
Die Daten wurden wie oben beschrieben nach der Anzahl der YouTube-Links in der Videobeschreibung analysiert.
Demnach verzeichneten die Kanale der Monarchist:innen offenbar die meisten Videoimporte (3.595), die der
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katholischen Fundamentalistiinnen die zweitmeisten (1.807) und die der Neofaschist:innen die wenigsten (680).
Eine mogliche Erklarung flr diese Unterschiede ist, dass viele Accounts der Monarchistiinnen zu organisierten
Gruppen und Medientreibenden gehoren, die eine Multiplattform-Strategie verfolgen. Im Gegensatz dazu konnten
Neofaschist:innen davor zurickschrecken, ihre Inhalte auf YouTube hochzuladen, wo die Wahrscheinlichkeit grofier
ist, dass sie moderiert werden. Daviele dieser Konten anonym sind und grofstenteils nicht zugeordnet werden konnen,
sind sie vermutlich weniger daran interessiert, sich tber eine Multiplattform-Strategie zu profilieren.

In jedem Fall scheint Odysee flr diese speziellen Communities in erster Linie dazu zu dienen, Verbote auf strenger
moderierten Plattformen zu umgehen. Fur Organisationen und Medientreibende scheint Odysee ein Mittel zu sein,
um ihre Inhalte zu schitzen, falls ihre Konten auf anderen Plattformen gesperrt werden. Flr diejenigen, die offen
extreme Inhalte posten, ist Odysee zu einem wichtigen Medium zur Verbreitung dieser Inhalte geworden. Obwohl
Inhalte sich auf Odysee sehr viel einfacher monetarisieren lassen als auf YouTube und ein Grofsteil der untersuchten
Inhalte auf den grofien Plattformen wahrscheinlich nicht monetarisiert werden wirde, sind die potenziellen
finanziellen Vorteile fur die beobachteten Communities wahrscheinlich nicht der ausschlaggebende Faktor fur ihre
Entscheidung, die Plattform zu nutzen. Die Einnahmen in Form von LBC-Credits, die von diesen Kanalen seit Beginn
unserer Datenerhebung im Januar 2020 erzielt werden konnten, sind insgesamt unerheblich. Insgesamt erzielten
die beobachteten Kanale in etwa zweieinhalb Jahren weniger als 500 US-Dollar fiir fast 20.000 Videos, was darauf
schlieien lasst, dass Odysee allein (noch) kein tragfahiges Geschaftsmodell flr diese Nutzer:innen bietet.

Anz.der EinnahmenUmrechnung
Nutzer:innen- Videos seit  seit01/01/2020 in USD
Kategorie 01/01/20 inLBC (22/09/22)
Monarchist:innen 8 690 4266,733714 94,66 $
Neofaschist:innen 6035 7 979,900 723 177,03 $
Katholische
Fundamentalist:innen 4084 7 736,055 632 171,62 $

Ergebnisse und Empfehlungen

Odyseeistbestrebt, sich als Alternative zu Mainstream-Online-Videoplattformen wie YouTube zu positionieren—durch
die Verwendung der Blockchain-Technologie, die Auszahlung von Kryptowahrungen sowie durch weniger strenge
Standards der Inhaltsmoderation. Unsere Ergebnisse zeigen, dass sich die Plattform flir einige franzosischsprachige
rechtsextreme Communities als attraktiv erwiesen hat, obwohl ihre Prasenz im Vergleich zu anderen Plattformen
immer noch relativ gering ist und sie offenbar nicht in der Lage sind, nennenswerte Einnahmen aus dem Hosting
ihrer Inhalte auf der Plattform zu generieren. Da die Nutzungsbedingungen von Odysee durchaus die Verbreitung
von Hass- und Gewaltinhalte untersagen, die sich gegen bestimmte Gruppen aufgrund von ethnischer Zugehorigkeit,
Religion, Nationalitat oder anderer Merkmale richten, ist das Auffinden von offen rassistischem, antisemitischem
und faschistischem Material ein Hinweis auf die mangelnde Durchsetzung dieser Regeln.?' Da einige dieser Inhalte
wahrscheinlich in verschiedenen Staaten gegen geltende Gesetze verstofien, konnte Odysee zunehmend unter
Druck geraten, diese zu entfernen.

Insgesamthatsichdie Blockchain-Technologie, die Odysee zugrundeliegt, nichtals das erwartet gravierende Hindernis
fur den Datenzugriff erwiesen. LBRY stellt zu diesem Zweck eine Vielzahl von Tools fur Entwickler:innen bereit.
Die Anwendung der verfigbaren Tools zur Erforschung dieser Blockchain-basierten Plattform war jedoch dufierst
zeitaufwendig und erforderte technologisches Fachwissen, das vielen anderen Organisationen moglicherweise
nicht zur Verfligung steht. Komplikationen ergaben sich aus der Fragmentierung der Technologie, die Odysee
zugrunde liegt. Dies erforderte die Erprobung und Integration mehrerer Tools, bevor auf die fur die vorliegende
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Forschungsarbeit benotigten Daten zugegriffen werden konnte. Darliber hinaus waren nicht alle diese Tools gut
dokumentiert oder wurden nach denselben Standards gepflegt, was die Anforderungen an das technologische
Fachwissen und den Zeitbedarf noch weiter erhohte. Kleinere Plattformen wie Odysee verfligen in der Regel Uber
weniger Personal und finanzielle Mittel als grofsere Technologieunternehmen, um diese Dienste zu pflegen. Das
kann zu technischen Herausforderungen und Inkonsistenzen bei der Erhebung von Daten flr Forschungszwecke
fuhren. Die Verwendung neuartiger Technologien wie der Blockchain kann das Problem noch verscharfen, da die
geringere Zahl der vorhandenen Expert:innen und Tools die Forscher:innen zur Anwendung weniger gut entwickelter
und dokumentierter Ansatze zwingen konnte. Wo immer maglich, sollte die Plattform versuchen, diese Palette
von Tools zu optimieren und eine umfangreichere, konsistentere und leichter zugangliche Begleitdokumentation
bereitzustellen.

DieNutzungsbedingungenvonOdyseewareninsbesondereinBezugaufdieAuslegungdesBegriffs, personenbezogene
Daten" (personal data) unklar und schufen damit potenzielle rechtliche Hindernisse fur die im 6ffentlichen Interesse
liegende Erforschung der Plattform. In Verbindung mit der Verfligbarkeit einer Vielzahl unterschiedlicher Kategorien
und Arten von Daten fuhrte dies dazu, dass wir bei der Datenerfassung und -analyse einen konservativeren Ansatz
wahlten, als technisch moglich gewesen ware. Die Plattform sollte ihre Erwartungen prazisieren, hinsichtlich der
Verwendung von Daten, die durch Dritte erhoben worden sind. Dies wiirde den Forscheriinnen mehr Sicherheit
geben und den Nutzer:innen ein besseres Verstandnis Gber mogliche Verwendungen ihrer Daten vermitteln.
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Fazit und Empfehlungen

Die diesem Bericht zugrunde liegenden Forschungsarbeiten zeigen, dass die digitale Forschung auf Plattformen
wie Telegram, Discord und Odysee zwar grundsatzlich moglich ist, in der Praxis jedoch auf Hindernisse stofst, die
ihre systematische, ethische und rechtskonforme Durchfiihrung erschweren. Trotzdem konnten im Rahmen dieser
Arbeit, nitzliche Erkenntnisse gewonnen werden, insbesondere mit manuellen oder ethnografischen Methoden, die
teilweise durch umfangreichere und systematischere Methoden zur Datenerfassung und -analyse erganzt wurden.

Allerdings gab es auf den einzelnen Plattformen auch erhebliche Einschrankungen, die den Einsatz noch
umfangreicherer Forschungsmethoden und -ansatze verhindert haben. Auf der einen Seite hinderten uns ethische
Erwagungen in Bezug auf datenschutzrechtliche Vorgaben und Erwartungen daran, kleinere und besonders
schadliche Communities auf Telegram zu untersuchen. Andererseits hielten uns rechtliche Bedenken hinsichtlich
einer Verletzung der Nutzungsbedingungen (Verstofle gegen das Vertragsrecht) davon ab, systematisch Daten
von Discord-Servern zu erfassen. Bei der Untersuchung von Odysee gab es wegen des offentlichen Charakters der
Plattform zwar weniger ethische Bedenken. Jedoch wurde eine grindlichere Analyse aufgrund einer Kombination
aus technischer Komplexitat und unklaren Nutzungsbedingungen ebenfalls erschwert.

Diese technologischen, ethischen, rechtlichen und fragmentierungsbedingten Hindernisse, auf die wir bei Telegram,
Discord und Odysee gestofien sind, sind zudem eng miteinander verknUpft und Gberschneiden sich teilweise. So
hinderten unsbeispielsweise rechtliche Bedenken daran, fragmentierungsbedingte Hindernisse durch systematische
Suchmethoden auf Discord zu Uberwinden. Einige technologischen Besonderheiten bei Telegram haben wiederum
erhebliche ethische Hindernisse aufgeworfen. Die komplizierte Integration mehrerer Tools flr den Zugriff auf Daten
von Odysee stellt ein weiteres potenzielles Hindernis dar. Dariber hinaus geht aus den Nutzungsbedingungen
der Plattform nicht eindeutig hervor, ob es sich bei den durch die verschiedenen Tools bereitgestellten Daten
um personenbezogene Daten im Sinne der angewandten Definition handelt, was zusatzlich zu ethischen und
rechtlichen Unsicherheiten bei der Forschungsarbeit flihrt. Insofern schranken ethische und rechtliche Hindernisse
die Moglichkeiten von Forscher:innen ein, Communities mit schadlichen Inhalten und Verhaltensweisen auf diesen
Plattformen systematisch zu untersuchen, selbst wenn entsprechende technologische Mittel zur Verfiigung stehen.

Implikationen fir Forscher:innen

Unsere Forschungsarbeit hat aufgezeigt, wie Plattformen im offentlichen Interesse liegende Forschung auf
verschiedene Weise behindern kénnen, wobei unklar ist ob die absichtlich oder unabsichtlich geschieht. Wie
bereits erwahnt, konnen unklare rechtliche Rahmenbedingungen zu zusatzlichen Belastungen oder Risiken flr
Forscher:innen fihren. Technologische Handlungsspielraume der Plattformen konnen den Zugang zu Daten oder
gehosteten Inhalten verhindern oder die Datenerfassung aus technischer Sicht unnétig erschweren, beispielsweise
wenn die Front-End- oder Back-End-Architekturen der Plattformen fragmentiert sind oder schlecht gepflegt
werden, oder wenn die fir den Datenzugriff verfligbaren Tools unzureichend dokumentiert sind. Auch die genaue
Ausgestaltung der Plattformen kann zu ethischen Bedenken flhren, beispielsweise wenn Online-Plattformen oder
-Raume als privat bezeichnet werden, in der Praxis aber sowohl fir Nutzer:innen als auch fr Forscher:iinnen leicht
und umfassend zuganglich sind.

Um die technologischen Moglichkeiten von Discord und insbesondere Odysee flir die Forschung nutzbar zu
machen, konnte sich unsere Arbeit an diesem Projekt auf die Expertise von CASM stlitzen. Dieses Fachwissen steht
moglicherweise nicht allen Forscher:iinnen zur Verfigung, insbesondere nicht in der Zivilgesellschaft. Zudem waren
wirdank desZugangszu externer, kostenloser Rechtsberatungin derLage, die Nutzungsbedingungen der Plattformen
und die sich daraus ergebenden rechtlichen Risiken im Zusammenhang mit dem Datenzugang sorgfaltiger zu
bewerten. Diese Faktoren erhohen unter anderen Umstanden zweifellos die Kosten und die Einstiegshurden fir die
Erforschung dieser Plattformen. Angesichts der betrachtlichen Vielfalt und Kombinationsmaoglichkeiten, mit denen
diese Hindernisse die Forschung erschweren konnen, stehen die Forscher:innen vor einzigartigen und komplexen
Herausforderungen. Um die Tragweite der Herausforderung fur die Forscher:iinnen zu veranschaulichen, sei auf
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den im Rahmen der ersten Phase dieses Projekts veroffentlichten Bericht verwiesen. Dort hatten wir insgesamt
81 individuelle Plattformen oder Online-Dienste identifiziert, die von den von uns untersuchten englisch-,
franzosisch- und deutschsprachigen extremistischen Communities genutzt werden. Ohne solide Mechanismen
und Anreize fUr eine starkere Zusammenarbeit innerhalb der Forschungsgemeinschaft besteht die Gefahr, dass ihre
knappen Ressourcen zur Bewaltigung dieser Herausforderungen unkoordiniert und isoliert eingesetzt und folglich
Moglichkeiten zur Ausschopfung von Skalierungseffekten verpasst werden.

Hinzu kommt, dass Plattformen sich gezielt auf rechtliche oder ethische Bedenken — beispielsweise in Bezug
auf den Datenschutz oder das Recht der Nutzenden auf Privatsphare — berufen, um externe Erforschung zu
verhindern. Dies gilt mitunter sogar, wenn die Nutzer:iinnen der Weitergabe und Nutzung ihrer Daten flr bestimmte,
begrenzte Forschungszwecke ausdricklich zugestimmt haben.®? Ein solches Verhalten von Plattformen sowie
unklar formulierte oder explizit gegen die Forschung im offentlichen Interesse gerichtete Nutzungsbedingungen
konnen problematische Anreize fliir Forscheriinnen schaffen, wenn es darum geht, verschiedene rechtliche und
ethische Risiken abzuwagen oder zu umgehen. .So kann es beispielsweise vorkommen, dass technologische Mittel
zur Erfassung von Plattformdaten in Form von APIs von Drittanbietern, Scrapern oder Plugins fir Crowdsourcing
zur Verflgung stehen, deren Verwendung jedoch durch die Nutzungsbedingungen der Plattform untersagt ist.
Dies kann Forscher:innen dazu veranlassen, zur Verbindung mit der Plattform tauschende Mittel einzusetzen. Das
ist insbesondere dann ein ethisch fragwrdiger Ansatz, wenn die Plattform oder deren Nutzer:iinnen nicht tUber die
Datenerhebung informiert wurden oder ihr nicht zugestimmt haben.

In diesen Fallen konnten die rechtlichen Risiken fur Forscheriinnen durch Tauschungen reduziert werden. Wenn
Plattformen oder Nutzeriinnen nicht bemerken, dass die Datenerfassung stattfindet, ist die Wahrscheinlichkeit
deutlich geringer, dass rechtliche Schritte gegen Forscher:innen angestrengt werden. Die Anwendung solcher
Methoden kann Forscher:innen jedoch auch davon abhalten, ihre Ergebnisse zu veroffentlichen, oder sie — im Falle
einer Veroffentlichung — dazu veranlassen, unvollstandige Angaben zu ihren Forschungsmethoden zu machen.
Dies wirkt sich wiederum nachteilig auf die Qualitat, Vergleichbarkeit und Reproduzierbarkeit der Online-Forschung
zu wichtigen gesellschaftlichen Themen aus. Ebenso kann es zu einem allgemeinen Verlust des Vertrauens der
Plattformen in die Forschungsgemeinschaft fihren.

Insgesamt besteht ein dringender Bedarf flr grundlegende Standards, die den Zugang zu Plattformdaten durch
Forscher:innen sowohlin Bezug auf die Daten, auf die zugegriffen werden darf, als auch in Bezug auf die Art und Weise
regeln, wie auf sie zugegriffen werden kann. Dies betrifft insbesondere die Erforschung neuer oder neu entstehender
Online-Plattformen. Solche Standards wirden dazu beitragen, das bestehende Ungleichgewicht im Krafteverhaltnis
zwischen den Plattformen und den Forscher:innen auszugleichen.

Digitalpolitischer Kontext

Unabhangig von diesem Projekt sind wir auch bei der Erforschung von zahlreichen weiteren Plattformen im sich
standig weiterentwickelnden Online-Okosystem auf vergleichbare Herausforderungen gestofen.s® Wie es aus dem
Plattform-Scopingin Phase | desvorliegenden Projekts hervorgegangenist, gibt es eine Vielzahlweitererkleinererund
mittelgrofier Online-Plattformen, die ebenfalls von Extremist:iinnen und anderen schadlichen Akteur:innen genutzt
werden. Wir gehen davon aus, dass sich dieser Trend noch verstarken wird, wenn grofiere Plattformen flr diese Artvon
Communities und Aktivitaten weiter an Attraktivitat verlieren, insbesondere wenn Regulierungsmafinahmen wie das
Gesetz Uber digitale Dienste (Digital Services Act, DSA) der EU greifen.®* Es ist auch denkbar, dass einige Plattformen
zumindest kurzfristig und/oder in Landern, in denen der Datenzugang nicht gesetzlich reguliert ist, die bestehenden
Moglichkeiten des Datenzugangs weiter einschranken oder zuricknehmen werden. Ohne strenge regulatorische
Anforderungen an den Datenzugang konnten Plattformen dazu verleitet werden, sich der Beobachtung durch eine
unabhangige Forschung zu entziehen, oder versuchen, von der Bereitstellung des Datenzugangs zu profitieren. So
kiindigte Twitter im Februar 2023 Anderungen an, die den freien Zugang zur plattformeigenen API einschranken.
In diesem Zusammenhang wurde berichtet, dass Meta plane, den bestehenden Zugang zu Daten Uber das eigene
Analysetool CrowdTangle zu sperren.®®
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Obwohl sich viele der vorgeschlagenen Mafinahmen zur Regulierung in erster Linie auf die grofiten
und marktbeherrschenden Plattformen konzentrieren, konnen sich Anderungen der regulatorischen
Rahmenbedingungen fur Online-Plattformen bis zu einem gewissen Grad auch auf kleinere und mittlere Online-
Plattformen auswirken. Je nach Rechtsprechung werden diese Plattformen dadurch verpflichtet, gegebenenfalls
umfassendere und konsistentere Nutzungsbedingungen, mehr Transparenz und/oder einen besseren Zugang zu
den Daten fur Aufsichtsbehdrden oder unabhédngige Forscher:innen bereitzustellen. Sie missen womoglich auch
Uber Systeme verfligen, mit denen sie schnell und wirksam auf Meldungen Uber illegale Inhalte oder Aktivitaten auf
ihren Plattformen reagieren konnen. Im Falle von Telegram konnte das gewaltige Wachstum der Plattform in den
letzten Jahren dazu flihren, dass diese bald den gleichen Anforderungen unterworfen wird wie andere etablierte
groRe Plattformen. Zur Erfiillung dieser Anforderungen waren erhebliche Anderungen gegeniiber der derzeitigen
Funktionsweise erforderlich. Wenn mittelgrofie Plattformen wie Discord in den kommenden Jahren weiter wachsen,
konnten sie ebenfalls mitzusatzlichenregulatorischen Verpflichtungen konfrontiert werden, die grofiere Investitionen
in die Inhaltsmoderation, Transparenz und den Datenzugang erfordern.

Kleinere Plattformen wie Odysee, die sich als ,,zensurfreie™ Alternativen zu grofseren, etablierten Tech-Unternehmen
positioniert haben, werden wahrscheinlich ebenfalls vor eine Entscheidung gestellt: Wenn sie wachsen und
langfristig rentabel wirtschaften wollen, missen sie wahrscheinlich hohere regulatorische Anforderungen und
Kontrollmafsnahmen erflillen und bendtigen zusatzliche technische und personelle Ressourcen, damit ihre
Plattform die zunehmende Aktivitat bewaltigen kann. Dabei ist fraglich, inwieweit diese Entwicklungen bei
den bestehenden Nutzer:innen, die diese Plattformen oft gerade wegen ihrer nachlassigen Umsetzung von
Inhaltsmoderationsmafinahmen wahlen, auf Zustimmung stoflen werden. Sollten die Plattformen stattdessen
versuchen, die Erwartungen der betreffenden Nutzer:iinnen oder Gemeinschaften zu befriedigen, indem sie sich der
Einhaltung regulatorischer oder rechtlicher Anforderungen verweigern, missen sie unter Umstanden den Betrieb in
bestimmten Landern einstellen und/oder mit rechtlichen Schritten, bzw. Geldstrafen seitens der Aufsichtsbehorden
rechnen, die versuchen, das Ausmafd der durch sie geforderten schadlichen Inhalte oder Verhaltensweisen
einzudammen.

Eine genaue Analyse der Regelungen und der Schwellenwerte fur die Zahl der Nutzer:innen in den bestehenden
oder geplanten Rechtsvorschriften der wichtigsten Rechtssysteme lasst erahnen, dass viele der in diesem Bericht
angesprochenen Herausforderungen nicht vollstandig bewaltigt werden konnen. Die regulatorischen Mainahmen
stellen maRgeblich auf die Metrik ,monatlich aktive Nutzer:innen® als zentrale Kennzahl ab. Bei Uberschreitung eines
bestimmten Schwellenwertes greifen die strengsten regulatorischen Anforderungen. Viele kleinere Plattformen, die
dennoch ein erhebliches Online-Risiko darstellen, waren demnach auch weiterhin nicht verpflichtet, bestehende
Hindernisse fiir den Datenzugang zu beseitigen. Der folgende Abschnitt gibt einen ersten Uberblick iiber bestehende
oder geplante Regulierungsmaftnahmen in den wichtigsten Rechtsordnungen sowie eine kurze Einschatzung, ob
sie sich auf bestehende Forschungshindernisse auf kleinen und mittleren Online-Plattformen auswirken konnten.
In der dritten und letzten Phase dieses Projekts werden wir die politischen Implikationen der von uns identifizierten
Herausforderungen beim Datenzugang genauer untersuchen.

EU: Gesetz uber digitale Dienste (Digital Service Act, DSA)
und gestarkter Kodex zur Bekampfung von Desinformation

Gemafs dem vom EU-Parlament im Juli 2022 verabschiedeten Gesetz fir digitale Dienste (im Folgenden: Digital
Services Act oder DSA) werden Plattformen als ,,sehr grofie Online-Plattformen™ (VLOPs) bezeichnet, wenn sie ihre
Dienste fur aktive Nutzer:innen in der Union erbringen, deren durchschnittliche monatliche Zahl sich auf mindestens
45 Millionen Personen belauft. Die Anbieter dieser sehr grosen Online-Plattformen mussen den Zugang zu Daten in
Echtzeit ermoglichen, sofern dies technisch machbar ist und die Daten offentlich zuganglich sind (Art. 40). Zu den
dort aufgezahlten offentlich zuganglichen Metriken zahlen Daten zu ,.aggregierten Interaktionen mit Inhalten von
offentlichen Seiten, offentlichen Gruppen (...), einschliefflich Daten zu Wahrnehmung und Interaktion, wie z. B. die
Anzahl der Reaktionen, Teilungen und Kommentare®. Demnach mussten die Plattformen den Zugang zu den Daten
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auf Verlangen der als Koordinator fir digitale Dienste (Digital Services Coordinator, DSC) zustandigen staatlichen
Aufsichtsbehorde am jeweiligen Niederlassungsort des Unternehmens in der EU oder der Europaischen Kommission
(EC) innerhalb einer angemessenen Frist gewahren. Der DSC und die EC dlrfen die bereitgestellten Daten dabei
ausschlieBlich zur Uberwachung und Bewertung der Einhaltung des DSA verwenden und miissen die Rechte und
Interessen von Anbietern und Nutzer:innen bertcksichtigen, einschliellich des Schutzes personenbezogener Daten
und vertraulicher Informationen (Geschaftsgeheimnisse) sowie der Aufrechterhaltung der Sicherheit des Dienstes.
Der Datenzugang musste Uber geeignete Schnittstellen wie Online-Datenbanken oder APIs gewahrt werden, die auf
Verlangen des DCS oder der EC anzugeben waren.

Ebenso mussen die Anbieter zugelassenen Forscher:innen (vetted researchers) auf begriindetes Verlangen des
DSC Zugang zu Daten gewahren, die zur Aufspurung, zur Ermittlung und zum Verstandnis der im DSA genannten
systemischen Risiken in der Union beitragen. Die zugelassenen Forscher:innen (vetted researchers) missen einer
Forschungseinrichtung angeschlossen undvon kommerziellen Interessen unabhangig sein sowie bestimmte mitdem
Verlangen verbundene Anforderungen an den Datenschutz und die Datensicherheit erflillen konnen. Forscher:iinnen
musseninihren Antragen die Notwendigkeit und Verhaltnismafigkeit des Datenzugangs flr ihre Forschungsarbeiten
nachweisen, ihre Finanzierung offenlegen und ihre Forschungsergebnisse frei und 6ffentlich zuganglich machen. Im
Rahmen zukunftiger delegierter Rechtsakte (Sekundarrecht der Europaischen Union) sollen weitere Bedingungen,
Verfahren und unabhangige Beratungsmechanismen zur Unterstlitzung der Datenweitergabe an externe
Forscher:iinnen erganzt werden. Anbieter werden personenbezogene Daten anonymisieren oder pseudonymisieren
mussen, es sei denn, dies wirde den verfolgten (und legitimen) Forschungszweck unmaoglich machen.

Im Jahr 2022 fhrte die EU ferner den neuen gestarkten Kodex zur Bekdmpfung von Desinformation (Strengthened
Code of Practice on Disinformation) ein. Dabei handelt es sich um einen freiwilligen Verhaltenskodex mit derzeit
34 Unterzeichner:innen, darunter eine Reihe von Organisationen, die ein Interesse an der Bekampfung von
Desinformation haben: grofie Tech-Unternehmen wie Meta (Facebook und Instagram), Google (YouTube), TikTok,
Microsoft und Twitch sowie eine Reihe kleinerer Unternehmen wie Clubhouse und Vimeo.%¢ Im Abschnitt VI, in dem
es um die Befahigung der Forschungsgemeinschaft geht (Empowering the Research Community) enthalt der Kodex
eine Reihe von Regeln fur den Datenzugang, darunter die Verpflichtung Nr. 26 fur die unterzeichnenden Plattformen,
nicht-personenbezogene Daten und anonymisierte, aggregierte oder 6ffentliche Daten fir die Zwecke der Forschung
Uber Desinformation bereitzustellen. Wie beim DSA sollten die Plattformen maschinenlesbare Daten in Echtzeit
(oder nahezu in Echtzeit) tber APIs oder andere offene und zugangliche technische Mechanismen zur Verfigung
stellen und sicherstellen, dass angemessene Instrumente und Prozesse implementiert sind, mit denen die Risiken
des Missbrauchs (z. B. durch boswillige oder kommerzielle Nutzung von Daten) minimiert werden sollen. Um sich zu
qualifizieren, mUssen beantragte Forschungsvorhaben ethischen und methodischen Best Practices entsprechen, wie
siebeispielsweiseim EntwurfdesVerhaltenskodexderEuropaischenBeobachtungsstellefirdigitale Medien (EDMO) flr
den Zugang zu Plattformdaten (Code of Conduct on Access to Platform Data) beschrieben sind. Den Forschungsteams
kénnen dabei sowohl Personen aus zivilgesellschaftlichen als auch aus akademischen Organisationen angehoren.®”
Aufserdem enthalt der gestarkte Kodex zur Bekampfung von Desinformation die Verpflichtung Nr. 27 zur Schaffung
einer unabhangigen Stelle fur die Zulassung von Forscher:innen und Forschungsvorschlagen.

Von den in diesem Bericht bewerteten Plattformen wird voraussichtlich keine den im DSA festgelegten Schwellenwert
erreichen,abdemdiese Anforderungen zu erflllen sind.viii Daraus ergibt sich, dass die Anforderungen des DSAzwar einen
signifikanten Beitrag dazu leisten wiirden, die derzeitigen Forschungshindernisse auf grofieren Plattformen abzubauen.
Zur Losung der in dem vorliegenden Bericht beschriebenen Herausforderungen im Zusammenhang mit kleineren oder
mittelgrofien Plattformen konnten sie jedoch kaum beitragen. Ebenso wenig hat bisher eine der in diesem Bericht
untersuchten Plattformen den gestarkten Kodex zur Bekampfung von Desinformation unterzeichnet. Das bedeutet,
dass auch der Kodex die Forschungshindernisse auf kleineren und mittleren Plattformen wie Telegram, Discord oder
Odyssee nicht beseitigen wird, solange diese sich nicht selbst zur Einhaltung der Verhaltensregeln verpflichten.

viii  Telegram beziffert die Zahl seiner Nutzer:innen auf 38,5 Millionen und liegt damit unterhalb des in der EU geltenden Schwellenwertes von
45 Millionen Nutzer:innen, ab dem die Plattform zu den VLOPs zahlen wiirde. FAQ. Telegram. URL: https://telegram.org/faq.



https://telegram.org/faq

60 Erforschung des sich im Wandel begriffenen Online-Okosytems: Telegram, Discord und Odysee

USA: Platform Transparency and Accountability Act (PATA)
und Digital Services Oversight and Safety Act (DSOSA)

Ahnlich wie der DSA der EU sehen auch die Gesetzesentwiirfe in den USA wie PATAix und DSOSAx Schwellenwerte fiir
die Zahl der monatlich aktiven Nutzer:innen vor und machen damit die gesetzlichen Verpflichtungen der Plattformen
von deren Grofde abhangig. Gemafd PATA mussten Plattformen, die nutzergenerierte Inhalte hosten, mindestens
25 Millionen monatlich aktive Nutzer:iinnen in den USA haben, um unter die Regelung zu fallen (vgl. PATA Section
2). Nach dem Gesetz soll die National Science Foundation (NSF) bestimmen, welche Daten und Informationen
die Plattformen den zugelassenen Forscher:innen zur Verfigung stellen mussen. Die Bereitstellung muss fur die
Plattform machbar sein, in einem angemessenen Verhaltnis zu den Forschungsbedurfnissen stehen und darf keine
unzumutbaren Belastungen fir die Plattform darstellen (Section 4). Gemaft PATA missen qualifizierte Forscher:innen
einer Universitat angehoren und bei der National Science Foundation (NSF) einen Antrag fir ihren spezifischen
Forschungsvorhaben (research proposal) einreichen (Section 2). Die NSF soll dartiber hinaus ein Verfahren zur
Annahme von Forschungsantragen von Forscher:innen einrichten und Richtlinien und Kriterien zur Bewertung dieser
Antrage festlegen (Section 4).

Ferner soll nach dem Gesetzentwurf innerhalb der Federal Trade Commission (FTC) ein Platform Accountability
and Transparency Office (PATO) eingerichtet werden, das die Plattformen Uber Forschungsantrdge informiert und
Schutzmafinahmen fir den Datenschutz und die Cybersicherheit bei der Weitergabe der betreffenden Daten festlegt.
Zu diesen Mafinahmen kann beispielsweise die Verschlisselung oder Anonymisierung von Daten zum Schutz der
Privatsphare einzelner Nutzer:innen zahlen (Section 4). Bevor sie ihre Ergebnisse veroffentlichen konnten, missten
die Forscherinnen der betreffenden Plattform und dem PATO eine Vorabversion zur Bewertung vorlegen, um zu
bestatigen, dass bei der Veroffentlichung der Forschungsarbeit keine personenbezogenen Daten, Betriebsgeheimnisse
oder vertraulichen Geschaftsinformationen offenlegt werden (Section 5). Der PATA wiirde Forscher:iinnen durch
die Schaffung eines ,sicheren Hafens" zusatzlichen Schutz bieten, um zu verhindern, dass Plattformen rechtliche
Schritte gegen Forscher:innen einleiten, die einvernehmlich und unter Wahrung sonstiger Datenschutzmafinahmen
Zugang zu Informationen erhalten (Section 11). Schliefilich wiirde es der Gesetzentwurf der FTC auch ermoglichen,
Transparenzberichte oder meldepflichtige Angaben anzufordern, die fiir die Offentlichkeit zugénglich und
nachvollziehbar oder flr die Analyse durch Forscher:innen, Journalistiinnen und die Offentlichkeit (iber Mechanismen
wie APIs zugdnglich sind. Dazu konnten Werbe-Bibliotheken (Ad-Libraries), Informationen tber weit verbreitete Inhalte
und Entscheidungen zur Inhaltsmoderation, bzw. Angaben zu den Algorithmen gehoéren (Section 12).

Der DSOSA, der in gewissem Mafte dem DSA der EU nachempfunden ist, legt die Schwelle fir Plattformen, die
den Regelungen flr grofse Plattformen unterliegen (large covered platforms), auf 66 Millionen monatlich aktive
Nutzer:innen und flr darin regulierte Plattformen (covered platforms) auf 10 Millionen fest. Analog zum Entwurf
fur den PATA wurde der Gesetzentwurf die FTC dazu verpflichten, Regeln fur die Arten von Daten zu erlassen, die
zertifizierten Forscher:innen zur Verfligung gestellt werden sollten (Section 10 (c)). Die FTC musste dabei auch die
Arten und Mechanismen des Datenzugriffs festlegen und dabei unter anderem die Grofse der Datensatze und die
Erfassungsmethoden bericksichtigen, mit denen sie erstellt werden. Die nach dem Gesetzentwurf als ,,large covered
platforms" eingestuften Plattformen mussten aufserdem eine detaillierte Werbe-Bibliothek bereitstellen (Section
10(f). Auch mussten sie Metriken fur 6ffentliche Inhalte mit hoher Reichweite und hohem Engagement bereitstellten
sowie transparente Angaben Uber Inhalte machen, die Uber die Mechanismen der Plattform verstarkt werden
(Section 10(g)). Die FTC konnte die Einrichtung eines staatlich finanzierten Forschungs- und Entwicklungszentrums
(Federally Funded Research and Development Center, FFRDC) veranlassen, um den Informationsaustausch zwischen
denregulierten Plattformen und zertifizierten Forscher:innen zu erleichtern. Die FTC mUsste auch sicherstellen, dass
der Datenzugriff die berechtigten Erwartungen der Nutzer:innen an deren Privatsphére nicht verletzt (beispielsweise
indem die Plattformen verpflichtet werden, alle Informationen zu anonymisieren, die nicht als 6ffentliche Inhalte
gelten) und den Einsatz datenschutzfreundlicher Technologien erwégen (Section 10 (c)).

ix PATA - Der Wortlaut des Gesetzentwurfes ist hier abrufbar. Eine Zusammenfassung der einzelnen Sections des Gesetzentwurfes ist hier abrufbar.
x  DSOSA — Der Wortlaut des Gesetzentwurfes ist hier abrufbar. Eine Zusammenfassung der einzelnen Abschnitte des Gesetzentwurfes ist hier abrufbar.
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Der Gesetzentwurf sieht ebenfalls die Schaffung einer Einrichtung zur Forderung der unabhangigen Forschung
(Office of Independent Research Facilitation) bei der FTC vor. Forscher:iinnen aus Wissenschaft und Zivilgesellschaft,
die die Auswirkungen von Inhaltsmoderationsprozessen, Produktdesignentscheidungen und Algorithmen auf
die Gesellschaft und die Politik sowie auf die Verbreitung von Hass, Hetze und Extremismus, die Sicherheit, den
Datenschutz sowie die korperliche und geistige Gesundheit untersuchen, wiirden von dieser Einrichtung zertifiziert
werden (Sec. 10 (a)). Als qualifizierungsberechtigte Forschungseinrichtungen gelten Hochschuleinrichtungen oder
gemeinnutzige Organisationen (501(c)(3)), zu deren Aufgaben es gehort, das Verstandnis flir die Auswirkungen von
Plattformen auf die Gesellschaft zu vertiefen. Sie missen dazu in der Lage sein, sowohl die Regeln fur den sicheren
Zugang fur Forscher:iinnen einzuhalten als auch geeignete datenwissenschaftliche sowie investigative und qualitative
Forschungsmethoden und Best Practices anzuwenden (Section 10 (b)). Der Gesetzentwurf wiirde auch den Schutz
zertifizierter Forscher:innen gewahrleisten, wenn diese ausschliefllich fir ein Forschungsprojekt Accounts auf
Plattformen einrichten oder Informationen erfassen, die von Nutzer:innen zu Forschungszwecken zur Verfligung
gestellt werden (beispielsweise Uber eine Browsererweiterung oder ein Plugin), wenn die jeweiligen Nutzer:innen ihre
Einverstandniserklarung gegeben haben (Section 10(c)).

Wie beim DSA im EU-Kontext werden die in diesen Entwurfen festgelegten Schwellenwerte wahrscheinlich dazu
fuhren, dass viele kleinere Plattformen nicht unter die Regelungen fallen. Wahrend einige mittelgrofie Plattformen
wie Telegram oder Discord den niedrigeren Schwellenwert von 10 Millionen Nutzer:innen erreichen und im Sinne
des DSOSA als Plattformen dieser Grofie (covered platforms) bestimmten Regelungen unterliegen, zielen die
einschneidendsten Anforderungen an den Datenzugang auf grofe Plattformen (large covered platforms) ab.
Infolgedessen wurde keiner der beiden Entwurfe die Forschungshindernisse, auf die wir bei unserer Arbeit fir diesen
BerichtaufkleinerenPlattformen gestofdensind,wirksamabbauen.Ferneristanzumerken,dassdie Wahrscheinlichkeit,
dass diese Gesetzesentwurfe auf US-Bundesebene im Kongress verabschiedet werden, gering ist, da die Exekutive
ein grofseres Interesse an Gesetzen hat, die sich auf den Schutz der Privatsphare und den Wettbewerb konzentrieren.
AufRerdem gibt es parteipolitische Differenzen Uber die weitere Vorgehensweise bei der Regulierung der sozialen
Medien (abgesehen von der Regulierung, die speziell auf den Schutz der Online-Sicherheit von Kindern abzielt,
die bessere Aussichten haben kdnnte). Dies lasst vermuten, dass die USA zumindest kurz- bis mittelfristig bei der
EinfGhrung neuer Vorschriften fir den Datenzugang gegentber anderen Rechtsordnungen zuriickbleiben konnten.

Grofsbritannien: Online Safety Bill (OSB)

Dem Gesetzesentwurf fir die Online Safety Bill (OSB) fehlt es in seiner aktuellen Form (Stand Februar 2023) noch an
Klarheit Gber eine mogliche zuklnftige Datenzugriffsregelung. Als zustandige Aufsichtsbehorde konnte das Office
of Communications (Ofcom) Daten von den Plattformen anfordern und diese moglicherweise mit ausgewahlten
Drittorganisationen teilen, um unterstlitzende Forschungsarbeiten durchzufiihren. Innerhalb von zwei Jahren nach
Verabschiedung des Gesetzes musste das Ofcom auierdem einen Bericht erstellen, in dem erlautert wird, wie und
in welchem Umfang diejenigen, die unabhangige Forschungen zur Online-Sicherheit betreiben, zu diesem Zeitpunkt
Informationen von regulierten Plattformen erhalten konnen. In dem Bericht sollen auch rechtliche und andere
Aspekte erortert werden, die derzeit den Zugang zu den Daten beschranken, sowie eine Bewertung, inwieweit ein
besserer Zugang erreicht werden konnte. Nach der Veroffentlichung des Berichts konnte Ofcom zusatzliche Leitlinien
fur regulierte Plattformen und Forscher:innen erstellen. Im Vergleich zum DSA enthalt die OSB relativ schwache
Bestimmungen und bietet wenig Klarheit Gber die Datenzugangsregelungen flr Forscher:iinnen, die moglicherweise
erst in einigen Jahren nach Inkrafttreten der neuen Regelung geklart werden. Es bleibt daher unklar, inwieweit die
OSB geeignet sein wird, den in diesem Bericht angesprochenen Forschungshindernissen fur den Datenzugang auf
grofden, mittleren oder kleinen Plattformen entgegenzuwirken.

Deutschland: Netzwerkdurchsetzungsgesetz (NetzDG)

Das erstmals 2017 vorgestellte und 2021 aktualisierte NetzDG ist ein Beispiel fir eine frihere Generation der
inhaltsorientierten Digitalpolitik, die sich auf die Entfernung von illegalen Online-Inhalten in Deutschland
konzentriert.®® Auch dieses Gesetz sieht einen Schwellenwert flir die Zahl der Nutzer:innen vor, ab dem die
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Plattformen in seinen Geltungsbereich fallen. Dieser liegt bei zwei Millionen oder mehr registrierten Nutzer:iinnen
in Deutschland. Das Gesetz enthalt in § 5a verschiedene Regelungen zum Datenzugang, die es Forscher:innen
ermoglichen, vom Plattformanbieter qualifizierte Auskinfte zu verlangen. Dazu gehoren Informationen Uber die
Verbreitung von Inhalten, die Gegenstand von Beschwerden waren oder die vom Anbieter gesperrt oder entfernt
worden sind, Informationen dartber, welche Nutzer:innen in welcher Weise mit den Inhalten interagiert haben, sowie
die ,Trainingsdaten von Verfahren zur automatisierten Erkennung von Inhalten, die entfernt oder gesperrt werden
sollen*. Die angeforderten Daten mussen ,.flir Vorhaben einerim 6ffentlichen Interesse liegenden wissenschaftlichen
Forschung zu Art, Umfang, Ursachen und Wirkungsweisen offentlicher Kommunikation in sozialen Netzwerken und
den Umgang der Anbieter hiermit" erforderlich sein. Dariber hinaus gibt es keine Beschrankungen flr die Arten von
Organisationen oder Forscher:innen, die diese Regelungen in Anspruch nehmen kénnen.

Das Gesetz sichert den Anbietern eines sozialen Netzwerks gegenilber den Forscher:innen einen Anspruch auf
Erstattung der durch die Auskunftserteilung entstehenden Kosten von bis zu 5.000 Euro (in Ausnahmefallen kann
dieser Betrag Uberschritten werden) zu. Um Auskinfte zu erhalten, missen die Forscher:iinnen dem Anbieter
ein Datenschutzkonzept vorlegen. Dieses Schutzkonzept beinhaltet beispielsweise ,eine Beschreibung der
Vorkehrungen, um eine anderweitige Verwendung der Informationen zu verhindern* und ,.,eine Beschreibung der
technischen und organisatorischen Mafinahmen, die den Schutz der personenbezogenen Daten sicherstellen®.
Soweit dies ohne Gefahrdung des Forschungszwecks moglich ist, missen die Anbieter die Daten anonymisiert
oder zumindest pseudonymisiert ibermitteln. Die genauen Mechanismen flr die Datenfreigabe (z. B. Giber eine API)
sind jedoch nicht spezifiziert. Auch wurden die Regelungen des NetzDG flir den Datenzugriff von Forscher:innen
bisher noch nicht in grofem Umfang genutzt, moglicherweise wegen der damit verbundenen Kosten. Damit hat
sich das NetzDG auch nach mehreren Jahren seines Bestehens nicht als wirksam erwiesen, wenn es darum geht, den
Datenzugang flr Forscher:innen auf grofien, mittleren oder kleineren Plattformen zu erleichtern.

Empfehlungen

Auf der Grundlage der in diesem Bericht dargestellten Ergebnisse und Implikationen fur Forscheriinnen sowie
der Darstellungen Uber den Stand der bisherigen politischen Regulierungsanstrengungen sprechen wir in
diesem Abschnitt eine Reihe von Ubergreifenden Empfehlungen fur Anbieter von Online-Plattformen, politische
Entscheidungstrager:innen und Aufsichtsbehorden sowie flr zivilgesellschaftliche und akademische Forscher:iinnen
aus. Diese Vorschlage sollen dazu beitragen, die verschiedenen technologischen, ethischen und rechtlichen
Hindernisse sowie die bei der Forschungsarbeit haufig festgestellte Fragmentierung zu tiberwinden.

Unsist bewusst, dass manche unserer Empfehlungen insbesondere flr kleinere Plattformen mit weniger Ressourcen
oder geringen technischen Moglichkeiten zusatzlichen Aufwand bedeuten. Gegenwartig stellen die Plattformen
jedoch eher praktische Funktionen zur Erleichterung der Kommunikation und Koordinierung von schadlichen
Akteur:iinnen bereit, wahrend sie nur eingeschrankte oder unzureichende Funktionen fir die im Offentlichen
Interesse liegende Forschung in Bezug auf diese Online-Raume bieten. Dieses Ungleichgewicht gilt es aus unserer
Sicht zu beseitigen.

Technologische Hindernisse

In modernen Online-Raume werden in klirzester Zeitimmer grofiere Inhaltsmengen produziert, was ihre Erforschung
vor gewaltige Herausforderungenstellt. Eintechnologischer Ansatz firden Zugriff aufrelevante Daten wird oft bewusst
verhindert oder ist wegen komplizierter Plattformstrukturen oder unzureichend dokumentierter Technologien nicht
anwendbar. Dies hat erhebliche Auswirkungen auf die im 6ffentlichen Interesse liegende Forschung, insbesondere
fur Organisationen mit begrenztem Zugang zu entsprechenden Technologien. Mit der zunehmenden Verbreitung
neuartiger Technologien wie Blockchain erhoht sich diese Komplexitat weiter, wahrend davon auszugehen ist, dass
immerweniger Forscher:innen Giber die erforderlichen technologischen Werkzeuge und das erforderliche Fachwissen
zur effektiven Untersuchung der betreffenden Plattformen verfigen.
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® Plattformen sollten Drittanbietern, die im 6ffentlichen Interesse liegende Forschung betreiben, einen
autorisierten Datenzugang —beispielsweise liber APls —bereitstellen. Begleitend sollte eine klare, konsistente
und offentlich zugangliche Dokumentation verfligbar gemacht werden, die Angaben zu den Datentypen enthalt,
die erfasst werden konnen. Zum Schutz der Privatsphare der Nutzeriinnen sollte gleichzeitig die Erfassung
sensibler personenbezogener Daten ausreichend begrenzt werden. Soweit moglich, sollten die Plattformen
die Anwendungsfreundlichkeit ihrer Tools optimieren, die sie direkt flr den Datenzugriff bereitstellen, sodass
Forscher:innen nicht mehrere Tools mit sich Gberschneidenden Funktionen verwenden mussen.

® Die politischen Entscheidungstrager:iinnen und Aufsichtsbehorden sollten einen prazisen, zuverlassigen
und fiir die im 6ffentlichen Interesse liegende Forschung ausreichenden Datenzugang fiir alle Plattformen
vorschreiben. Dies wiirde nicht nur die derzeit grofiten Plattformen betreffen, sondern das breite Spektrum
kleinerer und mittlerer Online-Plattformen mit einbeziehen. Das ist von entscheidender Bedeutung, um ein
besseres Verstandnis darlber zu gewinnen, wie rechtswidrige oder schadliche Online-Aktivitaten zunehmend
auf kleineren und mittelgrofen Plattformen stattfinden oder koordiniert werden, die trotz geringerer Reichweite
erhebliche Risiken darstellen konnen. Soweit moglich, sollten die politischen Entscheidungstrager:innen auch
landerubergreifend zusammenarbeiten, um einheitliche Anforderungen an den Datenzugang flr Plattformen zu
schaffen undim Laufe der Zeit optimierte Verfahren sowohl fir Plattformen als auch fir Forscher:innen zu entwickeln.
Dadurch kdnnten auch unverhaltnismafiige Belastungen fur kleinere Unternehmen vermieden werden.

e Akademische und zivilgesellschaftliche Forscher:innen sollten sich liber wirksame Ansatze und Instrumente
zur Datenerfassung sowie liber die Erfahrungen austauschen, die sie beim Zugriff auf die wachsende
Vielfalt von Plattformen im sich entwickelnden Online-Okosystem gemacht haben. Bei Plattformen, die
mehr technisches Fachwissen fur den Zugriff auf Daten erfordern, kann ein erheblicher Zeitaufwand flr das Testen
potenzieller Optionen anfallen. Die Forschungsgemeinschaft (und ihre Finanzierenden) sollte vermeiden, dass
Forschungsarbeit nicht reproduzierbar ist oder Forscher:innen die Vorarbeit anderer nicht nutzen konnen. Wo
immer moglich, sollten sie stattdessen Skaleneffekte anstreben und die Hurden fur die gemeinsame Nutzung von
Methoden, Tools und Ansatzen abbauen. Dies konnte durch sektorlibergreifende Initiativen wie die Coalition for
Independent Tech Research oder durch neu entstehende unabhangige Datenzugangsstellen koordiniert werden,
wie sie vom European Digital Media Observatory (EDMO) oder der Carnegie Endowment for International Peace
(CEIP) vorgeschlagen wurden.®

Hindernisse durch Fragmentierung

Neben der folgenden spezifischen Empfehlung in Bezug auf systematische Suchfunktionen auf Plattformen wlrden
die vorstehenden Empfehlungen zur Uberwindung technologischer Hindernisse ebenfalls dazu beitragen, die von
uns identifizierten fragmentierungsbedingten Hindernisse zu beseitigen.

® Plattformen sollten einen systematischen Datenzugang bereitstellen, der es Forschern:innen erméglicht,
zuverldssig auf akkurate Daten aus allen offentlichen Bereichen der Plattform zuzugreifen, damit die
Forscher:innen untersuchungswurdige Online-Raume oder Communities nicht erst manuell erkunden mussen. Dies
wurde nicht nur einen grofleren Umfang, sondern auch eine gezieltere Forschung ermoglichen, da die relevanten
Communities (und damit die Daten) leichteridentifiziert werden kénnten. Unabhangig davon, ob fiir die systematische
Suche plattformeigene oder Drittanbieter-Tools eingesetzt werden, sollte die Zuverlassigkeit, Vollstandigkeit
und Genauigkeit solcher Tools beispielsweise durch eine unabhangige Prifung nachgewiesen werden, die durch
Forscher:iinnen oder Aufsichtsbehorden durchgeflihrt werden konnte.

Ethische Hindernisse

Als eine der grofiten Herausforderungen bei diesem Projekt hat sich die Frage herauskristallisiert, wie das Recht auf
Privatsphare geschitzt werden und gleichzeitig eine im offentlichen Interesse liegende Forschung iber Communities
mit schadlichen Inhalten und Verhaltensweisen erfolgen kann. Leider gibt es fir die Bezeichnung ,,privater Raum™
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keine einheitliche Begriffsbestimmung, sodass es fir Forscher:innen schwierig ist, private und offentlichen Raume
zu unterscheiden. Andererseits erlaubt das Fehlen eines solchen gemeinsamen Verstandnisses darliber, was einen
privaten Raum ausmacht, den Plattformen, die Transparenz und den Zugang zu vermeintlich privaten Raumen zu
beschranken, die wegen des relativ problemlosen Beitritts dennoch einen eher o6ffentlichen Charakter haben.

Wie wir bereits dargelegt haben, sollten Faktoren wie die Grofse, der Zweck, die Zuganglichkeit und die Art der
Beziehungen zwischen den Nutzern:innen eines Kanals oder einer Community bei der Klassifizierung als 6ffentlicher
oder privater Raum berlcksichtigt werden.”® Zudem besteht die Gefahr, dass rechtswidrige oder schadliche
Online-Aktivitaten, die offen in vermeintlich privaten Online-Raumen stattfinden, zu Unsicherheit fiihren und die
Argumente fur den Schutz der Privatsphare (z. B. durch Verschlisselung) in tatsachlich privaten Online-Raumen und
Kommunikationsmitteln untergraben.

® Plattformen sollten eine angemessene Grenze fiir die Anzahl der in privaten Gruppen und Kanalen
teilnehmenden Nutzer:innen festlegen und Online-Bereiche mit einem Nutzerkreis ab einem bestimmten
Schwellenwert als 6ffentlich deklarieren. Dies sollte auch dazu beitragen, sowohlden Nutzer:innen der Plattformen
als auch den unabhangigen Forscher:innen mehr Klarheit dariber zu verschaffen, was in diesen Bereichen zulassig
ist und welche Arten von Daten mit angemessenen Vorkehrungen zum Schutz der Privatsphare und des
Datenschutzes fUr Dritte zuganglich sein konnen. Inhalte, fir die keine berechtigten Erwartungen an den
Datenschutz bestehen, weil sie beispielsweise auf offentlichen Seiten gepostet werden, sollten einschlieilich
der relevanten Metriken zu deren Reichweite (reach), Impressionen (impressions) und Engagement Uber einen
zugelassenen APIl-Zugang zugénglich gemacht werden.

® Falls die Plattformen solche Veranderungen auf freiwilliger Basis nicht umsetzen, sollten die politischen
Entscheidungstrager:iinnen in Erwdgung ziehen, verbindliche Anforderungen fiir die Unternehmen
festzulegen, die sie dazu verpflichten, klarzustellen, welche Bereiche ihrer Plattformen tatsachlich 6ffent
licher oder privater Natur sind, und angemessene Schwellenwerte zur Begrenzung der Zahl der Nutzer:innen
bestimmen, die an privaten Online-Raumen teilnehmen. Anstatt pauschale Schwellenwerte in diesem Bereich
festzulegen, konnten die Unternehmen im Rahmen der Regulierung verpflichtet werden, ihrerseits klare und
angemessene Grenzwerte festzulegen, die sich nach der Art ihrer Plattformen richten und auf Risikobewertungen
basieren, die die spezifischen Merkmale oder Funktionen der betreffenden Plattform (z. B. Verschlisselung)
sowie die Risiken und potenziellen Schwachstellen bertcksichtigen. Im Rahmen der Regulierung konnten die
Plattformen darlber hinaus angehalten werden, den Nutzer:iinnen deutlich zu machen, welche Aspekte ihrer
Plattformen eher 6ffentlich odereher privat sind, undwelche Konsequenzendiesfirdie Privatsphare der Nutzer:innen
und den Zugriff von Forscher:innen oder Dritten auf ihre Daten hat. Eine unabhangige Aufsichtsbehorde konnte
schliefSlich auf der Grundlage der Risikobewertung beurteilen, ob der von der Plattform festgelegte Grenzwert
angemessen ist und die festgestellten Risiken oder Schaden ausreichend mindert.

® Die Forschungsgemeinschaft sollte sich dafiir einsetzen, ethische Ansatze fiir die wissenschaftliche
Untersuchung offentlicher, halbprivater und privater Online-Raume zu formalisieren. Diese sollten der
potenziellen Schwere der Risiken gerecht werden, die von diesen Rdumen ausgehen kénnen. Solche Ansatze
mussen das Recht auf Privatsphare mit den Rechten derer abwagen, die geschadigt werden konnten, wenn diese
Bereiche flr Forscher:innen unzuganglich bleiben. Dies ist umso wichtiger, je grofser diese Raume sind und je weniger
grindlich deren Inhalte moderiert werden. Solche Anstrengungen sollten auf der bestehenden und gut etablierten
Ethik der Online-Forschung aufbauen. Die Koordinierung konnte durch bestehende Initiativen wie die Association of
InternetResearchers (AolR) oder die bereits erwahnten potenziellen zuklinftigen unabhdngigen Datenzugangsstellen
(z. B. EDMO) erfolgen.”

Rechtliche Hindernisse

® Die Plattformen sollten in ihren Nutzungsbedingungen nicht nur die zuldssigen Arten von Inhalten
und Aktivitaten definieren, sondern auch eindeutige Vorgaben festlegen fiir die Anwendung dieser
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Nutzungsbedingungen auf den Datenzugriff durch Forscher:innen. AnschliefSend sollten diese konsequent
durchgesetzt werden. Die Nutzungsbedingungen sollten nicht dazu dienen, die Plattform wirksam vor einer
offentlichen Beobachtung abzuschirmen, sondern sie die im offentlichen Interesse liegende Forschung unter
Wahrung des Datenschutzes ermoglichen. Eindeutigere Nutzungsbedingungen wuirde auch klare Erwartungen
hinsichtlich der Verwendung der durch Dritte erfassten Daten schaffen. Dies wirde den Forscheriinnen mehr
Sicherheit geben und den Nutzer:innen ein besseres Verstandnis hinsichtlich der potentiellen Verwendungen ihrer
Daten ermaglichen.

® Die politischen Entscheidungstrager:innen sollten Rechtsschutz fiir Forscher:innen gewahrleisten, die unter
Wahrung der Datenschutzvorkehrungen im offentlichen Interesse liegende Online-Forschung betreiben.
Sofern Forscher:iinnen verhaltnismafige Methoden und Ansatze verwenden und geeignete Vorkehrungen treffen,
um die Privatsphare der Nutzer:iinnen zu schitzen, sollten sie nicht dem potenziellen Risiko rechtlicher Schritte
seitens der Plattformen ausgesetzt werden, wenn sie wichtige gesellschaftliche Fragenstellungen in Bezug auf
das Ausmaf’ und die Folgen rechtswidriger oder schadlicher Aktivitaten im o6ffentlichen Online-Raum erforschen.
Dies ist besonders dann wichtig, wenn die Nutzungsbedingungen einer Plattform unvollstdndig, unklar oder
missverstandlich sind. Plattformen sollten sich der Kontrolle nicht vollig entziehen konnen, indem sie den
Datenzugriff in ihren Nutzungsbedingungen pauschal verbieten. Anstelle von staatlich eingeflhrten gesetzlichen
Schutzmainahmen fir Forscher:iinnen sollten verantwortungsbewusste Plattformen freiwillige Ausnahmen in
ihren Nutzungsbedingungen vorsehen, um Forschungsmethoden wie eine Datenerfassung Uber Crowdsourcing
(unter Einholung einer Einverstandniserklarung der Nutzer:innen durch die Forscher:innen) zu erméglichen.

® Akademische und zivilgesellschaftliche Forscher:innen sollten ebenfalls die Chance nutzen, ihre Expertise
tber die rechtlichen Implikationen beim Zugang zu Plattformdaten zu teilen oder zu biindeln. Die
rechtliche Uberpriifung der Nutzungsbedingungen einer Plattform und anderer damit verbundener Bedingungen
oder Bestimmungen kann zeitaufwendig, ressourcenintensiv und oft landerspezifisch sein. In Anbetracht der
Tatsache, dass Forscherinnen mitunter keinen Zugang zu externer datenschutz- und vertragsrechtlicher
Beratung haben, konnte eine starkere Koordinierung und gemeinsame Nutzung von Ressourcen und Expertisen
dazu beitragen, rechtliche Risiken und Einstiegshlrden fir die Online-Forschung zu verringern und damit die
Chancengleichheit unter den Forscher:innen zu erhéhen. Wie bei den vorstehenden Empfehlungen zum Abbau
der technologischen und ethischen Forschungshindernisse sollte auch diese Art der sektorlbergreifenden
Zusammenarbeit nach Moglichkeit durch bestehende Initiativen erleichtert werden.

Ausblick

Insgesamt ist gegenwartig noch immer unklar, wie sich die Bedingungen fur den Zugang zu Plattformdaten
fur wissenschaftliche Zwecke in Zukunft entwickeln werden. Obwohl die bestehenden und geplanten
Regulierungsmafinahmen in den wichtigsten Rechtsordnungen vielversprechend sind, was die Verbesserung der
Transparenz der Plattformen und des externen Datenzugriffs insbesondere fir die groiten Plattformen angeht,
bestehen flr Plattformen Anreize, den Zugang zu Daten zu verwehren oder in vielen Fallen weiter einzuschranken.
Es bleibt abzuwarten, ob die Regulierungsmafinahmen in wichtigen Rechtsordnungen wie der EU einen
Ubertragungseffekt haben werden, indem Plattformen in diesem Zusammenhang dazu (ibergehen, einen dhnlichen
Zugang auch in Staaten zu gewahren, in denen sie gesetzlich nicht dazu verpflichtet sind.

Die geplanten Regulierungsmainahmen werden den Status quo in Bezug auf viele kleinere oder mittelgrofse
Plattformennichtwesentlichverbessern,dadiesedenscharferenAnforderungenandenDatenzugangnichtunterliegen
werden. Dies durfte dazu flhren, dass die Benachteiligung von Forscher:iinnen gegenlber vielen Plattformen
fortbestehen wird, wobei es kaum Garantien daflir gibt, dass sich diese Situation nicht noch verschlechtert.
So konnten einige Unternehmen versuchen, den Datenzugriff mit technischen oder rechtlichen Mitteln
einzuschranken, um weitere aufsichtsbehordliche oder unabhangige Untersuchungen schadlicher Inhalte oder
Verhaltensweisenund derdamitverbundenenRisikenaufihren Plattformenzuvermeiden. Unabhangig davon, wie sich
die Bedingungen fiir den Datenzugang entwickeln, wird sich das Online-Okosystem zwangslaufig weiterentwickeln.
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Damit erhohen sich die Anzahl, Vielfalt und Komplexitat der Online-Plattformen, deren Daten fur Forscher:innen von
Interesse sein konnten.

Um in der gegenwartigen Situation eine Verbesserung herbeizufliihren, sollten die politischen
Entscheidungstrager:iinnen mindestens die Einfuhrung gesetzlicher Ausnahmen oder Schutzmafsnahmen
fur Forscher:innen erwagen, die unter Wahrung des Datenschutzes eine im oOffentlichen Interesse liegende
Online-Forschung betreiben. Politische Entscheidungstrageriinnen sollten versuchen, Plattformen verstarkt
durch nicht regulatorische Mittel anzuregen und zu unterstitzen, damit diese freiwillig Tools bereitstellen, die
strukturierte und genaue Daten liefern. Dies betrifft insbesondere Plattformen, die unterhalb der regulatorischen
Schwellenwerte liegen und damit nicht unter die Regelungen fir strengere Anforderungen an den Datenzugang
fallen wirden. Viel wiinschenswerter ware Uberdies ein Szenario, in dem die Forschungshindernisse nicht nur durch
zusatzliche Regulierung deutlich abgebaut werden, sondern in dem auch die Plattformen den Forscher:iinnen einen
einvernehmlichen, standardisiertenunddie Privatsphare wahrenden Datenzugang mit garantierten Mindeststandards
fur die Genauigkeit und klar formulierten Nutzungsbedingungen bieten, die eine im 6ffentlichen Interesse liegende
Forschung unterstitzen. Um dies sicherzustellen, mUssten kleinere Plattformen gegebenenfalls mit den notigen
Ressourcen unterstlitzt werden. Gleichzeitig muss eine anerkannte unabhangige Vermittlungsstelle geschaffen
werden, welche die kontinuierliche Qualitat der Daten sicherstellt und sie den Forscher:iinnen auf standardisierte
Weise und unter Wahrung der Privatsphare zur Verfigung stellen kann. Forscheriinnen und Finanzierende der
Online-Forschung sollten verstarkt versuchen, Skaleneffekte in diesem Bereich zu realisieren. Dies wirde die
derzeitigen Einstiegshliirden abbauen, die einer Entwicklung hin zu einer gerechteren, vielfaltigeren globalen
Forschungsgemeinschaft im Weg stehen.
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