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Glossar

Blockchain
Blockchain-Technologie, die insbesondere für alterna-
tive Währungen entwickelt wurde, zeichnet sich durch 
ihre besondere Datenstruktur aus, die aufgrund ihrer 
Transparenz und ihres dezentralen Aufbaus als beson-
ders fälschungssicher gilt. Daten werden dort an vielen 
verschiedenen Orten gespeichert und regelmäßig ver-
glichen. Blockchain-Technologie ermöglicht (pseudo-)
anonyme Transaktionen und Kommunikation – ein Um-
stand, der die Technologie auch für Kriminelle und Extre-
mist:innen attraktiv macht.  

Kryptowährung
Kryptowährungen sind digitale Zahlungsmittel, deren 
Transaktionen durch kryptographische Signaturen ge-
sichert und in einer Blockchain dokumentiert werden. 
Das Übersenden dieser Zahlungsmittel wird durch einen 
Codeabgleich verifiziert. Sie erlauben pseudonymisierte 
Transaktionen und sind meist dezentral organisiert. Zen-
trale Regulierungsstellen, die zum Beispiel den Wert von 
Kryptowährungen festlegen und stabilisieren, gibt es 
nicht. Kryptowährungen stellen deshalb laut Einschät-
zung der Bundesanstalt für Finanzdienstleistungsauf-
sicht (BaFin) keine Währungen, sondern Finanzinstru-
mente dar. Die Möglichkeit einer pseudonymisierten 
Zahlung erregt auch das Interesse von Kriminellen, die 
solche Zahlungsmittel für illegale Tauschgeschäfte nut-
zen. Manche Kryptowährungen und Blockchain-basierte 
Anlagen werden als Mittel des Finanzbetruges genutzt. 

(Krypto)-Wallet
(Krypto)-Wallets sind Speichergeräte oder Programme, 
die genutzt werden, um Kryptowährungen aufzubewah-
ren. Die Konten beinhalten eine spezifische Signatur und 
werden meist durch Verschlüsselung gesichert. Je nach 
Kryptowährung lassen sich Wallets unterschiedlich gut 
einsehen und ermöglichen Dritten in unterschiedlichem 
Umfang, Informationen über Nutzer:innen und Transak-
tionen der Konten zu erheben.

»Incentivised« Social-Media-Plattformen
Sogenannte »incentivised« Social-Media-Plattformen 
belohnen ihre Nutzer:innen für ihre Aktivität auf den 
Plattformen durch die Auszahlung von Finanzinstru-
menten, z.B. in Form von Kryptowährungen. Sie schaffen 
so finanzielle Anreize (engl. »incentives«) für die Nut-
zung der Plattform.

Freie Software
Der Begriff Freie Software bezeichnet Computerpro-
gramme, deren Nutzungsrechte die Analyse, Verbrei-
tung und Veränderung durch Dritte zulassen. Es soll 
allen möglich sein, an der Weiterentwicklung von sol-
chen Programmen mitzuarbeiten. Hierfür setzt die Freie 
Software-Bewegung stark auf Kooperation, was sie von 
der pragmatischen Nutzung von quelloffener Software 
abgrenzt. Das Adjektiv »frei« bezieht sich auf die Mög-
lichkeit zur Weiterentwicklung und –Verbreitung der 
Software. Dies wird in der Philosophie der Bewegung als 
Mechanismus gesehen, als illegitim betrachtet Machtbe-
ziehungen zwischen Softwarebesitzer:innen und Soft-
warenutzer:innen zu verhindern. »Frei« bedeutet aus-
drücklich nicht, dass die Software kostenfrei ist. Zugleich 
steht Freie Software  im Gegensatz zu proprietärer Soft-
ware, die beispielsweise ihren Quellcode nicht veröffent-
licht oder restriktive Nutzungsrechte hat. Verfechter:in-
nen von Freier Software kritisieren proprietäre Software 
u.a. wegen der Geheimhaltung des Quellcodes, was ihrer 
Meinung nach Kooperation verhindert und Wissenshier-
archien schafft.

Peer-to-Peer (P2P) 
Peer-to-Peer-Technologie (kurz P2P) bezeichnet die di-
rekte Verbindung zwischen verschiedenen Rechnern 
ohne zentrale Anlaufstelle als Vermittler. In einem reinen 
P2P-Netzwerk sind alle verbundenen Geräte gleichbe-
rechtigt. Das Gegenteil eines P2P-Netzwerkes wäre das 
sogenannte Server-Client-Model, bei dem Geräte Daten 
über einen zentralen Server aufrufen müssen.

Netzwerkprotokoll
Ein Netzwerkprotokoll ermöglicht die Kommunikation 
zwischen verschiedenen Rechnern, die in einem Netz-
werk miteinander verbunden sind. Das Protokoll gibt die 
Regeln zur Formatierung und Übertragung von Daten 
vor, damit verschiedene Geräte unabhängig von Infra-
struktur und Standards ihrer Systeme miteinander Nach-
richten austauschen können.

Fediverse
Das Fediverse ist ein Versuch, eine dezentralisierte Al-
ternative zu großen sozialen Netzwerken zu erstellen. 
Zum Fediverse gehören Mikroblogging-, Video- und 
Image-Sharing-Dienste. Sofern die Dienste das gleiche 
Netzprotokoll verwenden, können die verschiedenen 
Server miteinander kommunizieren.
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ActivityPub
ActivityPub ist ein offenes und dezentrales Netzwerkpro-
tokoll. Als offenes Protokoll gehört es keiner bestimmten 
Firma und ist nicht auf bestimmte Produkte limitiert. Es 
bietet Client-to-Server und Server-to-Server APIs. Activi-
tyPub bildet einen Standard für das Fediverse.

BitTorrent
BitTorrent ist ein Peer-to-Peer-basiertes Filesharing-Pro-
tokoll, das für das Verteilen großer Datenmengen ver-
wendet wird, weil es die Serverbelastung schont. Beim 
Herunterladen einer Datei via BitTorrent-Technologie 
wird die Datei nicht als Ganzes, sondern in Datenstü-
cken, von allen mit dem Netzwerk verbundenen Gerä-
ten, übertragen.

Instanz
In diesem Kontext bezeichnet Instanz eine soziale Me-
dien-Plattform, die durch PeerTube oder eine andere 
Fediverse-Software aufgesetzt wurde. Auf Instanzen 
können meist – wie bei herkömmlichen sozialen Netz-
werken – Konten erstellt und Inhalte hochgeladen wer-
den. Jede Instanz wird unabhängig verwaltet, kann aber 
durch optionale Vernetzungen mit anderen Instanzen 
kommunizieren.

Seeds
Seeds dienen als vordefinierte Ausgangspunkte für er-
weiterte Datensammlungen. Seed-Listen können aus 
Schlüsselwörtern (Keywords), Internetaddressen (URLs) 
oder Social Media-Kanälen (Accounts) bestehen. In die-
sem Bericht werden als Seeds diejenigen PeerTube-Ins-
tanzen bezeichnet, die bereits vor der Netzwerkanalyse 
aufgrund vorheriger Datenanalysen identifiziert wurden 
– in diesem Fall durch Auslesen von Verlinkungen in rele-
vanten öffentlichen Telegram-Kanälen.
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Zentrale Erkenntnisse aus 2022

Technische Strukturen und Affordanzen

• PeerTube und Odysee stehen für eine Bewegung weg 
von einer zentralisierten Plattformarchitektur hin zu 
plattformübergreifenden Protokollen. Bei Odysee 
zeigt sich dies durch die Einbindung des LBRY-Pro-
tokolls.1 PeerTube bietet Freie Software zum Aufbau 
eigener Video-Plattformen, die durch das Aktivity-
Pub-Protokoll miteinander kommunizieren und intera-
gieren können.2

• Keine der beiden untersuchten Plattformen bzw. Soft-
ware ist selbst rechtsextrem. Der technische Aufbau 
der untersuchten Videodienste macht diese jedoch für 
Rechtsextreme attraktiv, die auf größeren Social-Me-
dia-Plattformen gesperrt sind. Auf Odysee können sie 
ihre Inhalte monetarisieren und diese kaum löschbar 
dezentral speichern. Mit Hilfe von PeerTube haben 
Rechtsextreme die Möglichkeit, eigene Plattformen 
(sog. Instanzen) zu erstellen, die sie alleine kontrollie-
ren können. Die dort verbreiteten Inhalte lassen sich 
dann nur noch durch Abschalten der zu den Instanzen 
zugehörigen Server vom Netz nehmen. 

• Odysees Einbindung der Kryptowährung »LBRY Credit« 
ermöglicht es Nutzer:innen, Inhalte zu monetarisieren. 
Eine Finanzanalyse von 53 Odysee-Nutzer:innen aus 
dem verschwörungsideologischen und dem rechtsra-
dikalen bis rechtextremen Spektrum zeigte, dass diese 
seit dem Erstellen ihrer Wallets 1.652.786,96 LBRY Cre-
dits eingenommen haben. Umgerechnet würden die-
se Einnahmen nach dem durchschnittlichen Schluss-
kurs des LBC über die letzten 16 Monate vor Ende der 
Finanzanalyse (0,074 USD) einem ungefähren Gesamt-
verdienst von 122.306 USD entsprechen. Auch einige 
PeerTube-Plattformen binden Möglichkeiten zur Mo-
netarisierung ein.

Inhalte und Nutzer:innen

• In den rechtsextremen Onlinemilieus auf Odysee und  
PeerTube sind die populärsten Videos diejenigen, die 
von bekannten Mitgliedern der Szene verbreitet werden. 

• Die untersuchten PeerTube-Instanzen des rechtsext-
remen und verschwörungsideologischen Onlinemili-
eus sind untereinander vernetzt, haben aber nur über 
einige hochvernetzte Server Verbindungen in das wei-
tere Fediverse.

• Sowohl in einer auf Odysee durchgeführten Inhalts-
analyse, als auch in der Analyse ausgewählter PeerTu-
be-Instanzen waren Videos zu aktuellen Themen 
dominant. Videos des rechtsextremen und verschwö-
rungsideologischen Onlinemilieus thematisierten hier 
vor allem Covid-19 und die Maßnahmen zur Pandemie-
bekämpfung, aktuelle geopolitische Entwicklungen 
wie die russische Invasion der Ukraine sowie verschie-
dene Verschwörungsnarrative.

• Sowohl auf Odysee als auch auf einigen untersuchten 
PeerTube-Instanzen fanden sich zum Untersuchungs-
zeitraum gewaltverherrlichende und illegale Inhalte. 
Dazu gehörte Holocaustleugnung, aber auch Videos 
wie die Livestreams des Buffalo-Attentäters und von 
Personen, die den Anschlag vom 14. Mai 2022 leug-
neten, ihn ›humoristisch‹ aufbereiteten oder andere 
Desinformationen über den Anschlag verbreiteten, 
ebenso wie den Livestream des rechtsextremistischen 
Terroranschlags von Christchurch 2019.
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Moderation und Regulierung

• Im Fall der untersuchten PeerTube-Instanzen wie auch 
im Fall von Odysee werden Inhalte nur in geringem 
Umfang reguliert. Auf Odysee erklären die Plattform-
betreiber:innen demonstrativ ihre Indifferenz gegen-
über geteilten Inhalten, betonen jedoch, dass sie In-
halte sperren, wenn diese gegen Gesetze verstoßen. 
Tatsächlich sperrte Odysee zum Beispiel in der EU den 
Livestream von RT DE (ehemals Russia Today Deutsch-
land) durch Geoblocking. Im Fall von PeerTube gibt es 
keine zentrale Moderationsautorität.

• In Hinblick auf Odysee stellt sich die Frage, in welchem 
Umfang das Netzwerkdurchsetzungsgesetz (NetzDG) 
Anwendung findet, da die Plattform vermutlich nicht 
die Zahl von zwei Millionen Nutzer:innen in Deutsch-
land erreichen wird. Auch fällt Odysee mit großer 
Wahrscheinlichkeit momentan nicht unter die Defini-
tion des EU Digital Services Act (DSA) einer sehr gro-
ßen Plattform (engl. Very Large Online Platform, VLOP), 
wird aber trotzdem den Verpflichtungen für geschäft-
lich-betriebene Online-Plattformen nachkommen 
müssen. Ähnliche Fragen zur Regulierung stellen sich 
in Hinblick auf einzelne PeerTube-Instanzen. Der kon-
krete rechtliche Status von PeerTube-Instanzen stellt 
Regulierungsbemühungen vor Herausforderungen, da 
nicht immer klar ist, ob diese Plattformen tatsächlich 
den Kriterien eines sozialen Netzwerks im Sinne des 
NetzDG bzw. einer Online-Plattform im Sinne des DSA 
entsprechen.

• Während auf Odysee plattformeigene Meldewege für 
illegale Inhalte bestehen, ist das bei PeerTube-Plattfor-
men meist nicht  der Fall. Inhaltsmoderation im Fedi-
verse wird hier eher zu einer Aufgabe der Community, 
die extremistische Instanzen beispielsweise isolieren 
kann, um deren Reichweiten einzuschränken. Hier 
könnten von der PeerTube-Community entwickelte 
Plugins genutzt werden, um einzelnen Administra-
tor:innen den Umgang mit extremistischen Inhalten 
und den Compliance-Verpflichtungen zu erleichtern, 
die der DSA ab 2024 vorsieht.
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Zu Beginn des Projektes »Radikalisierung in rechtsextre-
men Online-Subkulturen entgegentreten« entwickelte 
das ISD-Team zentrale Leitfragen für die Forschung, dar-
unter zum Beispiel:

• Was sind die wichtigsten Plattformen der extremen 
Rechten in Deutschland für ihre Online-Strategie?

• Welche sog. alternativen Plattformen sind im rechtsex-
tremen Onlinemilieu besonders beliebt?

• Welche Narrative werden auf den verschiedenen Platt-
formen verbreitet?

• Welche Akteur:innen sind wo erfolgreich?
• Welche regulatorischen und nicht-regulatorischen Ge-

genmaßnahmen können ergriffen werden?

Immer wieder stellte das Forschungsteam fest, dass 
Akteur:innen aus dem rechtsextremen und ver-
schwörungsideologischen Onlinemilieu eine Multi-
plattformstrategie anwenden, um ihre Botschaften 
zu verbreiten. Teils werden verschiedene soziale 
Netzwerke für unterschiedliche Funktionen genutzt. 
Während extremen Rechten die Präsenz auf etablierten 
sozialen Medien für Propaganda- und Agitationszwecke 
wichtig ist, erfüllen auch alternative Plattformen spezi-
fische Zwecke. Diese dienen zum Beispiel als digitales 
Sicherheitsnetz für extremistische Inhalte. Zudem wer-
den sie zur weiteren Radikalisierung der Szene und auch 
zur Monetarisierung genutzt. Bei der Forschung zeigte 
sich auch, dass die Nutzung der Plattformen durch das 
rechtsextreme Onlinemilieu nicht nur durch Strategie 
und Taktik getrieben wird, sondern durch Ideologien, 
die diese Strategien und Taktiken erst hervorbringen. In 
die Plattformen selbst wurden und werden weltanschau-
liche Sehnsüchte hineinprojiziert, was zum Beispiel 
deutlich wird, wenn Rechtsextreme »Online-Eugenics«3 
propagieren. Der Wunsch, die Hegemonie über große 
Plattformen zu erringen, erscheint als eine Ausprägung 
des Wunsches nach politischer Dominanz. In den On-
lineräumen des Spektrums spiegeln sich die Idealvor-
stellungen der extremen Rechten wider.

Rechtsextreme Gesellschaftsentwürfe werden zuvor-
derst mit den faschistischen Utopien einer Raumord-
nung verschiedener Großreiche verbunden, oder gar mit 
der Idee einer durch kulturelle oder rassistische Überle-
genheit begründeten globalen Herrschaft. Zugleich gibt 
es in der Ideengeschichte des modernen Rechtsextre-
mismus auch immer Ansätze eines Rückzugs und einer 
Abschottung in kleinen Gemeinschaften. So entwarf bei-

spielsweise die französisch geprägte Neue Rechte das 
Konzept eines Ethnopluralismus, der auf eine gegensei-
tige Entkolonisierung4 abzielen würde. Dies war vor allem 
eine Chiffre für eine rassistische Abschottungpolitik. 

Die Idee eines Rückzugs in nationale Trutzburgen 
ist keine alleinige Erfindung der Neuen Rechten. Bei 
US-amerikanischen Segregationsbefürworter:innen 
etwa gehörte der Verweis auf »States Rights«, die gegen 
einen vermeintlich überbordenden, Kompetenzen über-
schreitenden Zentralstaat in Stellung gebracht werden, 
bereits davor fest zum rhetorischen Arsenal. Teile der 
Alt-Right-Bewegung, die sich selbst als »White Nationa-
lists« verstehen, fordern eine territoriale Trennung nach 
rassistischen Kriterien und wollen einen weißen »Eth-
nostate«,5 der sich von anderen Gebieten auf dem Boden 
der USA abgrenzt, die zugleich durch die Gründung von 
Ethnostaaten abgelöst werden sollen. Durch diese Autar-
kie sollen weiße US-Amerikaner:innen vor der »Globo-
homo« geschützt werden – dieser Begriff zielt auf eine 
vermeintliche weltweite Homogenisierung von Kulturen 
und Ethnien ab und verweist gleichzeitig auf das Ver-
schwörungsnarrativ einer »globalistisch-homosexuel-
len« Agenda. Diese verfolgt laut den Anhänger:innen des 
Verschwörungsnarrativs das Ziel, Ethnien und Kulturen, 
allen voran freilich die weiße, durch Homosexualität und 
»Genderideologie« auszurotten. 

Das Bedürfnis, sich in überschaubare, idyllische Räume 
zu retten, geht weit über die Szenegrenzen der extremen 
Rechten hinaus und ist so alt wie die industrielle Revolu-
tion. Bereits im späten 19. und frühen 20. Jahrhundert bil-
deten sich Lebensreformbewegungen, denen es darum 
bestellt war, zu einer natürlicheren Lebensweise zurück-
zukehren und den schmutzigen Städten den Rücken zu 
kehren. Auch die Ökologiebewegung der 1970er-Jahre 
befeuerte ein neues Interesse daran, auszusteigen und 
sich in kleinen Gemeinschaften zu organisieren.
 
Was die gesamtgesellschaftlichen und auch die dezi-
diert rechtsextremen Rückzugsbewegungen des 21. 
Jahrhunderts besonders macht, ist, dass sich diese nicht 
nur gegen, sondern auch mit und durch State of the 
Art-Technologien vollziehen. Das betrifft nicht nur die 
Online-Verbreitung von Cottagecore-Ästhetik,6 die An-
knüpfungspunkte zu dem für Rechtsextreme so faszi-
nierenden »Trad«-Lifestyle bietet, oder die Onlineräume, 
in denen eine reaktionäre Szene Diät-Tipps austauscht, 
die auf eine Stärkung des Maskulinen hinwirken sollen. 

Einleitung: 
Ideologien und Technologien der Dezentralisierung
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Dieser Trend umfasst auch den Aufbau einer eigenen 
Plattforminfrastruktur, die rechtsextreme Online-Sub-
kulturen vor dem Zugriff vermeintlich linksliberal durch-
setzter Social-Media-Unternehmen schützen soll. Man-
che der  sog. alternativen Plattformen wurden mit dem 
erklärten Ziel entworfen, eigene Onlineräume zu schaf-
fen. Der Aufbau eigener Räume soll die Regulierung der 
Plattformen erschweren und der extremen Rechten ei-
nen ungestörten digitalen Austausch ermöglichen. 

Dieses Unterfangen scheint dadurch noch zusätz-
lich vereinfacht zu werden, dass dem rechtsextre-
men Onlinemilieu zunehmend vermeintlich oder 
tatsächlich dezentrale Plattformen zur Verfügung 
stehen. Soziale Netzwerke, die wie Odysee auf Block-
chain-Technologie basieren, und die Inhalte auf ver-
schiedenen Servern speichern, sollen das Löschen von 
Inhalten erschweren, oder es gar unmöglich machen.  
Freie Software, die das Erschaffen eigener Plattformen 
gestattet, wie PeerTube, ermöglicht es Nutzer:innen, ei-
gene Plattformen mit eigenen Moderationsregeln zu er-
stellen. Beide Softwares werden von den Betreiber:innen 
als Alternativen zu den großen Social-Media-Unterneh-
men inszeniert – beide setzen vor allem auf eine selbst-
verantwortliche Regulierung durch die Nutzer:innen. 

Weder LBRY, das Unternehmen aus dem heraus Ody-
see sich gegründet hat, noch Framasoft, der gemein-
nützige Verein, der den Aufbau von PeerTube unter-
stützt, sind rechtsextrem. Die von den Betreiber:innen 
angebotenen Plattformen bieten rechtsextremen Ak-
teuren jedoch die Möglichkeit, Propaganda zu verbrei-
ten. Die Plattformen sind schwieriger zu regulieren als 
die großen Videodienste gegen die sie sich positionie-
ren. Dies hat mit den Plattform-Technologien zu tun, die 
ein Produkt spezieller Plattform-Ideologien sind. Im Fall 
von PeerTube ist dies ein stark ausgeprägtes Do-It-Your-
self-Ideal. Im Fall von Odysee ist es ein Libertarianismus, 
dessen Begriff von freier Meinungsäußerung so weit ge-
fasst ist, dass er Hassrede miteinschließt. 

Unabhängig davon, ob dezentrale Plattformen aus 
ideologischen oder rein strategischen Gründen ge-
nutzt werden: mit dem Trend hin zu einem sogenann-
ten »Web3«7 wird sich eine Nutzung solcher Dienste 
durch das rechtsextreme Onlinemilieu voraussicht-
lich noch intensivieren.  Deswegen ist es notwendig, 
sich frühzeitig mit dieser Art der Organisation von Platt-
formen auseinanderzusetzen. 

Im vorliegenden Bericht, der die zentralen Erkenntnisse 
von 2022 des vom Bundesministerium der Justiz geför-
derten Projektes »Radikalisierung in rechtsextremen On-
line-Subkulturen entgegentreten« präsentiert, werden 
die unterschiedlichen ideologischen und weltanschauli-
chen Grundlagen der Plattformen Odysee und PeerTube 
vergleichend analysiert. Der Bericht schließt mit einer 
Erörterung der Implikationen, die dezentrale Plattfor-
men für rechtliche Regulierung und Moderation bergen. 
Zudem werden mögliche Ansätze zur Regulierung und 
Moderation dezentraler Plattformen vorgestellt.
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Einige der Plattformen, die im Rahmen des Projektes 
»Radikalisierung in rechtsextremen Online-Subkultu-
ren entgegentreten« untersucht worden sind, wurden 
von Unternehmen entwickelt, deren Führungspersonen 
der politisch-philosophischen Strömung des Libertari-
anismus anhängen. Zu nennen sind hier beispielswei-
se Telegram oder LBRY, das die Videoplattform Odysee 
startete.8 

Libertarianismus, als eine Strömung des Liberalis-
mus, definiert als zentralen Wert die Freiheit des 
Individuums, die in dieser Weltanschauung gegen 
kollektive Eingriffe geschützt werden muss. Staat-
liches Handeln – auch wenn dieses demokratisch und 
mehrheitlich legitimiert ist – wird deswegen im libertä-
ren Denken grundsätzlich skeptisch gesehen. Statt einer 
staatlichen, zentralen Verwaltung bevorzugen libertäre 
Denker:innen Austauschprozesse auf Märkten, die sie als 
freiwillige und deshalb freiheitlichere Alternative betrach-
ten. Aus diesem Grund sind Märkte für viele Anhänger:in-
nen des Libertarianismus das ideale Ordnungsprinzip. Je 
nach Ausprägung stehen manche Libertäre auch großen 
Unternehmen ablehnend gegenüber, denen sie Markt-
manipulation vorwerfen und deren Verflechtung mit 
dem politischen Entscheidungssystem sie als Ausdruck 
eines wettbewerbsfeindlichen Korporatismus deuten. 
Libertäre Plattformbetreiber:innen gerieren sich deswe-
gen häufig in Abgrenzung zu »Big Tech« und stellen ihre 
Unternehmen als gegenkulturelle Außenseiter dar. 

Zentral für die individuelle Freiheit ist für libertäre 
Denker:innen das Privateigentum. Steuern werden 
von Teilen des Spektrums als Diebstahl angesehen. 
Individuelle Freiheit bedeutet für viele Libertäre ein 
weit ausgelegtes Verständnis von freier Meinungs-
äußerung, das auch Hassrede miteinschließt. Dies ist 
einer der Gründe dafür, dass auf von Libertären betriebe-
nen Plattformen nur sehr zurückhaltend moderiert wird, 
was sie für Rechtsextremist:innen und Verschwörungsi-
deolog:innen attraktiv macht.

Dezentrale Plattformen (als Gegenentwurf zu gro-
ßen Social Media-Unternehmen) werden nicht nur 
von libertären Unternehmer:innen betrieben. Im »Fe-
diverse« existiert eine Reihe föderierter sozialer Netz-
werke, deren Konstruktion ebenfalls Alternativen zu den 
großen Tech-Unternehmen bieten soll. Die im Fediverse 

versammelten Plattformen wurden nach der Leitidee 
der »Freien Software« entwickelt. »Freie Software« um-
fasst ein ähnliches Spektrum an Programmen und Lizen-
zen wie quelloffene Software (»open source«). Jedoch 
stehen hinter beiden Konzepten unterschiedliche Philo-
sophien. Laut Richard Stallman, der Begründer der Free 
Software-Bewegung, bezeichnet »quelloffen« die Nut-
zung frei zugänglicher Programme aus pragmatischen 
Gründen ohne ideologische Prinzipien, während »Freie 
Software« eine »Bewegung für Freiheit und Gerechtig-
keit« sei.9 Freie Software impliziert immer bestimmte 
ethische Prinzipien.10 Ein besonderes Anliegen ist dabei 
die Abwendung von als »asozial« befundener, proprietä-
rer Software, die Kooperation und Gemeinschaft verhin-
dere. Proprietäre Software ist an die Programme des Un-
ternehmens gebunden, das sie hergestellt hat. Die Freie 
Software-Bewegung strebt stattdessen ein System an, 
das allen zur Veränderung und zur Verbesserung zur Ver-
fügung steht.11 PeerTube folgt ebenfalls dieser Leitidee 
einer frei zugänglichen und nicht proprietären Software, 
an der alle mitarbeiten können. In der Folge setzen die 
Betreiber:innen von Instanzen eher auf eine gemein-
schaftsbasierte Moderation und Regulierung, als auf 
zentrale Eingriffe. Diese sind weder technisch möglich, 
noch mit der Idee des Fediverse vereinbar, die allen eine 
Nutzung der Software gestattet. 

Die Freiheit der Software bezieht sich nicht auf Kos-
tenfreiheit im Sinne von Gratissoftware sondern auf 
die Freiheit der Nutzer:innen »Software auszuführen, 
zu kopieren, zu verbreiten, zu untersuchen, zu ändern 
und zu verbessern«.12 Gerade die Abgrenzung von einer 
über Eigentumstitel geregelten Software ist für die Free 
Software-Bewegung das Ideal, das Freiheit und Gerech-
tigkeit herstellen soll. Wenn Entwickler:innen Kontrolle 
über Softwareprogramme innehaben, die mit den Nut-
zer:innen nicht identisch sind, führe dies zu einer unge-
rechten Form der Machtausübung.13 Hier zeigt sich ein 
starker Do-It-Yourself-Ethos, der ein notwendiger Teil der 
Idee Freier Software ist. Die Möglichkeit zur eigenen 
Weiterentwicklung von Software soll verhindern, 
dass diese zu einem Machtinstrument wird. Zugleich 
markiert dieser Impetus eine Barriere, die verhin-
dert, dass tatsächlich (und nicht nur hypothetisch) 
alle Menschen Freie Software nutzen können. Denn 
ohne Programmierkenntnisse lässt sich auch Freie 
Software nicht weiterentwickeln.

Dezentralisierung und Weltanschauung:  
Libertäres Freiheitsversprechen und Freie Software
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Die unterschiedlichen Grundideen der Be-
treiber:innen schlagen sich in der Plattform-
architektur nieder. Vertreter:innen der »Free 
Software«-Idee– wie die Entwickler:innen der Fedi-
verse-Protokolle– stellen die von ihnen geschaffene 
Anwendung allen zur Verfügung. Dies hat zur Folge, 
dass die Verbreitung und Nutzung der Software kaum 
unterbunden werden kann – und auch nicht werden 
soll. Einzige Ausnahme ist der Verstoß gegen die freie 
Lizensierung, wie im Fall von Truth Social.14 Als Kon-
sequenz bleiben Fediverse-Nutzer:innen vor allem 
Community-basierte Formen der Inhaltsmoderation, 
wie die Isolierung von terroristischen oder extremisti-
schen Instanzen. Auch Odysee, als Beispiel einer liber-
tär inspirierten Plattform, legt Moderationstätigkeiten 
eher in die Hände der Nutzer:innen. Kanalbetreiber:in-
nen können die Kommentare zu ihren Videos zum 
Beispiel eigenständig verwalten. Trotz der erklärten 
Indifferenz des Unternehmens gegenüber den dort 
geteilten Inhalten gibt es auf Odysee Meldewege für 
illegalen Content. Dieser wird gegebenenfalls gesperrt 
oder durch Geoblocking für Nutzer:innen aus be-
stimmten Ländern eingeschränkt. Odysee begründet 
dieses Vorgehen damit, dass sich die Plattform an die 
Gesetze der Länder halten müsse, in denen sie aktiv 
sei, um dort geschäftlich agieren zu können. 

Unterschiedliche Philosophien ziehen ein divergen-
tes Publikum mit verschiedenartigen  Interessen an. 
Odysee als Plattform, die vor allem eine Verbreitung von 
eigenen Inhalten ermöglicht, erfordert keine umfang-
reiche Interaktion mit der breiteren Plattformgemein-
schaft. Es reicht dort aus, für das eigene Zielpublikum 
Inhalte hochzuladen und mit diesem zu agieren. Bei den 
Instanzen des Fediverse sind plattformübergreifende 
Interaktionen und das aktive Engagement der Nutzer:in-
nen durch die dahinterstehenden Ideen ausdrücklich 
erwünscht. Es gehört zur Logik und Leitidee des Fediver-
se, sich mit anderen zu vernetzen, um eigene und föde-
rierte Inhalte zu teilen. Während Odysee unter anderem 
auch Affordanzen zum Community-Building bereitstellt, 
stehen diese bei den Plattformen des Fediverse im Vor-
dergrund. Die Aktivität auf Fediverse-Plattformen de-
monstriert eine bewusste Abgrenzung von großen Soci-
al-Media-Unternehmen – noch stärker als das Anlegen 
eines Kontos auf Odysee. Während es auf Odysee Nut-

zer:innen gibt, die dort aktiv sind, weil sie nicht mehr auf 
großen Videoplattformen posten dürfen oder wollen, 
gibt es auch viele gänzlich unpolitische Nutzer:innen, 
die Odysee als Teil einer Multi-Plattform-Strategie für ih-
ren Content verwenden. Die Fediverse-Protokolle sind so 
konstruiert, dass sie Nutzer:innen die eigene Gestaltung 
von Plattformen ermöglichen. Das Fediverse zieht damit 
in stärkerem Umfang Personen an, die selbst Plattfor-
men gestalten oder die auf kleineren Servern Einfluss 
auf die Gestaltung von Plattformen übernehmen, zum 
Beispiel, indem sie für die Kostendeckung der Server-
wartung spenden. Wegen der spezifischen Leitideen der 
Plattformen und dem hohen Stellenwert eigener Betei-
ligung findet sich im Fediverse wohl ein vergleichswei-
se größerer Anteil von Nutzer:innen, die sich aus ihren 
DIY-Ideen heraus an gemeinschaftsförmigen Moderati-
onsbemühungen beteiligen. 

Das Verhältnis von Nutzer:innen und Plattformen lässt 
sich mit dem Konzept der Plattform-Dialektik beschrei-
ben.15 Dieses besagt, dass nicht nur die vorhandenen Af-
fordanzen das Verhalten von Nutzer:innen bestimmen, 
sondern dass auch die Nutzer:innen mit ihrem Verhalten 
die Art und Weise prägen, wie Affordanzen einer Platt-
form angewandt und entwickelt werden. Dies bedeutet 
im Fall von Odysee das De-Listing oder Geoblocking von 
Videos, die gegen die Nutzungsbedingungen verstoßen, 
wenn diese gemeldet werden. Was das Fediverse betrifft, 
bedeutet es möglicherweise die Isolierung von Instan-
zen, die von weiten Teilen der Community abgelehnt 
werden. Die unterschiedlichen Leitideen der Plattfor-
men schlagen sich so in der Art der Inhaltsmoderation 
nieder. Sie beeinflussen auch die Form der verwendeten 
Technologien.
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P2P ist eine vergleichsweise alte Informationstechnologie. 
Bekannt wurde sie zunächst im Jahr 1999 durch die Musik-
plattform Napster. In einem zentralisierten Register-Server 
hatte man die Möglichkeit nach Interpreten oder Lieder-
titeln suchen. Wenn das Register das gewünschte Musik-
stück auf einem mit dem Netzwerk verbundenen Gerät 
entdeckte, konnte man die jeweilige Datei herunterladen, 
während die auf der eigenen Festplatte gespeicherten Da-
ten zum Herunterladen für andere Personen freigegeben 
wurden. Nachdem Napster zu einem zentralen Sammel-
punkt für Internetpiraterie wurde, musste die Seite in Folge 
einer gerichtlichen Verfügung ihre Aktivitäten einstellen.16 
Obwohl es auch zahlreiche legale Nutzungsmöglichkeiten 
für P2P gibt, wird die Technologie seit Napster häufig mit 
dem illegalen Verbreiten urheberrechtlich geschützter 
Materialien in Verbindung gebracht.17 Ein weiteres bekann-
tes P2P-Projekt ist das im Jahr 2000 gestartete »Freenet«. 
Diese Plattform ist auf Privatsphäre und Zensurfreiheit 
ausgerichtet. Freenet bietet Funktionen wie Datenaus-
tausch, Chatforen sowie das Erstellen eigener »Freesites« 
(Webseiten, die nur über das Freenet einsehbar sind).18

Während es sich bei P2P um ein vergleichsweise be-
kanntes Internetphänomen handelt, wird es in ak-
tuellen Diskussionen vor allem im Kontext eines 
zentralen Bestandteils des vorhergesagten Web3 
diskutiert: Krypto-Währungen. Die Entwicklung der 
populärsten Krypto-Währung Bitcoin wurde durch den 
Wunsch befeuert, Zahlungsabläufe direkt zwischen den 
beteiligten Parteien ohne Finanzinstitution als Zwischen-
händler abzuwickeln. Laut dem Positionspapier der Per-
son(en) unter dem Pseudonym Satoshi Nakamoto, die 
Bitcoin erfunden hat/haben, kann die Krypto-Währung 
Drittparteien umgehen, indem sämtliche Transaktionen 
auf einem P2P-Netzwerk mithilfe eines Proof-of-Work 
Verfahrens registriert werden.19 Manche Krypto-Währun-
gen nutzen P2P-Technologie um Transaktionen durchzu-
führen, ohne dass die Beteiligten persönliche Identifika-
tionen vorweisen müssen. Nicht alle Krypto-Währungen 
basieren allerdings vollständig auf einem P2P-System; 
manche verfügen über zentrale Vermittlungsstellen.20 

Die Nutzung dezentraler Speicherorte kann nicht nur 
für Krypto-Währungen verwendet werden. Block-
chains lassen sich auch für die Speicherung etwa von 
Text-, Bild- oder Videodateien einsetzen. Eine entspre-
chende Technologie – das LBRY-Protokoll – macht sich die 
Plattform Odysee zunutze. Nutzer:innen dieser Plattform 
schätzen sie unter anderem dafür, dass sie aufgrund der 
Blockchain-Technologie als besonders zensurresistent gilt. 

Auf der LBRY-Blockchain gespeicherte Daten können näm-
lich nicht einfach gelöscht werden. Allerdings kann Odysee 
durch De-Listing und Geoblocking sehr wohl den Zugang 
zu den Daten erschweren. Mit der Blockchain-Adresse allein 
können die gespeicherten Daten nicht abgerufen werden. 
Wenn die Adresse nicht über die Plattform angesteuert wer-
den kann, muss sie in Netzwerken eigens verbreitet werden, 
damit zum Beispiel Videos von Zuschauer:innen gefunden 
werden. So dezentral und moderationsresistent, wie die 
Plattform manchen Nutzer:innen scheint, ist sie also nicht.

Auf Protokolle statt auf zentrale Plattformen zu setzen, ist 
auch der Ansatz von PeerTube. Nutzer:innen können ba-
sierend auf dem Protokoll eigene Instanzen – also eigene 
Plattformen – aufbauen. Es ist den Betreiber:innen dieser 
Plattformen darüber hinaus möglich, die eigenen mit an-
deren Plattformen des Fediverse zu verbinden (sie zu »för-
derieren«). Die Plattformen werden meist mit eigenen Ser-
vern betrieben, was je nach Erfolg der Instanz deren Größe 
beschränken kann. Denn die Server müssen die Plattform-
betreiber:innen selbst organisieren und bezahlen. Das Ser-
ver-System bedeutet, dass PeerTube nicht komplett dezen-
tral ist. Denn da es bei PeerTube immer noch zentrale Server 
(Instanzen) gibt, ist es kein reines P2P-Netzwerk und nicht 
alle Geräte im System sind gleichberechtigt. Dadurch, dass 
die einzelnen Instanzen meist mit eigenen Servern verbun-
den sind, können sie auch nicht zentral moderiert werden. 

Die Idee, sich weg von zentralisierten Plattformen und 
hin zu interoperablen Protokollen zu bewegen eint 
verschiedene Strömungen der digitalen Dezentrali-
sierung. Auch die Nutzung von P2P-Technologie ist 
verbreitet – sei es für Blockchains, sei es für PeerTu-
be-Instanzen. Was sich jedoch zwischen PeerTube und 
Odysee unterscheidet, sind die konkreten Plattformar-
chitekturen. Odysee ermöglicht durch die Einbindung des 
LBRY-Protokolls eine dezentrale Speicherung von Inhalten 
auf der LBRY-Blockchain und bietet mit der Plattform ei-
nen Zugang zur jeweiligen Video-Adresse auf der Block-
chain. PeerTube ermöglicht direkt den Aufbau einer eige-
nen Videoplattform. Den Nutzer:innen von Odysee steht 
somit das dezentrale Äquivalent zu einem YouTube-Kanal 
zur Verfügung. Die Nutzer:innen von PeerTube können 
etwas erstellen, das wie ihr eigenes Mini-YouTube funktio-
niert. Zugleich ist keiner der beiden Dienste komplett 
dezentral. Odysee ist als Plattform immer noch ein 
Knotenpunkt für den Zugriff auf Inhalte und die einzel-
nen PeerTube-Instanzen werden über zentrale Server 
betrieben. Diese Knotenpunkte bieten Ansätze für die 
Regulierung und Moderation der Plattformen.

Dezentralisierung und Technologie:  
P2P, Blockchain und Protokolle 
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Die Dezentralisierung von Teilen des rechtsextremen 
und verschwörungsideologischen Onlinemilieus stellt 
den Kampf gegen Rechtsextremismus und dessen Über-
schneidungen mit Verschwörungsideologien vor neue 
Herausforderungen. Das Bekanntwerden der Putsch-Plä-
ne der Reichsbürger-Bewegung21 im Dezember 2022 hat 
die Dringlichkeit der Aufklärung rechtsextremer Aktivi-
täten im Internet erneut ins öffentliche Bewusstsein ge-
rückt. Im Folgenden werden diese Herausforderungen 
genauer erörtert. 

Die größten Barrieren für die Internetforschung

Die Zivilgesellschaft muss weiterhin gemeinsam mit der 
Forschungsgemeinde über die neusten Entwicklungen 
innerhalb des rechtsextremen Online-Ökosystems auf-
klären, um die Gesellschaft für Narrative und Strategien 
dieses Spektrums zu sensibilisieren und um zu ermögli-
chen, dass Bedrohungen frühzeitig erkannt werden. Die 
Entwicklung von Gegenmaßnahmen, ob durch die Zivil-
gesellschaft, die Politik oder Plattformwirtschaft, ist vor 
allem dann wirksam und nachhaltig, wenn sie auf syste-
matischer, vergleichender und datengetriebener (quali-
tativer sowie quantitativer) Forschung basiert. Ob es sich 
um Gegenrede handelt, um Aufklärungskampagnen 
über extremistische Manipulationstaktiken, um die platt-
forminterne oder gesetzliche Regulierung von Inhalten 
oder um deren konkrete Moderation: Analysen der Sze-
nen helfen, rechtsextreme Aktivitäten einzuschätzen. 
Allerdings haben sich die Barrieren für diese unabding-
bar notwendige Grundlagenforschung durch die Dezen-
tralisierung des rechtsextremen Online-Ökosystems 
erhöht.22

Technologische Herausforderungen durch Dezen-
tralisierung des Online-Ökosystems: Oft erschwert 
der Aufbau der Plattformen, die vom rechtsextremen 
Onlinemilieu genutzt werden, die Entwicklung eines 
systematischen Forschungsansatzes in Bezug auf die 
öffentliche Aktivität auf diesen Plattformen. Wie be-
reits im Hintergrundbericht dieses Forschungsprojekts 
beschrieben,23 ist das häufigste Hindernis eine fehlen-
de oder nur unzureichend dokumentiere Program-
mierschnittstelle, das sog.  Application Programming 
Interface (API). Anhand der Finanz- und Affordanzana-
lyse im Forschungsbericht zur Videoplattform Odysee 
sowie der Netzwerkanalyse zum PeerTube-Fediverse 
hat das ISD-Team aber gezeigt, dass man durch Ent-
wicklung neuer Forschungsmethoden die technologi-
schen Barrieren zur Erforschung rechtsextremer Ak-

tivität auf neuartigen Plattformen teilweise umgehen 
kann. 

Forschungsethische und rechtliche Fragen: Auch 
wenn das Hauptaugenmerk dieses Forschungsprojekts 
auf der Analyse öffentlich-einsehbarer rechtsextremer 
Aktivitäten auf sog. alternativen Plattformen liegt, muss 
die Datenerhebung und -verarbeitung allen relevanten 
Datenschutzverordnungen und forschungsethischen 
Richtlinien Folge leisten. Die größere rechtliche Her-
ausforderung bei der Erforschung neuer Online-Räume, 
die von Rechtsextremen genutzt werden, sind jedoch 
die allgemeinen Geschäftsbedingungen (AGB) der ein-
zelnen Plattformen. Es ist teilweise unklar, wann und 
inwiefern die systematische, datenschutzrechtskon-
forme Erhebung öffentlicher Daten für klar definierte 
Forschungszwecke als Vertragsbruch gegenüber den 
Geschäftsbedingungen der Plattformen interpretiert 
werden kann. Eine rechtliche Überprüfung der AGBs je-
der einzelnen Plattform ist zeit- und ressourcenintensiv 
und erschwert dadurch eine plattformübergreifende 
Analyse des dezentralisierten Online-Ökosystems.

Handlungsmöglichkeiten gegen rechtsextreme 
Aktivitäten auf Odysee

»Incentivised«-Plattformen, die Monetarisierungsaffor-
danzen in ihre Plattformarchitektur integriert haben, 
erfüllen verschiedene Funktionen. Sie dienen zur Ver-
breitung von Inhalten ebenso wie zur Erzielung von fi-
nanziellen Gewinnen und zur Gemeinschaftsbildung. Im 
Hinblick auf die Bewertung einzelner Plattformen kön-
nen Affordanzanalysen, wie im Forschungsbericht zur 
Videoplattform Odysee beschrieben,24 bei der internen 
Risikobewertung helfen. Regulierungsbehörden und ex-
terne Gutachter:innen wiederum können derartige Ana-
lysen als Blaupause für zukünftige eigene Überprüfungen 
(engl. Inspections bzw. Audits) nutzen, um die Einhaltung 
und letztendlich die Wirksamkeit der künftigen Gesetz-
gebung wie den europäischen Digital Services Act und 
die britische Online Safety Bill sicherzustellen. Die Af-
fordanzen und Funktionen einer Plattform müssen bei 
der Entwicklung von Maßnahmen gegen deren Nutzung 
durch Rechtsextreme bedacht werden.  Die Architektur 
und der Aufbau der Plattform spielt hier eine Rolle – ob 
es sich z.B. um einen Microblogging-Dienst wie Twitter, 
einer Video-Plattform wie YouTube oder einem sozialen 
Netzwerk ähnlichen Messenger-Dienst wie Telegram 
handelt. Ebenfalls wichtig ist die Art der geteilten Inhalte, 
die auf der Plattform verbreitet werden. Schließlich sind 

Die Dezentralisierung des rechtsextremen Onlinemilieus 
als eine regulatorische Herkulesaufgabe? 
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die Bedeutung, die die Monetarisierung für die Plattform 
hat und die Prozesse dieser Monetarisierung entschei-
dend. Bezogen auf die Plattform Odysee bieten alle drei 
Aspekte Ansatzpunkte für Regulierungsmaßnahmen.25

Inhaltsbasierte Regulierung von dezentralen Platt-
formen: Soziale Netzwerke sind nach dem NetzDG zur 
Benennung von inländischen Zustellungsbevollmächtig-
ten verpflichtet. Dies könnte im Fall von Odysee überprüft 
werden, um Verantwortlichkeiten zu sichern. Rechtswid-
rige Inhalte können auf der Plattform gemeldet werden. 
Hierfür ist es notwendig, zu prüfen, inwieweit Odysee 
diese Inhalte in Folge der Meldung tatsächlich löscht. 
Die durch die Plattform erklärte Zurückhaltung bei der 
Moderation steht hier in einem Spannungsfeld mit den 
Aussagen Odysees, dass sich das Unternehmen an die 
jeweiligen Gesetze der Länder halte, in denen die Platt-
form aktiv ist. Die Beschreibung »dezentral« suggeriert, 
dass es keinen einzelnen Knotenpunkt gibt, durch den 
Inhalte gefiltert werden können. Dies ist im Fall von Ody-
see aber ein Trugschluss. Auch wenn die Plattform teils 
dezentrale Blockchain-Technologie nutzt, werden letzt-
endlich die einzelnen Inhalte für die breite, technisch 
weniger versierte Öffentlichkeit erst durch einen zent-
ralen Knotenpunkt, die Odysee-Webseite, sichtbar.  Die 
Analyse des ISD innerhalb dieses Forschungsprojekts 
hat gezeigt, dass die Betreiber:innen von Odysee sehr 
wohl in der Lage sind, nach eigenem Ermessen einzelne 
Inhalte oder ganze Kanäle durch sogenanntes Delisting 
für Webseiten-Besucher:innen unauffindbar zu machen 
oder für bestimmte Regionen durch sogenanntes Geob-
locking zu sperren.26 Plattformen, die sich als dezentral 
vermarkten, sind technisch für inhaltsbasierte Regulie-
rung geeignet und sollten nicht als unantastbar oder im-
mun gelten.

Krypto-Regulierung und der Aktionsplan gegen 
Rechtsextremismus: Die Finanzanalyse des ISD zu 
Odysee hat aufgezeigt, dass verstärkte Transparenz-
pflichten für den Handel von Krypto-Währung essenzi-
ell sind, um die Finanzströme im rechtsextremen Milieu 
und der Monetarisierung von teils illegalen Online-Inhal-
ten nachzuvollziehen und, wo möglich, zu unterbinden. 
Aber auch ohne Gesetzesänderung bieten öffentlich 
zugängliche Analyse-Programme wie der LBRY-Block-
chain-Explorer den Behörden bereits heute die Möglich-

keit, die öffentlichen Transaktionsdaten der jeweiligen 
Blockchain zu untersuchen und strafrechtlich-relevan-
te Inhalte auffindbar zu machen. Der im März 2022 von 
Bundesinnenministerin Nancy Faeser vorgestellte Akti-
onsplan gegen Rechtsextremismus sieht u.a. die Auswei-
tung der »Aufklärung und Analyse rechtsextremistischer 
Finanzaktivitäten« vor.  In diesen Plan müssen zwingend 
auch die Monetarisierungsaffordanzen miteinbezogen 
werden, die Plattformen wie Odysee rechtsextremen 
Akteur:innen bieten. Generell sollten Kryptowährungen 
als Zahlungs- und Finanzierungsmittel extremistischer 
Strömungen stärker in den Fokus von Analyse und Regu-
lierung rücken.

Systemische Regulierung von »incentivised« Platt-
formen: In Bezug auf systemische Regulierungsansätze, 
wie zum Beispiel im EU Digital Services Act (DSA) oder 
in der britischen Online Safety Bill (OSB) vorgesehen, 
sollte zukunftssichere Gesetzgebung zur Bekämpfung 
von Hassrede und Extremismus im Internet auch die 
Risiken durch sogenannte »incentivised« Plattformen 
abdecken. Besonders hervorzuheben ist hier die Gami-
fizierungs-Strategie von Odysee, wo die plattformeigene 
Krypto-Währung für die Bewerbung eigener Videos und 
für Community-Building genutzt werden kann. Gepaart 
mit der Volatilität der Krypto-Währung sollte dieses Ge-
schäftsmodell auch aus Sicht des Spielsuchtrisikos, ins-
besondere für Jugendliche, kritisch beleuchtet werden. 

Regulatorische Herausforderungen bei 
rechtsextremer Nutzung des Fediverse

Das Fediverse und die Protokolle, auf denen es basiert, 
sollen es Nutzer:innen ermöglichen, Software weiter-
zuentwickeln und eigene Plattformen aufzubauen. Dies 
bedeutet auch, dass einzelne Plattformen – zum Beispiel 
PeerTube-Instanzen – keiner zentralen Kontrolle unter-
liegen. Eine Moderation extremistischer oder rechts-
widriger Inhalte liegt in den Händen der jeweiligen Platt-
form- bzw. Serverbetreiber:innen. Als frei zugängliche 
Software kann PeerTube nicht in demselben Maß durch 
Regulierung erfasst werden wie große Plattformen durch 
das NetzDG oder zukünftig durch den EU Digital Services 
Act. Eine Betrachtung einzelner Fallbeispiele zeigt, vor 
welchen plattformspezifischen Problemen eine Regulie-
rung von PeerTube-Instanzen zusätzlich steht:27
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• Illegale Inhalte durch Teilnahme am Föderations-
system: Auf einigen Instanzen können möglicherweise 
illegale Inhalte angesehen werden, obwohl die jeweilige 
Instanz selbst keine derartigen Inhalte hostet und nach 
eigenen Angaben solche Inhalte auch nicht zulässt. 
Dadurch, dass die Instanz aber mit anderen Instanzen 
durch das Förderationssystem verlinkt ist, können ter-
roristische und möglicherweise verfassungsfeindliche 
Videos, die auf anderen Instanzen innerhalb der Föde-
ration gehostet werden, angesehen werden. Dies wirft 
die Frage auf, wie etwaige rechtliche Verpflichtungen zu 
einem »notice-and-takedown«-Verfahren bzgl. illegaler 
Inhalte (wie im DSA für Dienste, die »in der Regel gegen 
Entgelt« Dienstleistungen erbringen, vorgesehen)28 in-
nerhalb der Föderation durchgesetzt werden können.

• Ausländische Instanz-Administration: Einige der 
Instanzen scheinen durch Privatpersonen oder Fir-
men betrieben zu werden, die ihren Sitz außerhalb der 
EU haben.  Teilweise liegt die Vermutung nahe, dass 
Briefkastenfirmen genutzt werden. Dieser Sachverhalt 
könnte die Identifikation einer zustellbevollmächtig-
ten Person in Bezug auf mögliche Rechtsverletzung 
erschweren.

• Anbieter:innen eines sozialen Netzwerkes oder 
Herausgeber:innen journalistisch-redaktionel-
ler Inhalte: Die meisten der untersuchten Instanzen 
ermöglichen das Hochladen von Inhalten, die durch 
Nutzer:innen generiert wurden. Sie bieten teilweise 
aber auch eigene journalistisch-redaktionelle Formate 
an. Andere Instanzen erlauben nur das Hochladen von 
Inhalten durch bestimmte Personen bzw. Medienorga-
nisationen. Aufgrund dieser verschiedenen Nutzungs-
weisen könnten einige Instanzen rechtlich als soziale 
Netzwerke gelten, andere aber als Anbieter:innen jour-
nalistisch-redaktioneller Inhalte (und daher herausge-
berische Verantwortung tragen).29

• Gewinnerzielungsabsicht, Kleinstunternehmen 
oder Hobbybetrieb: Ein soziales Netzwerk fällt erst 
dann unter das NetzDG, wenn die Plattform mit »Ge-
winnerzielungsabsicht« betrieben wird.  Auch ist der 
Geschäftsstand der Instanz-Betreiber:innen ent-
scheidend, wenn es darum geht, ob die Ausnahme 
von »Kleinst- und Kleinunternehmen« von Teilen der 
DSA-Bestimmungen auch auf PeerTube-Instanzen an-
gewandt werden kann. Bei den meisten Instanzen ist 
jedoch unklar, in welcher (Geschäfts)beziehung die 
Instanz-Administration mit den jeweiligen Kanalbe-
treiber:innen steht, geschweige denn welche Firmen-
struktur sich hinter den Instanzen verbirgt. Sicher ist 
nur, dass ein Großteil der Instanzen sich u.a. durch 
Spenden, teils via Blockchain-Wallets, zu finanzieren 
versucht.
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Implementierung des EU Digital Services Act: Com-
pliance-Plugins für das Fediverse?

Im Gegensatz zum NetzDG gilt es beim DSA noch zu 
klären, inwiefern  das EU-Gesetz auch auf Plattformen 
ohne Gewinnerzielungsabsicht bzw. unentgeltlich nutz-
bare Plattformen anwendbar sein wird.30 Falls der DSA 
auch für nicht-geschäftlich betriebene Plattformen gilt, 
würde es sich bei den meisten PeerTube-Instanzen wohl 
um eine »Online-Plattform« im Sinne des DSA handeln. 
Dann müssten die meisten PeerTube-Instanzen ab 2024 
u.a. Melde- und Abhilfeverfahren für möglicherweise il-
legale Inhalte implementieren, jährliche Transparenzbe-
richte in Bezug auf den Umgang seitens der Plattform 
mit rechtswidrigen Inhalten veröffentlichen und zentra-
le Kontaktstellen für Behörden und Nutzer:innen sowie 
eine gesetzliche Vertretung in einem EU-Mitgliedsstaat 
etablieren. Neben den bereits zuvor erörterten Heraus-
forderungen ist es allgemein fraglich, inwiefern die ein-
zelnen Instanz-Betreiber:innen diesen Verpflichtungen 
nachkommen können – insbesondere, wenn die Ins-
tanz von Einzelpersonen als Hobby betrieben wird. 

Eine Möglichkeit, um den Aufwand für die Ins-
tanz-Betreiber:innen zu reduzieren, wäre die Ent-
wicklung von DSA-Compliance-Modulen, die durch 
die PeerTube-Community entwickelt werden und 
dann für Administrator:innen als Plugin frei zum 
Installieren auf den eigenen Instanzen zur Verfü-
gung stehen. So könnte z.B. ein Meldeweg-Plugin den 
Instanz-Betreiber:innen bei der Erfüllung der Pflicht zur 
Melde- und Abhilfeverfahren unterstützen. Ähnliche 
Plugins zur Unterstützung der Administrator:innen bei 
der Inhaltsmoderation existieren bereits.31 Alternativ 
könnten diese Module direkt durch Framasoft, der ge-
meinnützigen Organisation hinter PeerTube, entwickelt 
und so in den PeerTube-Quellcode selbst eingesetzt 
werden. Ähnliche Plugin-Module könnten die Erstellung 
von Transparenzberichten zumindest teilweise automa-
tisieren.32 Auch wenn den meisten der neuen DSA-Ver-
pflichtungen nicht allumfassend durch Plugin-Module 
nachgekommen werden kann, und es trotzdem zu 
einem signifikanten Mehraufwand für Instanz-Betrei-
ber:innen kommen wird, könnte die Fediverse-Commu-
nity zumindest den Regulierungsbehörden zeigen, dass 
sie willens ist, gemeinsame Lösungen zu finden. Auf der 
anderen Seite könnte der Staat oder die EU die Entwick-
lung solcher Compliance-Plugins auf Open-Source-Ba-
sis finanziell fördern. 

Selbstregulatorische und zivilgesellschaftliche 
Maßnahmen bei rechtsextremer Nutzung des 
Fediverse

Aufgrund der mangelnden zentralen Autorität im Fe-
diverse muss die Moderation von extremistischen 
oder anderweitig rechtswidrigen Inhalten primär 
durch die Serverbetreiber:innen bzw. Administra-
tor:innen der einzelnen Instanzen durchgeführt 
werden. Wie im ISD-Forschungsbericht »Die Hydra im 
Netz« beschrieben,33 gab es bereits Versuche seitens 
Entwickler:innen und Nutzer:innen, terroristische oder 
extremistische Inhalte vom restlichen Fediverse zu iso-
lieren, z.B. durch gemeinschaftlich kurierte, für einzelne 
Instanzen freiwillig einsetzbare Blocklisten oder auch 
durch die Löschung von Instanz-Einträgen in der zent-
ralen PeerTube-Suchmachine »Sepia Search«.34 So wird 
die Reichweite der Inhalte reduziert und die Wahrschein-
lichkeit minimiert, ohne aktive Suche auf die Inhalte zu 
stoßen. Die Zivilgesellschaft sollte versuchen, mit den 
jeweiligen Administrator:innen zusammenzuarbeiten, 
um Erfahrungen auszutauschen, Expertise zu teilen und 
gemeinsame Best-Practice-Ansätze (z.B. das Erstellen 
klarer Nutzungsbedingungen) für den Umgang mit ex-
tremistischen Inhalten, Nutzer:innengruppen oder Ins-
tanzen zu entwickeln.

Auch wenn einzelne Instanzen erfolgreich isoliert 
werden, bleiben die Instanz und deren Videos trotz-
dem abrufbar, solange diese über einen Hosting-An-
bieter:innen und andere essenzielle Internetstruk-
turen verfügen. Derartige PeerTube-Videos lassen sich 
dann über andere, reichweitenstärkere Plattformen (wie 
Facebook, Twitter und insbesondere Telegram) oder 
auf eigenen Webseiten verlinken und werden so immer 
noch einer breiten Öffentlichkeit zugänglich gemacht. 
In diesem Falle könnte Druck auf Facebook, Twitter und 
Telegram ausgeübt werden, um Verlinkungen zu rechts-
widrigen oder anderweitig den Nutzungsbedingungen 
widersprechenden PeerTube-Videos zu blockieren. So 
wären die Videos zwar noch direkt über die URL verfüg-
bar, aber die Reichweite würde signifikant eingeschränkt. 
Ähnliche Vorgehensweisen haben sich mit dem Umgang 
mit terroristischen Videos auf kleineren Plattformen, die 
dann auf großen Plattformen verlinkt werden, etabliert.35

In einem letzten Schritt könnte Druck auf Internet-
dienstanbieter:innen ausgeübt werden, damit sie 
gewissen Webseiten ihre Unterstützung entziehen 
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oder den Zugang sperren. Letzteres geschah zum Bei-
spiel im Fall von Kiwi Farms, einem Onlineforum, dass für 
Stalking, Doxxing und sogenanntes »Swatting«36 berüch-
tigt war. Im September 2022 entzog der DNS- und Sicher-
heits-Provider Cloudfare Kiwi Farms die technische Un-
terstützung, worauf die Seite nicht mehr erreichbar war. 
Cloudfare hatte zunächst wiederholt Forderungen zu-
rückgewiesen, Seiten – darunter der Neonazi-Seite The 
Daily Stormer und Webseiten von Al-Qaida – den Dienst 
zu entziehen. Schließlich gab das Unternehmen in die-
sen Fällen allerdings dem öffentlichen Druck nach.37 Das 
Vorgehen, öffentlichen Druck auf Unternehmen auf-
zubauen, ist nicht immer erfolgreich. Zudem kann 
das Abschalten ganzer Dienste oder Webseiten wei-
tere Präzedenzfälle schaffen, die von autoritären Re-
gimen für Ihre Zensurzwecke missbraucht werden. 
Auch machen verfassungsfeindliche oder ander-
weitig schädliche Inhalte oft nur einen Bruchteil al-
ler Inhalte auf einer Instanz aus. Ein Abschalten der 
Instanz wäre daher nur selten verhältnismäßig und 
gerechtfertigt.
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Ausblick

2023 wird das Projekt »Radikalisierung in rechtsextre-
men Online-Subkulturen entgegentreten« neue the-
matische und technische Herausforderungen angehen. 
Die Übernahme von Twitter durch Elon Musk und das 
damit einhergehende »Re-Platforming« prominenter 
rechtsextremer und verschwörungsideologischer Ac-
counts,38 wird sowohl Auswirkungen für rechtsextreme 
Aktivitäten auf etablierten, reichweitenstarken Plattfor-
men haben als auch das wachsende Angebot an sog. 
alternativen Plattformen beeinflussen. Hieraus ergibt 
sich beispielsweise die Frage, ob und in welchem 
Umfang Hassrede und rechtsextreme Kampagnen 
auf Twitter mittelfristig zunehmen werden. Eben-
falls wird zu untersuchen sein, wie Twitter seinen 
Pflichten aus dem NetzDG und, ab 2024, dem EU Di-
gital Services Act künftig nachkommt. 

Darüber hinaus ist unklar, welche Auswirkungen Twitters 
neue Politik auf die bei rechtsextremen Online-Subkul-
turen beliebten alternativen Microblogging-Dienste ha-
ben wird. Werden sich diese auf dem Markt behaupten 
können oder gehen sie unter, weil die Nutzer:innen zum 
»Original« zurückkehren? Die Migration von Nutzer:in-
nen zu Mastodon, einer Twitter-Alternative aus dem 
Fediverse, könnte ebenfalls interessante Folgen haben. 
Das dezentrale Netzwerk wurde Thema der medialen 
Berichterstattung, als zahlreiche Twitter-Nutzer:innen 
nach Elon Musks Geschäftsübernahme erklärten, die 
Plattform zu verlassen oder sich einen Back-Up Account 
auf Mastodon zu erstellen. 39 Es ist durchaus möglich, 
dass sich dezidiert rechtsextreme Mastodon-Ins-
tanzen entwickeln und die Bekanntheit des Fediver-
se und seiner Protokolle zunimmt. Dies könnte dazu 
führen, dass Programme wie PeerTube oder andere 
Teile des Fediverse auch von Rechtsextremen künf-
tig intensiver genutzt werden.  

Diese Entwicklungen stellen thematische und techni-
sche Herausforderungen an die Forschung. Hierzu ge-
hört beispielsweise der Umgang mit dem »Hydra-Effekt«, 
also der Vervielfachung rechtsextremer Online-Plattfor-
men in dezentralen Netzwerken. Wie bereits erläutert 
sind diese für eine systematische Untersuchung schwe-
rer zu erfassen. Auch ist die Verbreitung der Inhalte in 

solchen Netzwerken schwieriger nachzuvollziehen. Da-
rüber hinaus beeinträchtigen Föderationssysteme wie 
das Fediverse die klare Klassifizierung von Instanzen-
betreiber:innen. Unter Regulierungsaspekten werfen 
die neuen Netzwerke die Frage auf, welche Interven-
tionen möglich und wünschenswert sind. Eine auf 
der Bereitschaft zur freiwilligen Selbstkontrolle be-
ruhende Option wäre eine zivilgesellschaftliche, mit 
öffentlichen Geldern finanzierte Unterstützung der 
Fediverse-Community durch Schulungen zum Er-
kennen von Hassrede und zur wirksamen Isolierung 
rechtsextremer Instanzen – inklusive der Entwick-
lung möglicher DSA-Compliance-Plugins wie zuvor 
beschrieben. Auch die Möglichkeit der Einrichtung 
bzw. Weiterentwicklung von Meldestellen für Fedi-
verse-Inhalte könnte genauer untersucht werden.40    

Inhaltlich werden im Rahmen des Forschungsprojektes 
die Auswirkungen der Narrative weiter analysiert, die 
das rechtsextreme Milieu zu Corona und Pandemie-
maßnahmen, dem Ukraine-Krieg und den Lebenshal-
tungskosten im Kontext der Energiekrise verbreitet. Zu 
erwarten ist zudem, dass die Landtagswahlen in Bre-
men, Hessen und Bayern in 2023 von Rechtsextremen 
zum Anlass genommen werden, weitere Desinformati-
onskampagnen durchzuführen und ihre Propagandaak-
tivitäten auszuweiten. 

Aus den Ergebnissen unseres Projektes werden wei-
terhin Empfehlungen für die Bundesregierung und die 
politischen Institutionen auf EU-Ebene abgeleitet, um 
die Politik und Zivilgesellschaft zu befähigen, rechtsex-
tremen Aktivitäten auf sog. alternativen Plattformen in 
und außerhalb des Fediverse entgegenzutreten. Klar ist 
bereits jetzt: Regierungen und supranationale Orga-
nisationen müssen sich verstärkt mit den topografi-
schen und inhaltlichen Veränderungen des rechts-
extremen Online-Ökosystems auseinandersetzen. 
Das bedeutet, klarzustellen, welche Plattformarchi-
tekturen tatsächlich dezentral sind und welche nur 
vorgeben, dies zu sein. Es bedeutet auch, herauszu-
finden, welche Ansatzpunkte für regulatorische und 
nicht-regulatorische Gegenmaßnahmen bestehen.
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Hydra im Netz: Herausforderung der extremistischen 
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Plattformen zu mobben. 
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the American Imagination. Boston: Beacon Press. S. 51 
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S. 54 und S. 58.
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denden kleinen Landhäuser (Cottages) sind namens-
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TikTok popularisiert. Cottagecore ist eine in ver-
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trales Onlineökosystem, das auf Blockchain basiert. 
Plattformen und Apps, die auf dem Web3 basierend 
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level, Web3 refers to a decentralized online ecosystem 
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Web3 won’t be owned by a central gatekeeper, but 
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