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Glossar

ActivityPub

ActivityPubist ein offenesund dezentrales Netzwerkpro-
tokoll. Als offenes Protokoll gehort es keiner bestimmten
Firma und ist nicht auf bestimmte Produkte limitiert. Es
bietet Client-to-Server und Server-to-Server APIs. Activi-
tyPub bildet einen Standard flr das Fediverse.

BitTorrent

BitTorrent ist ein Peer-to-Peer-basiertes Filesharing-Pro-
tokoll, das aufgrund seiner Schonung der Serverbelas-
tung flr das Verteilen grofier Datenmengen verwendet
wird. Beim Herunterladen einer Datei via BitTorrent-Tech-
nologie wird die Datei nicht als Ganzes, sondernin Daten-
stliicken von allen mit dem Netzwerk verbundenen Gera-
ten, Ubertragen.

Instanz

In diesem Kontext bezeichnet Instanz eine Soziale Medi-
en-Plattform, die durch PeerTube oder eine andere Fedi-
verse-Software aufgesetzt wurde. Auf Instanzen konnen
—wie bei herkdmmlichen Sozialen Netzwerken — Konten
erstellt und Inhalte hochgeladen werden. Jede Instanz
wird unabhangig verwaltet, kann aber durch optionale
Vernetzungen mit anderen Instanzen kommunizieren.

Peer-to-Peer-Technologie

Peer-to-Peer-Technologie (kurz P2P) bezeichnet die di-
rekte Verbindung zwischen verschiedenen Rechnern
ohne zentrale Anlaufstelle als Vermittler. In einem reinen
P2P-Netzwerk sind alle verbundenen Gerate gleichbe-
rechtigt. Das Gegenteil eines P2P-Netzwerkes ware das
Server-Client-Model, wo Gerate Daten Giber einen zentra-
len Server aufrufen mussen.

Netzwerkprotokoll

Ein Netzwerkprotokoll ermdglicht die Kommunikation
zwischen verschiedenen Rechnern, die in einem Netz-
werk miteinander verbunden sind. Das Protokoll gibt die
Regeln zur Formatierung und Ubertragung von Daten
vor, damit verschiedene Gerate unabhangig von der Inf-
rastruktur und den Standards ihrer Systeme miteinander
Nachrichten austauschen konnen.

Fediverse

Das Fediverse ist ein Versuch, eine dezentralisierte Al-
ternative zu grofden sozialen Netzwerken zu erstellen.
Zum Fediverse gehoren Mikroblogging-, Video- und
Image-Sharing-Dienste. Sofern die Dienste das gleiche
Netzprotokoll verwenden, kdonnen die verschiedenen
Server miteinander kommunizieren.

Seeds

Seeds dienen als vordefinierte Ausgangspunkte fir er-
weiterte Datensammlungen. Seed-Listen konnen aus
Schllsselwortern (Keywords), Internetaddressen (URLS)
oder Social Media-Kanalen (Accounts) bestehen. In die-
sem Bericht werden als Seeds diejenigen PeerTube-Ins-
tanzen bezeichnet, die bereits vor der Netzwerkanalyse
aufgrund vorheriger Datenanalysen (in diesem Fall durch
Auslesen von Verlinkungen in relevanten offentlichen
Telegram-Kanalen) identifiziert wurden.
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Executive Summary

Im Projekt »Radikalisierung in rechtsextremen Online-
subkulturen entgegentreten« untersucht das ISD die
kleineren Plattformen abseits etablierter sozialer Netz-
werke, auf die sich das deutschsprachige rechtsextreme
Onlinemilieu zurlckzieht. Dieser Ruckzug geschieht
in der Absicht, Regulierung und Moderation zu umge-
hen, die etwa durch das Netzwerkdurchsetzungsgesetz
(NetzDG) befordert werden.

Die Relevanz einer Forschung zu PeerTube wurde bereits
durch Analysen im Bericht »Stltzpfeiler Telegram« deut-
lich.! Damals stiefs das ISD-Forschungsteam auf mehrere
Videoplattformen, die fast identische Layouts und Funk-
tionen aufwiesen. Es stellte sich heraus, dass achtvon 19
identifizierten Videoplattformen mithilfe der Freien Soft-
ware PeerTube erstellt wurden.

PeerTube ist ein Beispiel fur eine wachsende sozio-tech-
nologischen Bewegung, die von grofien, zentralisierten
Plattformen auf dezentralisierte und meist gemein-
schaftlich verwaltete Internetseiten auszuweichen ver-
sucht. Anstelle einer einzigen Plattform mit einem Mo-
nopol auf Inhalte baut diese Bewegung ein Netzwerk
auf, basierend auf unabhangig voneinander gewarte-
ten Servern. Dies flhrt zu einem »Hydra-Effekt«: Selbst
wenn verbundene Server abgestellt werden, bleibt das
Netzwerk bestehen und ermdglicht, dass beliebig neue
Server hinzugefligt werden konnen.

Wahrend dieses Phanomen nicht von Rechtsextremen
vorangetrieben wird, scheinen jene die neu entstande-
nen Moglichkeiten auszunutzen. Diverse Szenegrofsen
haben beispielsweise Plattformen etabliert, auf denen
Nutzer:iinnen teils eigene Accounts anlegen konnen.
Manche dem Milieu zugehorigen PeerTube-Plattformen
erreichen Millionen von Aufrufen pro Monat. Aber nicht
nur die Reichweite, auch die Struktur der Plattformen
macht PeerTube flr eine Untersuchung relevant. Mit
PeerTube konnen Einzelpersonen oder Organisationen
eigene Videoplattformen erstellen, auf der sie selbst die
Regeln fUr Inhalte, Moderation und Nutzerregistrierung
festlegen. Dies ist essenziell fir die rechtsextremen und
verschworungsideologischen Szenen, die laut frihe-
ren ISD-Recherchen audiovisuelle Plattformen anderen
vorziehen, wie beispielsweise Mikroblogging-Diensten.?
PeerTube ist ein besonders wertvolles Werkzeug, da das
Hosten und Aufrufen von audiovisuellem Material tech-
nisch aufwandiger ist als bei Textdateien.

Im Gegensatz zu zentralisierten Plattformen wie You-
Tube werden PeerTube-Inhalte durch sogenannte In-
stanzen separat verwaltet — darunter versteht man die
mit PeerTube-Software erstellten Videoplattformen im
Kleinformat. Verschiedene Instanzen konnen sich mitei-
nander vernetzen und Foderationen bilden. Damit kon-
nen Videos, die auf einer Instanz hochgeladen wurden,
auf einer anderen Instanz abgespielt werden, ohne die
Webseite wechseln zu mussen. PeerTube gehort zum
sogenannten Fediverse, das nachfolgendend noch ge-
nauer besprochen wird. Ein weiterer Unterschied zu zen-
tralisierten Videoplattformen ist, dass diese Software
Peer-to-Peer-Technologie (kurz P2P) verwendet, was
vermutlich die Namensgebung erklart. Dass Instanzen
nicht von grofien Unternehmen verwaltet werden, son-
dern von Privatpersonen oder Gruppen auf eigene Kos-
ten und mithilfe von Freier Software, hat auch Implikatio-
nen fur deren Regulierung.

Zentrale Erkenntnisse

® Esgibtauf PeerTube keine zentrale Autoritat zur Mo-
deration von Inhalten. Fir Individuen oder Gruppen,
deren Inhalte wegen Verstofien gegen die Richtlinien
auf zentral verwalteten Videoplattformen gesperrt
wurden, bietet PeerTube eine attraktive Moglichkeit,
ihre Inhalte weiterhin im Internet zu teilen. Sofern sie
selbst die Kontrolle Uber die Moderation haben, kén-
nen Inhalte nur durch Abschalten der Server vom
Netz genommen werden.

® [s ist schwierig, die Struktur und Nutzung des Fedi-
verse exakt zu erfassen. Das Netzwerk befindet sich
im standigen Fluss, denn die Beziehungen zwischen
Instanzen konnen sich durch Blockierungen und neue
Folgeanfragen schnell verandern. Hinzu kommt, dass
Instanzen von einem Tag auf den nachsten offline ge-
hen konnen.

® Die Instanzen rechtsextremer und verschworungs-
ideologischer Milieus machen nur einen kleinen Teil
des Fediverse-Netzwerkes aus. Sie vernetzen sich
vor allem untereinander. Allerdings sind manche der
untersuchten Instanzen durch einige hochvernetzte
Server mit dem weiteren Fediverse verbunden.
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® Die Loschungextremistischer YouTube-Kanale spiegelt
sich nicht unbedingt in der Zahl der Kontoregistrierun-
gen auf den korrespondierenden PeerTube-Instanzen
wider. PeerTube wird als Back-Up Option bei Deplat-
forming genutzt. Das haufig zu beobachtende Pha-
nomen, dass nicht alle Nutzer:innen auf die neue
Plattform folgen, lasst sich auch hier feststellen.

® Die betrachteten Instanzen zeigen zum Teil sehr un-
terschiedliche Nutzungsweisen auf. Ob sie beispiel-
weise die Registrierung von Konten und das Hochladen
von Videos durch Dritte zulassen, variiert von Instanz
zu Instanz. Zwischen der Anzahl an Konten, Videos und
Aufrufen gibt es keine klare Korrelation. Allerdings wur-
den die beliebtesten Videos auf einschlagigen Ins-
tanzen meistens von bekannten Kopfen der Sze-
nen erstellt, was ein Indiz dafir zu sein scheint, dass
insbesondere Personen mit einem etablierten Publi-
kum von PeerTube profitieren.

® Bei den fur die Fallstudien ausgewahlten Instanzen
lag der thematische Fokus meistens auf der Co-
vid-19-Pandemie. Ein weiteres haufiges Narrativ war
eine angebliche Verschworung durch Eliten, die laut
Verschworungsideolog:innen Ereignisse wie die Pan-
demie oder Putins Krieg gegen die Ukraine nutzen, um
ihre geheime Agenda durchzusetzen. Diese Befunde
suggerieren, dass PeerTube-Instanzen als sichere Hor-
te flr Desinformation dienen.

® Da es sich bei PeerTube um eine fur alle zugangliche

Software mit diversen Nutzungsmoglichkeiten han-
delt, kann ihre Verwendung durch Rechtsextreme
kaum durch staatliche Regulierung eingeschrankt
werden. Staatliche Stellen konnen bezogen auf
PeerTube-Instanzen einzelne Aspekte des NetzDG
durchsetzen, eine Berichts- oder Loschpflicht dirfte
bei vielen Instanzen jedoch an der Nutzer:innenzahl
scheitern. Auch werden die meisten Instanzen nicht
mit Gewinnerbringungsabsicht unterhalten, was so-
wohl die Anwendbarkeit des NetzDG als auch des Digi-
tal Services Act der EU einschranken kann.

Die Community-Moderationsfunktion von PeerTu-
be bietet allerdings die Moglichkeit, die Nutzung von
PeerTube zur Forderung schadlicher Inhalte gemein-
schaftlich zu moderieren. Dies kann beispielsweise
durchdielsolierung extremistischer Instanzen gesche-
hen. Es sollten BemUhungen unternommen werden,
um mit der Fediverse-Gemeinschaft, also den Server-
betreibenden sowie lhre Nutzer:innen, zusammenzu-
arbeiten und Best Practices zu entwickeln, damit sie
extremistische Aktivitaten erkennen und bekampfen
kann. Hierzu kénnten etwa Fortbildungen zum Erken-
nen von Hassrede zahlen, oder das Einrichten einer
Meldestelle flr extremistische Instanzen.
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Eine Einfihrung in PeerTube

Eines der Ziele des Forschungsprojektes »Radikalisie-
rung in rechtsextremen Onlinesubkulturen entgegen-
treten« ist die Weiterentwicklung von technischen Mog-
lichkeiten zur Erforschung rechtsextremer Subkulturen
im Internet. Darlber hinaus erarbeitet das Team Ansatze
zur Regulierung sogenannter alternativer Plattformen.
ISD, gemeinsam mit CASM Technology, entschieden sich
daher, PeerTube mithilfe von BEAM zu erforschen, einem
Programm zur Sammlung, Bearbeitung und Erforschung
von Daten auf offentlichen sozialen Netzwerken.

Die folgende Recherche soll einen Einblick in die bis-
her kaum erforschte Nutzung der Software PeerTube
durch die rechtsextreme Szene in Deutschland geben.
In einem ersten Teil werden PeerTube und das weitere
Fediverse vorgestellt. Darauf folgt eine Netzwerkana-
lyse von Instanzen, die von der Szene genutzt werden.
Ausgehend von 34 identifizierten Plattformen, die auf
PeerTube basieren, wird hier die Vernetzung des rechts-
extremen und verschwoérungsideologischen Spektrums
im Fediverse untersucht. In einem dritten Schritt werden
die Nutzungsdaten des gesamten Netzwerkes ausge-
wertet und funf Fallstudien vorgestellt, die die Komple-
xitdten um PeerTube verdeutlichen sollen. Zum Schluss
gibt dieser Bericht einen Ausblick auf Herausforderun-
gen und Chancen bei der Regulierung rechtsextremisti-
scher Nutzung Freier Software.

Die Entwicklungsgeschichte von PeerTube

PeerTube wurde von dem damaligen Studenten Florian
Bigard aus Frankreich entwickelt,® der online meist das
Pseudonym »Chocobozzz« nutzt.* Er begann nach ei-
genen Angaben 2015 mit der Entwicklung eines PeerTu-
be-Prototyps, nachdem er realisiert habe, dass es keine
wirkliche Alternative zu YouTube gabe. Mitte 2017 kon-
taktierte ihn die gemeinnultzige franzosische Organisa-
tion Framasoft, um das Projekt einer Alternative fir zen-
tralisierte Videoplattformen zu realisieren.®> Framasoft
setzt sich erklartermafien flr eine »emanzipatorische
digitale Welt« ein. Ihr Ziel ist es, das Internet zu »degoo-
glen«. Die Organisation bietet Plattformen und Werkzeu-
ge als Alternativen zu den Produkten grofser Konzerne
an.® Auf einer separaten Webseite stellt Framasoft eine
Liste der von ihr verwalteten Programme sowie deren
Dokumentation bereit.” Die Beta-Version von PeerTu-
be wurde im Marz 2018 fertiggestellt und Framasoft

lancierte eine Crowdfunding-Kampagne, um die Fer-
tigstellung zu finanzieren. Die Spendensammlung war
erfolgreich und Framasoft veroffentlichte im Oktober
2018 PeerTube 1.0.8 Im Mai 2020 startete Framasoft eine
weitere erfolgreiche Spendenaktion,” um neue Funkti-
onen fur PeerTube zu entwickeln, darunter eine globale
Suchfunktion, verbesserte Moderation sowie Livestrea-
ming.”® Durch die neu entwickelte Suchfunktion Sepia
Search kann nach PeerTube-Instanzen mit Schlagwor-
tern gesucht werden." Wahrend die offizielle Webseite
von PeerTube eine Liste von Instanzen unterhalt,
will Framasoft nach eigener Auskunft Instanzen mit
manipulierten Metadaten nicht auffihren, ebenso wenig
wie solche, die nach franzésischem Recht strafbare
Inhalte beherbergen.?

PeerTube-Instanzen werden aus unterschiedlichen Be-
weggrinden aufgesetzt. Die niederlandische Blender
Foundation, die ein quelloffenes 3D-Programm kuriert,
begann eine eigene PeerTube-Instanz aufzubauen,
nachdem YouTube ihre Videos teilweise blockiert hatte."
Der Europaische Datenschutzbeauftragte (EDSB) richte-
te im April 2022 zwei neue Kommunikationsplattformen
ein: EU Video, eine PeerTube-Instanz, und EU Voice, das
auf der Mikroblogging-Software Mastodon basiert. Ziel
dieser Pilotphase sei es, zur EU-Strategie fur digitale Sou-
veranitat beizutragen und die Unabhangigkeit der Union
in einer digitalen Welt zu foérdern.'* Jedoch haben sich
auch rechtsextreme sowie verschworungsideologische
Milieus im deutschen Sprachraum PeerTube zunutze
gemacht. Ein vom Berliner Landesamt fur Verfassungs-
schutz als Verdachtsfall geflihrter Verschworungsideolo-
ge fUhrte lange eine PeerTube-Instanz fur sein Medien-
portal. Zudem unterhalt die »Querdenken«-Bewegung
eine PeerTube-Instanz. Im Mai 2021 sperrte YouTube den
»Querdenken«-Hauptkanal. Als Antwort kindigte der
»Querdenken«-Grinder Michael Ballweg an, dass man
an der Entwicklung einer Alternative zu YouTube basie-
rend auf PeerTube arbeite.”

Funktionalitaten von PeerTube

Interface der Instanzen

Auf den ersten Blick dahneln PeerTube-Instanzen her-
kommlichen Video-Plattformen wie z. B. YouTube. Je-
doch konnen Aussehen, Funktionalitaten und Nutzungs-
bedingungen stets von den Betreibenden der jeweiligen
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Instanz angepasst werden. Viele Instanzen haben bei-
spielsweise Reiter flr Discovery, Trending und Recently
Added sowie eine Suchfunktion fir Videos, Kanale und
Playlisten. Videos konnen lokal oder innerhalb des fode-
rierten Netzwerkes gesucht werden. Manche Instanzen
nutzen auch fortgeschrittene (inoffizielle) Weiterent-
wicklungen, wie die Einbindung von Krypto-Wahrungen,
die durch Interaktionen mit Videos verdient werden
konnen.

Viele Instanzen geben an, welche Funktionalitaten sie
bieten und welche Nutzungsregeln flr ihre Plattform
gelten. Zu den Funktionen gehort beispielsweise, ob
die Instanz die Registrierung von Konten zulasst. Wah-
rend einige Instanzen interaktive Plattformen kreie-
ren und anderen anbieten, eigene Inhalte hochzuladen
und Videos zu kommentieren, nutzen andere Personen
PeerTube als personliche Videobibliothek, auf der sie nur
ihre eigenen Inhalte erlauben.'®

Beider Registrierung eines Kontos erhalten Nutzer:innen
automatisch einen Kanal, auf dem Videos hochgeladen
werden konnen. Zudem konnen weitere Kanale erstellt
werden, die dann mit demselben Konto verbunden sind.
Bei Hochladen eines Videos kann ausgewahlt werden, ob
einer der Kanale fur das Posten benutzt wird und ob ein
Video 6ffentlich, nicht gelistet (also nur via URL aufrufbar
und nicht in den Suchresultaten angezeigt), privat oder
lokal sein soll (d.h. nur auf der beherbergenden Instanz
aufrufbar ist). Neben dem Hochladen direkt vom Endge-
rat gibt es die Moglichkeit, Videodateien auch Uber eine
URL oder ein Torrent-File zu importieren. Mit einem Be-
nutzerkonto ist es, je nach Regeln der jeweiligen Instanz,
machbar, dass ahnliche Interaktionen durchgeflhrt
werden wie auf herkdmmlichen Videoplattformen. Dazu
gehort das Abonnieren von Kanalen, das Erstellen von
Playlisten und das Kommentieren von Videos. Zudem
ermoglicht die PeerTube-Software ein einfaches Herun-
terladen von Videos. PeerTube ermaoglicht via WebTor-
rent Videos auf Abruf und via HTTP-Livestreaming (HLS)
Livestreams.

Bei Kanalen und Videos gibt es eine Sektion fur Spenden,
wo Bankverbindungen, PayPal-Adressen oder die IDs von
Krypto-Wallets hinterlegt werden konnen. Laut eigenen
Angaben will PeerTube standardmafig keine Monetari-
sierungsfunktionen einbauen. Entwickler:iinnen konnen
jedoch mithilfe der PeerTube Plugin APl eigene Moneta-
risierungsmoglichkeiten schaffen.”” Diese Funktion ist

besonders relevant gerade in Hinblick darauf, dass alter-
native Plattformen vom rechtsextremen und verschwo-
rungsideologischen Spektrum mit dem Ziel genutzt
werden, die Sperrung von Inhalten und deren Demone-
tarisierung zu umgehen. Durch die Moglichkeit, Inhalte
via PeerTube zu monetarisieren, bieten die Instanzen ne-
ben deren Verbreitung eine weitere Affordanz: die Mog-
lichkeit, mit Inhalten Geld zu verdienen.

Peer-to-Peer-Technologie

PeerTube nutzt P2P-Technologie, um beim Abspielen
von Videos Bandbreite zu sparen. P2P-Netzwerke sind
dezentral aufgebaut und dienen insbesondere dem Tei-
len von grofden Video- oder Audiodateien. Sie stehen
im Gegensatz zu Client-Server-Modellen. Bei einem Cli-
ent-Server-Netzwerk sind alle beteiligten Gerate mit
mindestens einem zentralen Server verbunden, auf dem
die Daten abgespeichert und von dem die Informationen
aufgerufen werden mussen. Bei einem P2P-Netwerk
sind die teilnehmenden Gerate gleichgestellt und es
gibt keinen zentralen Server. Die Endgerate haben eine
Doppelfunktion als Server und Client und kommunizie-
ren direkt miteinander. Die Ressourcen der verbundenen
Rechner werden miteinander geteilt.'® Die P2P-Funktion
kann jedoch auf PeerTube-Instanzen deaktiviert werden.

Zu den Vorteilen von P2P-Netzwerken gehoren die effizi-
entere Nutzung von Ressourcen sowie eine starkere Wi-
derstandsfahigkeit gegen Systemstorungen.’” Da es kei-
nen zentralen Server gibt, sollen P2P-Netzwerke auch
zensurresistenter sein, da die Daten auf zahlreichen, de-
zentral organisierten Endgeraten gelagert werden. Um
das Netzwerk auszuschalten, mulsste jedes Gerat aus
dem Netzwerk entfernt werden.?® Die Netzwerke sind
aber auch weniger sicher, da es keine zentrale Verant-
wortung flir den Schutz der Systeme gibt. Stattdessen ist
jedes Endgerat flr seine eigene Sicherheit zustandig.”'
Im Fall von PeerTube dient die P2P-Funktion wahrschein-
lich eher zur Entlastung der Bandbreite. Daten werden
hierflr vermutlich auf dem Server der jeweiligen Instanz
gelagert.?? Da es bei PeerTube immer noch zentrale Ser-
ver (Instanzen) gibt, ist es kein reines P2P-Netzwerk.

Foderationen

Eines der zentralen Merkmale von PeerTube ist die Mog-
lichkeit, Instanzen miteinander zu verbinden und da-
durch sogenannte Foderationen zu bilden. Laut eigenen
Angaben will PeerTube keine einzelne grofie Videoplatt-
form erschaffen, sondern ein Netzwerk von kleineren,
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unabhangig voneinander verwalteten Instanzen aufbau-
en.” Daher gibt es die Méglichkeit fir Instanzen, ande-
ren zu folgen. Es ist auch moglich, anderen Instanzen
zu erlauben, der eigenen Instanz zu folgen. Videos der
gefolgten Instanz werden auf der folgenden Instanz an-
gezeigt und konnen so auch von dort abgespielt werden.
Anfragen zum Folgen einer Instanz werden nicht auto-
matisch akzeptiert, sondern mussen von der ausgewahl-
ten Instanz angenommen werden.?* Sobald die Anfrage
zum Folgen angenommen wurde, werden die Videos der
gefolgten Instanz angezeigt.

Konkret bedeutet dies, dass Zuschauer auf einer Instanz
Adie Videos einer foderierten Instanz B ansehen konnen,
ohne dabei die Webseite wechseln zu missen. Die Video-
dateien bleiben auf dem Server der Instanz B, konnen
aber beispielsweise durch ein Benutzeriinnenkonto auf
Instanz A kommentiert werden. Ebenso konnen Kanale
entweder Uber ein lokales Konto oder Uber ein Konto auf
einer foderierten Instanz abonniert werden.?

Diese Besonderheit in der Plattformarchitektur sorgt
nicht nur daflir, dass sich Videos Uber Instanzengrenzen
weiterverbreiten, sie erschwert zugleich eine akkurate
Analyse der Verbreitung. Die einzelnen foderierten Ins-
tanzen synchronisieren die Daten nicht immer richtig. Je
nach Forschungsdesign besteht dann das Risiko, Duplika-
te von Videos zu erhalten oder es kann zum Verlust von
Daten zu foderierten Instanzen kommen. Fir die Analy-
sen in diesem Bericht (mit Ausnahme der Inhaltsanalyse)
wurden alle Videos im erhobenen Datensatz nur mitihrer
Host-Instanz assoziiert, um so Duplikate im Datensatz zu
verhindern. Demnach bezieht sich die Datenanalyse nur
auf Videos, die auf den besprochenen Instanzen selbst
gehostet werden, aber nicht auf alle, die auf der Instanz
eingesehen werden konnen.

Enter the Fediverse

PeerTube erlaubt nicht nur einzelne Videoplattformen
sich miteinander als Foderation zu verbinden, sondern
ermoglicht einer Instanz Teil des sogenannten Fediverse
zu werden. Der Begriff ist ein Kofferwort der englischen
Begriffe »Federation« und »Universe«. Beim Fediverse
handelt es sich nicht um eine zentralisierte, von einem
einzelnen Unternehmen geflihrte Plattform wie Face-
book oder Twitter, sondern um ein Netzwerk von Ser-

vern, die unabhangig voneinander gewartet werden, aber
miteinander Daten austauschen konnen. Das bedeutet,
Nutzer:iinnen, die ein Konto auf einem Fediverse-Server
eingerichtet haben, kbnnen mit Personen auf anderen,
foderierten Servern kommunizieren ohne dabei die
Webseite wechseln zu mussen. Dies ist auch zwischen
verschiedenen Typen von Software mdglich, sofern sie
das gleiche Protokoll nutzen.? Mit einem Konto auf ei-
ner Instanz der Mikroblogging-Software Mastodon kann
beispielsweise ein PeerTube-Video kommentiert werden,
ohne dass auf der Instanz ein neues Konto eingerichtet
werden muss.

Das Fediverse umfasst eine Gruppe von Software-Pro-
grammen, die oftmals die Funktionen von grofsen Platt-
formen imitieren. So gibt es im Fediverse Alternativen zu
Twitter (Mastodon, Pleroma), Facebook (Friendica, Dias-
pora), Instagram (Pixelfed) und YouTube (PeerTube). Er-
moglicht wird der Datentransfer zwischen unabhangigen
Servern durch gemeinsame Protokolle. Die Mehrheit der
Fediverse-Programme nutzt das Protokoll ActivityPub.?’
Es gibt auch weitere Protokolle wie beispielsweise Dias-
pora. Fediverse-Programme konnen mehrere Protokolle
gleichzeitig verwenden.

Das Fediverse versteht sich als dezentrale Gegenbe-
wegung zu den grofden Technologieunternehmen des
Silicon Valley. Die Hauptkritik des Fediverse an diesen
Firmen ist, dass sie zu viele Daten sammeln, Aktivitaten
auf ihre eigenen Plattformen konzentrieren und ohne
Rechtfertigung Inhalte zensieren. Das Fediverse stellt
sich selbst als von einer Gemeinschaft von Freiwilligen
entwickelte Alternative zu diesem Geschaftsmodell dar,
die unabhéngig von Grokonzernen sei.?® Auch steht das
Fediverse-Netzwerk im Kontrast zu manchen »Alt-Tech«
Plattformen. Letztere wurden erschaffen, um Rechts-
extremen nach Sperrungen auf etablierten Plattformen
eine neue Bleibe zu bieten. Im Gegensatz hierzu wander-
ten viele Personen in das Fediverse ab, da ihrer Meinung
nach etablierte Plattformen zu wenig oder fehlerhafte
Inhaltsmoderation betreiben. So beklagten einige Mas-
todon-Nutzer:innen, dass Twitter nicht genigend gegen
Belastigungen durch Rechtsextreme vorgehe und des-
sen Algorithmus politische Polarisierung beglinstige.?
Da die Betreibenden einer Instanz die Verhaltensregeln
bestimmen, konnen sie nach eigenem Ermessen unge-
wollte Inhalte und Konten entfernen.
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A view into the Fediverse
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Abbildung 1: Graphische Darstellung der Verkntpfungen und Netzprotokolle
des Fediverses. Angefertigt von Imke Senst und Mike Kuketz.

Extremistische Nutzung des Fediverse

Allerdings bringt diese Selbstregulierung auch Proble-
me mit sich — zum Beispiel, wenn Instanzen von Perso-
nen betrieben werden, die kein Interesse an der Besei-
tigung extremistischer Inhalte haben oder Instanzen
sogar explizit zu diesem Zweck aufbauen. 2014 begann
der Islamische Staat (IS) die Facebook-Alternative Dias-
pora zur Verbreitung von terroristischer Propaganda zu
verwenden, nachdem zahlreiche etablierte Plattformen
IS-Konten sperrten. Obwohl das Team hinter Diaspo-
ra sich besorgt Uber die Entwicklung zeigte, konnte es
nichts gegen die Nutzung ihrer Technologie durch Ter-
roristen unternehmen. Denn die Verwaltungsrechte und
damit auch die Fahigkeit zur Loschung von Inhalten la-
gen alleine bei den Betreibenden der Server.*® In einem
Blogeintrag erorterte Diaspora, dass es aufgrund der De-

zentralisierung des Systems unmoglich sei, bestimmte
Inhalte von Knotenpunkten im Netzwerk zu entfernen.
Das Diaspora-Team habe jedoch eine Liste bekannter
IS-Konten erstellt und wirde diese mit den betroffenen
Server-Administrator:innen teilen. Samtliche angefrag-
ten grofseren Instanzen hatten reagiert und die Konten
gesperrt. Jedoch macht der Blogeintrag auch klar, dass
letztendlich nur die Betreibenden allein tUber die Inhalte
aufihren jeweiligen Servern entscheiden konnten.®’

Probleme mit extremistischen Inhalten erfahrt inzwi-
schen auch Mastodon, obwohl dessen Entwickler Eugen
Rochko erklart hatte, er wolle Neonazis »keine Plattform
flr Rekrutierung« geben.?? 2019 wechselte das bertch-
tigte »Alt-Tech« Netzwerk Gab zu einem Entwicklungs-
zweig des Mastodon-Codes und wurde somit zum grof3-
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ten Knotenpunkt im Mastodon-Netzwerk.>* Gab hatte
zu diesem Zeitpunkt schon seit langerem Probleme, die
Plattform online zu halten. Nachdem ein Rechtsterrorist
2018 seinen Anschlag auf eine Synagoge in Pittsburgh via
Gab angeklindigt hatte, kiindigten zahlreiche Tech-Un-
ternehmen die Zusammenarbeit mit der Plattform auf.>
In Folge des Anschlages hatten Google und Apple die
App aus ihren jeweiligen Katalogen entfernt. Mit dem
Umzug auf Mastodon stehen Gab bereits existierenden
Apps zur Verfugung, mithilfe derer Mastodon-Instanzen
auf mobilen Geraten erreichbar sind. Als Reaktion sperr-
ten mindestens vier Mastodon-Apps flir Android oderiOS
den Zugang zu Gab. Die Entwickler:iinnen anderer Apps
jedoch sind der Meinung, das Ausschliefien von einzel-
nen Instanzen widersprache den Zielen des Fediverse.®
In einem Blogeintrag unterstrich Mastodon, dass sie den
Umzug Gabs nicht willkommen heifden, jedoch konnten
alle die Software verwenden, solange sie die Nutzungsli-
zenz beibehielten und allfallige Modifizierungen offent-
lich machen.®

Mastodon wurde im Kontext alternativer Plattformen er-
neut in Medienberichten erwahnt, als sich herausstellte,
dass die von Donald Trump gegriindete Seite Truth Soci-
al Fediverse-Software nutzt. Das Backend war Mastodon
entnommen und das Frontend von Soapbox, welches
insbesondere fur die Pleroma verwendet wird. Allerdings
waren die Mechanismen zur Foderierung der Plattform
deaktiviert, was fur viele Beobachter:innen dem Sinn der
Fediverses widersprach.?’” Als Truth Social wegen Versto-
Bes gegen Mastodons Lizenz ein Gerichtsprozess droh-
te, veroffentlichte es den Quellcode.3®
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Netzwerkanalyse der PeerTube-Instanzen

Methodik

Um die Nutzung der PeerTube-Software innerhalb der
rechtsextremen und verschworungsideologischen Sze-
nen zu untersuchen, flhrte ISD eine Linkanalyse in sze-
nerelevanten Telegram-Kanalen durch. Basierend auf der
Auswahlvon soidentifizierten Instanzen untersuchte das
Team die Netzwerke sowie Nutzungsdaten zu PeerTube
im Kontext des deutschsprachigen Rechtsextremismus.

In einem ersten Schritt erstellte ISD eine Liste von
PeerTube-Instanzen, die als Seeds (Ausgangspunkte fur
die Datensammlung) dienten. Mithilfe einer Linkanaly-
se extrahierte das ISD-Team Domains in 229 verschwo-
rungsideologischen bis rechtsextremen Kanalen auf
Telegram, der zentralen Kommunikationsplattform der
extremen Rechten im deutschen Sprachraum.*® Diese
Domains wurden manuell Gberprift, um Uber PeerTube
betriebene Plattformen zuidentifizieren. Am Ende dieses
Prozesses blieben 34 PeerTube-Instanzen als Seeds, von
denen wiederum 25 zum Zeitpunkt der Datensammlung
(06. Juli 2022) sich mit anderen verkn(pft hatten. Diese
waren thematisch unterschiedlich ausgerichtet. Manche
der Instanzen wurden spezifisch zum Hochladen von ex-
tremistischen Inhalten und Desinformation erstellt, an-
dere waren so gestaltet, dass sie einem breiten Publikum
die Moglichkeit bieten, Videos zu teilen, ohne dass dabei
eine politische Einstellung ersichtlich ist.

Mithilfe von BEAM sammelte das Forschungsteam Daten
zu den Instanzen, die den Seeds folgten (»Follower),
sowie zu denjenigen, denen die Seeds folgten (»Follo-
wing«). Wichtig ist in diesem Kontext, dass »Follower«
nicht einzelne Accounts bezeichnen, sondern andere
Instanzen, also eigene Plattformen, die wiederum eine
Vielzahlvon Kanalen, aktiven Nutzer:innen und Zuschau-
eriinnen umfassen konnen. Das bedeutet, dass eine
Instanz zum Beispiel nur wenige Follower haben kann,
diese allerdings Gemeinschaften von mehreren tausend
Menschen umfassen und aktiv genutzt werden kdnnen.
Gleichzeitig kann eine Instanz eine hohere Anzahl an Fol-
lower-Instanzen haben, die aber allesamt Uber kleinere
Communities verfigen. Die Follower-Anzahl gibt Aus-
kunft (iber den Grad der Vernetzung, aber nicht auto-
matisch liber die absolute Reichweite einer Instanz.

Der Datensatz wurde dann dahingehend bereinigt, dass
nur Anfragen zum Folgen verblieben, die von den an-

gefragten Instanzen akzeptiert wurden. Damit soll eine
moglichst realitdtsnahe Darstellung des Netzwerkes
ermoglicht werden. In einem nachsten Schritt sammel-
te das Forschungsteam die Daten der Follower der neu
entdeckten Instanzen. Dies diente dazu, besser einzu-
schatzen, wo sich die untersuchten Seeds im Fediverse
befinden.

Die gesammelten Daten wurden dann mithilfe des Pro-
gramms Gephi untersucht. Die Knoten (»nodes«) in der
Gephi-Graphik stellen Instanzen dar, wahrend die Kan-
ten (»edges«)** eine Follower-Beziehung anzeigen. Die
Grofie der Knoten wird bestimmt durch die Anzahl der
Kanten, die auf sie gerichtet sind (»in-degree«). Konkret
bedeutet dies, dass je grofier ein Knoten ist, desto mehr
Follower hat die entsprechende Instanz. Das Forschungs-
team benutzte nach zwei Datensammlungs-Durch-
laufen Gephis Modularitatsalgorithmus in der Netz-
werkkarte, um potentielle Kategorien von Instanzen zu
identifizieren. Wenn der Algorithmus Ahnlichkeiten bei
den Verbindungen der Knoten feststellt, werden diese
mit der gleichen Farbe markiert. Dadurch bilden sich
verschiedene Klassen von Knoten. Instanzen, zu deren
Followern keine weiteren Informationen gesammelt
werden konnten, wurden grau eingefarbt. In den Netz-
werkkarten, die nurden ersten Durchgang der Datenana-
lyse darstellen, wurden nur Seeds beschriftet und keine
Modularitatsklassen markiert. Die Namen der Instanzen
wurden anonymisiert, um extremistische Plattformen
nicht zu bewerben.

Limitationen der Netzwerkanalyse

Folgende Vorbehalte missen bei der Interpretation der
Netzwerkkarten beachtet werden: Zunachst ist anzu-
merken, dass bei einem Viertel der entdeckten Instanzen
die Daten zu ihrer Vernetzung nicht gesammelt wurden,
weil die APl jene Knotenpunkte nicht erreichen konnte.
Dies kann verschiedene Griinde haben, wie zum Beispiel,
dass der Server abgeschaltet wurde, dass die SSL-Zertifi-
kate der Instanzen veraltet sind, oder dass die Instanzen
einen externen Login benotigen.

Des Weiteren hat das Forschungsteam im Verlauf der
Datensammlung bei einigen Instanzen Unstimmigkei-
ten bezuglich der Anzahl an Followern und Following
festgestellt. Je nachdem, ob Follower einer Instanz oder
Following einer entsprechenden Follower-Instanz erho-
ben wurden, ergaben sich unterschiedliche Resultate.
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Abbildung 2: Netzwerkkarte der Follower der untersuchten Seed-Instanzen. Fir diese Studie
wurde das Gephi-Layout »Force Atlas 2« verwendet.

Konkret bedeutet dies, dass eine Instanz als eine Follo-
wing einer anderen aufgeflihrt werden kann, auch wenn
diese Beziehung zu dem Zeitpunkt nicht existiert. Wenn
Follower der angeblich gefolgten Instanz Uberpruft wer-
den, ist die betroffene Instanz dann maoglicherweise
nicht mehr in der Follower-Liste zu finden. Der Grund
daflr ist, dass die Follower- und Following-Daten nicht
gleichzeitig synchronisiert werden. Wenn eine Instanz
einen Follower sperrt, wird dieser sofort aus deren Follo-
wer-Liste entfernt, aber die Following-Daten der gesperr-
ten Instanz werden offenbar erst spater aktualisiert. In-
folge dessen unterscheiden sich die Metadaten zu den
Folge-Beziehungen, je nachdem von welcher Instanz sie
gesammelt werden. Jedoch ist davon auszugehen, dass
samtliche Beziehungen in dem untersuchten Netzwerk
an einem Zeitpunkt in der jingeren Vergangenheit exis-
tiert haben. Die aktuellsten Zahlen konnen durch die Un-
tersuchung der Follower einer Instanz ermittelt werden.
Im Programm Gephi bedeutet dies, dass insbesondere
der In-Degree fur Messungen relevant ist.

Netzwerk: Erster Durchgang der Datensammlung

Die folgenden zwei Karten stellen die Netzwerke mit
den Follower- beziehungsweise Following-Instanzen der
untersuchten Seeds nach einem Durchgang der Daten-
sammlung dar. Die entdeckten Instanzen sind grau ge-
kennzeichnet. Ihre Knoten haben alle die gleiche Grofe,
da Daten von deren Netzwerk in diesem Falle nicht be-
achtet wurden.

Follower der untersuchten Seed-Instanzen
Hinsichtlich der Followeranzahl der untersuchten Seeds
zeigen sich klare Unterschiede in der Vernetzung. Wah-
rend einige Instanzen mehrere dutzende Follower ha-
ben, haben andere nur einzelne oder gar keine.

Die folgende Tabelle zeigt die flinf Seed-Instanzen mit
den meisten Followern:
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Chiffre der Instanz Anzahl Follower Beschreibung
Beherbergt Videos von Anti-Pandemie-Mafsnahmen-Demos,
Instanz1_NA 74 . ) ) . . . . )
- Discover-Seite zeigt Mischung aus Musik, Tech-Videos und Desinformation
Discover-Seite hat Kategorie zu Politik, in der hauptsachlich Desinformationen
Instanz2_ NA 49 .
- geteilt werden
Homepage prasentiert Videos zu Hobbies wie auch Verschworungserzahlungen,
Instanz3_NA 48 Trending-Seite enthalt Desinformationen zu Covid-19 und dem Ukraine-Krieg.
Beherbergt auch souveranistische und rechtsextreme Inhalte
Gehort zu einer Anti-Pandemie-Manahmen-Gruppe, Fokus auf Desinformatio-
Instanz4 NA 47 .
- nen zu Covid-19
Fokus auf Anti-Pandemie-Mafinahmen-Bewegung und deren flihrenden
Instanz5_NA 43

Personlichkeiten

Bei den inhaltlichen Schwerpunkten der Follower-starks-
ten Seed-Instanzen fallt die hohe Anzahl von Desinfor-
mationen zu Covid-19 und Impfungen sowie die Vielzahl
an Aufnahmen von Strafsenprotesten gegen die Pan-
demie-Mafinahmen auf. Dies ist ein moglicher Hinweis,
dass insbesondere die Anti-Pandemie-Mafinahmen-Sze-
ne PeerTube nutzt. Diese Szene produzierte Uber die
letzten zwei Jahre viel Videomaterial — von Interviews
und Podcasts Uber Livestreams von Demonstrationen
bis hin zu Musikvideos. Als Videoplattformen wie You-
Tube immer mehr gegen solche Aktivitaten vorgingen,
musste sich die Bewegung nach Alternativen umsehen.
PeerTube bot eine Losung, da Inhalte nur von den Betrei-

benden der jeweiligen Instanz entfernt werden kénnen.

Die Netzwerkkarte zeigt, dass es grofse Unterschiede im
Vernetzungsgrad der Seeds gibt. Manche sind vollstan-
dig isoliert oder haben nur eine Handvoll Follower, an-
deren folgen dutzende andere Instanzen. Bei letzteren
kommt es auch vor, dass deren Follower nur einer der
Seeds folgen. Jedoch gibt in der Mitte des Netzwerkes ei-
nige Instanzen, die einer Vielzahl von Seeds folgen.

Die folgende Tabelle zeigt die Instanzen, die am haufigs-
ten den untersuchten Seeds folgen:

Chiffre der Instanz Folgt #Seeds Beschreibung
Instanz6_NA 17 Nicht aufrufbar
Mischung aus Musik, Hobby-Themen, urheberrechtlich geschiitztem Material,
Instanz7_NA 16 . . .
- und Desinformation (u.a. zu Impfungen). Zahlreiche Sprachen
Mischung aus Technologie, Hobby-Themen, urheberrechtlich geschitztem Ma-
Instanz8 NA 16 . - ) . . . .
- terial, und politische Inhalte, inklusive Desinformationen. Zahlreiche Sprachen
Nationalsozialistische und antisemitische Inhalte auf der Trending-Seite. An-
Instanz9 NA 16 ) .
- sonsten viele Inhalte zu Technologie
Instanz10_NA 16 Mischung aus Reisen, Sport, und Desinformation. Zahlreiche Sprachen
Prominente foderierte Inhalte von ukrainischen Journalisten, denen Nahe zum
Instanz11_NA 16 Kreml vorgeworfen wird. Enthalt sowohl sachliche wie auch verschwoérungsideo-
logische Kommentare zu Gesellschaft und Technik. Verschiedene Sprachen
Mischung aus Musik, Bauanleitungen, Kryptowahrungen und rechtsextremen
Instanz12_NA 16

Inhalten
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Bei den Instanzen in der obigen Tabelle lassen sich drei
Tendenzen feststellen. Erstens sind sie generell hoch
vernetzt und folgen meist hunderten, in manchen
Fallen ilber tausend anderen Instanzen. Zweitens
veroéffentlichen die Instanzen nur wenige oder gar
keine lokalen Videos. Stattdessen stammen die
sichtbaren Videos vor allem aus der Féderation. Drit-
tens sind die Inhalte, die auf den Instanzen angezeigt
werden, sehr heterogen. Sie umfassen oftmals ver-
schiedene Sprachen und decken ein breites Spektrum
an Interessen ab, wobei insbesondere Technologie hau-
fig besprochen wird. Wahrend sich keine der Instanzen
nach aufien hin als dezidiert rechtsextrem prasentiert,
sind extremistische, polarisierende und verschwoérungs-
ideologische Inhalte auf den Instanzen relativ leicht ein-
sehbar. Diese stammen oftmals von denselben foderier-
ten Instanzen, doch die Prominenz dieser Videos wirft
Fragen auf, ob dies durch eine grofse Anzahl von derar-
tigen Videos, oder hoher Klickraten derartiger Videos im

Netzwerk bedingt ist. Daneben beherbergen die Instan-
zen zahlreiche Inhalte, die auf vielen anderen Videoplatt-
formen gesperrt wirden, beispielsweise aufgrund von
Urheberrechtsverletzung oder Pornografie.

Following der untersuchten Seed-Instanzen

Die Netzwerkkarte der Instanzen, denen die untersuch-
ten Seeds folgen, zeigt auf, dass zwei von ihnen, Ins-
tanz3_NA und Instanz13_NA, besonders vielen anderen
Servern folgen. Instanz3_NA folgt 1.081 Instanzen und
Instanz13_NA 705 Instanzen. Die Instanz, die den dritt-
meisten Servern folgt, folgt lediglich 18 anderen. Ins-
tanz3_NA und Instanz13_NA folgen oftmals denselben
Instanzen. Jedoch waren beide nicht unter den funf In-
stanzen, die den meisten Seeds folgten. Daher ist an-
zunehmen, dass es diesen Instanzen vor allem um
eine moglichst breite Vernetzung im Fediverse geht
und nicht primar um Verbindungen in rechtsextreme
oder Anti-Pandemie-Mafinahmen-Netzwerke.

o
o8

Instanz14_NA
°Q
Instari21_NA o

Instang}5_NA

Abbildung 3: Netzwerkkarte der Following der untersuchten Seed-Instanzen.*'
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Die folgende Tabelle zeigt, welche Seeds den meisten Instanzen folgen:

Chiffre der Instanz Anzahl Following

Beschreibung

Home-Seite prasentiert Videos zu Hobbies wie auch Verschworungser-
zahlungen, Trending-Seite enthalt Desinformationen zu Covid-19 und dem

Instanz3_NA 1.081 . ) . . .
- Ukraine-Krieg. Beherbergt auch Reichsburger:iinnen- und rechtsextreme
Inhalte
Verschiedene Sprachen. Deutschsprachige Inhalte enthalten oftmals Des-
Instanz13_NA 705 ) . ) . .
- informationen zu Covid-19 und zum Ukraine-Krieg
Discover-Seite hat Kategorie zu Politik, in der vor allem Desinformationen
Instanz2_NA 18 .
- geteilt werden
Beherbergt Videos von Anti-Pandemie-Manahmen-Demos, Discover-Sei-
Instanz1_NA 16 te zeigt Mischung aus Musik, Tech-Videos und Desinformation, u.a. zum
Ukraine-Krieg
Momentan nicht erreichbar, gab aber Rechtsextremen und Esoteriker:innen
Instanz14_NA 13

eine Plattform

Die starken Unterschiede der Following-Anzahl unter
den untersuchten Seeds konnten darauf hinweisen, dass
Instanzen von deutschsprachigen Verschworungsideo-
log:innen und Rechtsextremen weniger foderiert sind
als viele andere PeerTube-Instanzen. Instanzen, die klar
zu rechtsextremen oder verschworungsideologischen
Organisationen oder Individuen gehoren, folgen verhalt-
nismafig wenigen Instanzen. Dennoch sind sie mit dem
breiteren Fediverse durch stark foderierte Instanzen ver-
bunden, die sowohl extremistischen wie auch anderwei-
tig ausgerichteten Instanzen folgen.

Der Befund, dass Instanzen des deutschsprachigen
Milieus von Rechtsextremen, Souveranist:innen und
Verschworungsideolog:innen sich vor allem unterein-
ander vernetzen, wird bei der Auswertung des visua-
lisierten Netzwerks deutlich. Er wird zusatzlich ge-
stlitzt durch die Auflistung von Instanzen, denen die
meisten Seeds folgen. Dabei stellt sich heraus, dass
diejenigen Instanzen, denen die meisten der unter-
suchten Seeds folgen, selbst Seed-Instanzen sind.

Die folgende Tabelle zeigt, welche Instanzen von den
meisten Seeds gefolgt werden:

Chiffre der Instanz #Seed Follower Beschreibung
Instanz15_NA 8 Instanz einer Anti-Pandemie-Mainahmen-Bewegung
Instanz eines einflussreichen Verschworungsideologen, wird nicht langer
Instanz16_NA 7 o
- aktualisiert
Gehort zu einer Gruppe, die sich gegen Mainahmen zur Einddmmung der
Instanz4_ NA 7 . o . . .

- Covid-19-Pandemie einsetzt, Fokus auf medizinischer Desinformation
Instanz17_NA 6 Gehort einem Ufologen, der auch Desinformationen zur Pandemie geteilt hat
Instanz18_NA 5 Desinformationen zu Covid-19 und dem Ukraine-Krieg
Instanz19_NA 5 Rechtsextremismus und Desinformation.

Gehort zu einem Medienunternehmen, das Desinformationen zu Covid-19
Instanz20_NA 5

verbreitet
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Auffallig ist hier auch, dass alleine die Instanz15_NA das
Registrieren von Konten erlaubt. Auf allen anderen Ins-
tanzen kann nur eine kleine Anzahl von Konten Videos
hochladen. Diese mussen von den Administratoren zu-
gelassen sein.

Anhand der Follower- und Following-Netzwerke der un-
tersuchten Seeds lasst sich Folgendes feststellen. Ers-
tens sind einige wenige Seeds mit einer Vielzahl von
anderen Instanzen verkniipft und schlagen so die
Briicke zwischen dem untersuchten Netzwerk und
dem breiteren Fediverse. Zweitens sind stark ver-
knipfte Instanzen aufgrund der heterogenen Inhalte
oft schwierig zu charakterisieren. Allerdings sind auf
solchen Instanzen oft klar extremistische und men-
schenverachtende Inhalte einsehbar. Drittens folgen
die Seeds sich oft gegenseitig und sind vergleichs-
weise isoliert vom restlichen Fediverse, mit der Aus-
nahme einer kleinen Anzahl an stark foderierten
Instanzen.

Abbildung 4: Netzwerkkarte der Follower der Seeds sowie deren
Follower. Zur besseren Darstellung wurden vier sehr kleine
Cluster in dieser Abbildung entfernt.

Netzwerk: Zweiter Durchgang der Datensammlung

Um einen besseren Uberblick (iber die Vernetzung der
Follower der Seeds zu erlangen, sammelte das Team Da-
ten zu den Followern der neu entdeckten Instanzen. Das
Resultat ist ein stark verbundenes Netzwerk, das viele
der wichtigsten PeerTube-Instanzen enthalt, darunter
die Instanz von Framasoft selbst (framatube.org). Auch
wenn Gephis Modularitatsalgorithmus die Instanzen
zu verschiedenfarbigen Gruppen gebiindelt hat, lassen
sich diese kaum nach thematischer oder ideologischer
Ausrichtung charakterisieren.*? Die Seeds verschwinden
geradezu in der Netzwerkkarte, da sie vergleichsweise
wenig verlinkt sind und daher nicht prominent in der
Visualisierung auftreten. Wahrend diese Netzwerkkarte
wenig Aufschluss Uber die Vernetzungen zwischen den
Seeds gibt, zeigt sie doch, wie stark PeerTube- und ande-
re Fediverse-Instanzen miteinander verbunden sind. An-
hand von nur 34 Seeds konnten nach zwei Durchlaufen
der Datensammlung Uber 2.300 Instanzen identifiziert
werden.

Der zweite Durchgang stiitzt den Befund, dass Des-
informations- und rechtsextreme PeerTube-Instan-
zen im deutschen Sprachraum nur einen kleinen Teil
des Netzwerkes ausmachen. Gleichzeitig sind die
einschlagigen Instanzen mit dem weiteren Fediver-
se-Kosmos verbunden, was eine weitere Verbreitung
ihrer Inhalte begiinstigt.
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Datenauswertung zu Konten und Videos

Methodik

Um die Inhalte zu erfassen, die vom rechtsextremen
Onlinemilieu Uber PeerTube verbreitet werden, wurden
die einzelnen Instanzen qualitativ und quantitativ un-
tersucht. In einem ersten Unterkapitel wird das gesamte
foderierte Netzwerk um die 34 Seed-Instanzen nach ei-
nem Durchgang der Datensammlung zu den Follower-In-
stanzen analysiert. Im zweiten Teil werden besonders
relevante Instanzen in Bezug auf ihre Infrastruktur, Nut-
zung und Inhalte genauer betrachtet.

Um ein besseres Verstandnis fur die Art von Inhalten
auf den ausgewahlten Instanzen zu bekommen, wurde
jeweils eine Stichprobe von 100 Videos genommen und
manuell induktiv nach Thema kategorisiert. Die Videos
stammen sowohl von der entsprechenden Instanz wie
auch aus deren foderierten Netzwerken.** Der Samm-
lungszeitraum flr Kontoregistrierungen und Videos war
seit dem Aufsetzen der Instanzen, was von Fall zu Fall un-
terschiedlich ist, bis zum 25.08.2022. Wie auch bei der
Netzwerkanalyse wurden die ausgewerteten Instanzen
anonymisiert, um extremistische Plattformen nicht zu
bewerben.

Datenauswertung des foderierten Netzwerkes

Betrachtet man den Zeitverlauf der Kontoregistrierun-
gen, fallt auf, dass auf den extremistischen Instanzen,
die in der Untersuchung als Seeds verwendet wurden,
im Vergleich zum breiteren Netzwerk relativ spat Konten
registriert wurden. Erst ab Ende 2018 tauchen die ers-
ten Kontoregistrierungen bei den Seeds auf. Die meisten
Konten wurden damals auf der einzigen, hauptsachlich
englischsprachigen Seed Instanz1_ DA angemeldet. Zu
einer signifikanten Zunahme kam es aber erst im Januar
2021, als 4.685 Konten auf den untersuchten Seeds re-
gistriert wurden. Die meisten neu entstandenen Konten
waren auf Instanz2_DA (2.607) und Instanz1_DA (2.064)
zurlickzuflhren. Die ISD-Studie »Stutzpfeiler Telegram«
fand heraus, dass bereits im Januar 2021 Uber Telegram
Links zu einer Anti-Pandemie-Mafsnahmen-Instanz ge-
teilt wurden.** Diese Verlinkungen nahmen im Mai 2021
zu, als die YouTube-Kanale der Bewegung gesperrt wur-
den. Allerdings spiegelte sich die Loschung der YouTu-
be-Kanale nicht in der Zahl der Kontoregistrierungen
auf der Instanz wider. Die Registrierungszahlen auf den
Seeds blieben bis Oktober 2021 gleichmafig. Im Novem-
ber wurden 6.248 Konten registriert, wovon etwa 48%
auf die Instanz2_DA zurlckgingen. Die Instanz mit dem
zweitgrofiten Zuwachs an Konten im untersuchten Da-

Kontoregistrierungen im gesamten Netzwerk pro Jahr
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Abbildung 5: Zeitverlauf der Kontoregistrierungen im gesamten Netzwerk
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tensatzist Instanz3_DA, ebenfalls eine Seed-Instanz, die
5% aller Kontoregistrierungen ausmachte.

Die meisten Kontoregistrierungen insgesamt wur-
den im September 2021 verzeichnet. Auf 1.054 Ins-
tanzen wurde zu diesem Zeitpunkt mindestens ein Kon-
to angemeldet. 13.424 neu registrierte Konten gingen
mit 12% auf eine Instanz, die eine eigene Kryptowahrung
hat, welche durch Interaktionen anderer mit den eigenen
Videos verdient werden kann.*® Die Instanz macht eine
Vielzahl an Inhalten zuganglich, darunter Desinforma-
tionsvideos, in denen ukrainische Streitkrafte als »von
der NATO unterstltzte Terroristen« bezeichnet werden
und der Begriff »Ukronazis« verwendet wird. Gleichzeitig
beherbergt diese Instanz deutschsprachige Videos, in
denen der Nationalsozialismus verherrlicht und der Ho-
locaust geleugnet wird.

Seit diesen beiden Spitzenwerten im Herbst 2021 ging
die Registrierung von neuen Konten auf Seed-Instanzen
jedoch merklich zurick. Sie blieb bei anderen Servern
auf niedrigerem Niveau stabil.

Bei einer genaueren Betrachtung der zehn Seeds mit
den meisten Kontoregistrierungen insgesamt fallt wie-
derum auf, dass die Instanzen im Vergleich zum restli-

chen Fediverse scheinbar erst kirzlich gegrindet wur-
den. Bis Ende 2020 sind nur auf der englischsprachigen
Instanz1_DA Konten er6ffnet worden. Anfang und Ende
2021 nahmen vor allem auf der Instanz einer Anti-Pan-
demie-Mafsnahmen-Bewegung die Neuregistrierungen
besonders signifikant im Januar 2021 zu, gingen ab De-
zember 2021 allerdings wieder merklich zurtick. Andere
Instanzen wie Instanz5_DA und Instanz6_DA konnten
wahrend des vergangenen Jahres pro Monat regelmafig
Uber 100 neue Kontoregistrierungen verzeichnen. Seit
Beginn des Jahres 2022 gingen die Kontoregistrierun-
gen auf einige Dutzend zurtck. Die Instanz Instanz6_DA
war zur Zeit der Analyse teilweise nicht mehrim Browser
aufrufbar.

Ab November 2021 konnten Registrierungen auf der Ins-
tanz3_DA verzeichnet werden. Nach einem Spitzenwert
von 865 Registrierungen im Dezember 2021 konnte die
Instanz in den folgenden Monaten noch jeweils Giber 600
neue Konten dazugewinnen. Im April 2022 nahm diese
Zahl jedoch deutlich ab. Damals fiel sie auf 328 Neure-
gistrierungen. Im Juni 2022 wurden noch 90 Konten neu
registriert.

Diese Zahlen werfen Fragen auf iliber die Langle-
bigkeit von einzelnen PeerTube-Instanzen als so-

Kontoregistrierungen auf den 10 Seeds mit den meisten Konten pro Monat
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Abbildung 6: Zeitverlauf der Kontoregistrierungen auf den 10 Seeds mit den meisten Konten
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ziale Netzwerke fiir das rechtsextreme und ver-
schworungsideologische Milieu. Zwar kommt es
regelmafiig zu »Registrierungswellen« bei neuen Instan-
zen, jedoch entwickelt sich flr die einzelnen Instanzen
kein Momentum und die Registrierungsrate flaut meist
nach ein paar Monaten drastisch ab. In Anbetracht der
Tatsache, dass bei Fediverse-Instanzen der Unterhalt auf
Kosten der Betreibenden geht, wirft das Abflauen neuer
Anmeldungen auch die Frage auf, wie lange eine Instanz
ohne neue Nutzer:innen finanziell sinnvoll ist.

Eine Moglichkeit ist, dass die Erstellung eines ge-
meinschaftlichen sozialen Netzwerkes mit vielen
Nutzerkonten gar nicht das Ziel vieler Mitglieder der
rechtsextremen und verschworungsideologischen
Szenen ist. Eine Analyse der Videouploads zeigt,
dass die Instanzen mit den meisten Nutzer:innen-
konten nicht unbedingt die meisten oder belieb-
testen Videos hochladen. Eine weitere Option ist,
dass eine PeerTube-Instanz als Teil einer Multiplatt-
formstrategie bespielt wird, falls andere Optionen
wegfallen und ein Back-Up benétigt wird.

Hochgeladene Videos

Beim Zeitverlauf der Video-Uploads ist ein steter An-
stieg mit einzelnen hoch aktiven Phasen zu beobach-
ten. Zudem lasst sich festhalten, dass viele der altesten
Videos von Seeds stammten. Die Seed-Instanzen sind
inzwischen jedoch nur noch fir einen kleinen Anteil
an der Gesamtzahl der hochgeladenen Videos inner-
halb des foderierten Netzwerkes verantwortlich. Die
ersten Videos im Datensatz stammen vom Januar 2015
und stammen von der PeerTube-Instanz eines be-
kannten deutschen Verschworungsideologen. Erst ab
Februar 2018 erscheinen Videos aus der breiteren Fo-
deration, die seither die Mehrheit des Videovolumens
ausmachen.

In Bezug auf das Hochladen von Videos weisen die Ins-
tanzen im untersuchten Datensatz grofse Unterschiede
auf. Die Spitzenwerte werden meist durch unterschied-
liche Instanzen ausgelost. Manche bewerben vor allem
extremistische oder verschworungsideologische Inhal-
te, andere wiederum verbreiten eher unpolitische Inhal-
te. Uploads kommen meist in Wellen, aber tendenziell

Video-Uploads im gesamten Netzwerk pro Monat
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Abbildung 7: Zeitverlauf der hochgeladenen Videos innerhalb des foderierten Netzwerkes
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wachst die Anzahl der Videos im untersuchten Zeitver-
lauf stettig. Die Seeds machen dabei aber nur einen klei-
nen Teil aus. Einige der aktivsten Follower sind jedoch
extremistische Instanzen aus dem englischen Sprach-
raum. Wahrend es im Netzwerk auch aktive Instan-
zen gibt, die keine extremistischen Inhalte zugang-
lich machen, beherbergen viele Server Videos, die
auf zentralisierten Plattformen wie YouTube meist
gesperrt wiirden. Hierbei handelt es sich nicht nur
um extremistische Inhalte oder Desinformation,
sondern auch um urheberrechtlich geschiitzte Ma-
terialien, Pornographie, Gewaltdarstellungen oder
anderweitig anstofige Videos.

Videoaufrufe

Im folgenden Abschnitt werden die Daten zur Anzahl
der Videoaufrufe ausgewertet, die in einem bestimm-
ten Monat hochgeladen wurden. Die Monats-Metrik er-
fasst hier den Monat, in dem die angesehenen Videos
hochgeladen wurden. Die angezeigte Anzahl der Auf-
rufe bedeutet nicht, dass Videos auch genau in diesem

Monat aufgerufen wurden. Sie bezieht sich auf die ge-
sammelten Aufrufe der in diesem Monat hochgelade-
nen Videos.

Beim Vergleich der Anzahl hochgeladener Videos pro
Monat mit der Anzahl der Aufrufe, die diese erhalten, fallt
eine starke Dissonanz auf. Die Monate mit dem meis-
ten Videouploads hatten nicht unbedingt die meiste
Zuschaueraktivitat.

Zudem kann ein umgekehrter Trend bei der Aufteilung
zwischen Seed-Instanzen und weiteren Instanzen fest-
gehalten werden. Uber den beobachteten Zeitraum
hinweg erhielten Seeds zunehmend mehr Aufru-
fe als andere Instanzen, obwohl sie weiterhin eine
klare Minderheit bei den insgesamt hochgeladenen
Videos darstellten. Dies konnte ein Indiz dafiir sein,
dass viele hochgeladene Videos nicht unbedingt
zu vielen Videoaufrufen fiihren. Dabei sind ein paar
wenige etablierte Desinformationsmedien fiir einen
hohen Zuschaueranteil verantwortlich. Dies konnte

Aufrufe von Videos im gesamten Netzwerk pro Monat
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darauf hindeuten, dass eine erfolgreiche Abwande-
rung des Publikums Richtung PeerTube-Instanzen
von bereits szenebekannten und im Milieu beliebten
Personlichkeiten abhangig ist.

Fallbeispiele von Instanzen

Im Folgenden werden
zen aufgefihrt, die flr das rechtsextreme und
verschworungsideologische Milieu im  deutschen
Sprachraum relevant sind. Dabei wird sowohl die Anzahl
an Konten, Videos und Aufrufe untersucht, die die Ins-
tanzen beherbergen, als auch die verschiedenen Infra-
strukturen und Nutzungsweisen der PeerTube-Software.

Beispiele von Instan-

Fall 1 (Instanz_Fall1)

Diese Instanz versteht sich als aktivistisch und »zensur-
frei«. Auf der Plattform finden sich Kanale von Identitaren
und Neonazis. Die Instanz finanziert sich durch Spenden,
Werbung sowie nicht genauer benannten »Sponsoren«.

Spenden akzeptiert die Plattform via Bitcoin, PayPal und
Uberweisung. Die Instanz_Fall1 erlaubt die Registrie-
rung von Konten, die automatisch Videospeicherplatz
in Hohe von 20 Gigabyte erhalten. Mehr Speicherplatz
und Livestreaming konnen auf Anfrage erworben wer-
den. Die P2P-Funktion sei zum Schutz der IP-Adressen
deaktiviert.

Der Verlauf der Kontoregistrierungen zeigt, dass die Ins-
tanz_Fall1 insbesondere Mitte 2021 neue Nutzer:innen
anziehen konnte. Im Februar 2021 wurde hingegen nur
ein einziges Konto registriert. Im folgenden Monat waren
es schon 209 und im April 211 Neuregistrierungen. Ein
Spitzenwert wurde mit 788 Neuregistrierungen im Juni
2021 erreicht. Nach einem moderaten Anstieg im Sep-
tember 2021 mit 276 Registrierungen flachten die Zah-
len langsam ab. Im Juni 2022 wurden nur noch 51 neue
Konten registriert. Dies stellt einen Rickgang um unge-
fahr 94% innerhalb eines Jahres dar.

Kontoregistrierungen bei Instanz_Fall1 pro Monat
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Abbildung 9: Zeitverlauf der Kontoregistrierungen auf Instanz_Fall1
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Video-Uploads bei Instanz_Fall1 pro Monat
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Abbildung 10: Zeitverlauf der hochgeladenen Videos auf Instanz_Fall1

Der Zeitverlauf der Hochladerate steht im starken Kon-
trast zu den Kontoregistrierungen. Die meisten Videos
(986) wurden im Februar 2021 hochgeladen, als es nur
ein Konto auf der Instanz_Fall1 gab. Dagegen hatte der
Juni 2021, als viele neue Konten registriert wurden, mit
202 eine der niedrigsten Hochladeraten. Obwohl die
Kontoregistrierungen ab dem vierten Quartal 2021 zu-
rdckgingen, stieg die Anzahl Videos an, bis sie im Januar
2022 708 erreichte. Danach ist allerdings auch dort ein
Rickgang zu beobachten. Im Juni 2022 wurden nur 107
neue Videos hochgeladen.

Bei der Anzahl der Aufrufe zeigen sich im Vergleich zu
der Hochladerate grofse Unterschiede. Wahrend die Vi-
deos zwischen Februar 2021 und November 2021 etwa
zwischen 50.000 und 250.000 Aufrufe erhielten, nahm
diese Rate im Dezember 2021 sprunghaft auf Gber 1,8
Millionen zu. Der Spitzenwert wurde mit 2,2 Millionen
im Februar 2022 erreicht. Danach ist zwar ein starker
Rickgang zu verzeichnen, jedoch lag im Juni 2022 die
Ansichtszahl mit 841.000 deutlich Uber dem Juni des
Vorjahres (61.000). Dabei scheint die hohe Anzahl Auf-

Januar 2022
April 2022
Juli 2022

rufe insbesondere auf das Konto eines Desinformations-
kanals zurlickzugehen. Dieser Account lud seine ersten
elf Videos im November 2021 hoch und war bereits in
diesem Monat flr 60% der etwa 250.000 Aufrufe ver-
antwortlich. Obwohl die Videos dieses Kanals weniger
als 6% des Gesamtvolumens ausmachten, erzielten sie
etwa 86% samtlicher Aufrufe auf der untersuchten Ins-
tanz_Fall1. Auch fir den starken Anstieg ab Winter 2021
waren offenbar deren Videos verantwortlich. Im Februar
2022 flhrten fast 97% der 2,2 Millionen Aufrufe auf In-
halte dieses Kontos. Bemerkenswert ist dabei, dass das
Desinformationsoutlet auch eine eigene PeerTube-In-
stanz besitzt. Daten dieser Instanz zeigen, dass Videos
dort bis in den November 2021 noch sehr viele Aufrufe
erhielten (1,8 Millionen). Jedoch fielen die Zahlen in den
folgenden Monaten unter 260.000. Eine Moglichkeit ist,
dass das Medienunternehmen den Fokus weg von der
eigenen Instanz und auf die als Fallbeispiel untersuch-
te Instanz_Fall1 gelegt hat, da diese Instanz eine offene
Registrierung und ein festes Publikum hat. Zudem ist es
moglich, dass eine Kooperation zwischen der Instanz_
Fall1 und dem Medienoutlet besteht.
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Aufrufe von Videos bei Instanz_Fall1 pro Monat
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Abbildung 11: Zeitverlauf der Videoaufrufe auf Instanz_Fall1
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Auswertung der Themen bei Instanz_Fall1

Abbildung 12: Ubersicht Videothemen Instanz_Fall1
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Auf der Instanz werden verschiedene Themen bespro-
chen, jedoch vor allem solche, die im verschworungsi-
deologischen Milieu anklingen.. Das dominante Thema
war Covid-19. Die Pandemie wurde in einem Drittel aller
Videos thematisiert. Mit 10% war die zweitgrofite Kate-
gorie »Varia«, unter der Videos kategorisiert wurden, die
mehrals ein Thema besprechen und oft das Format eines
Nachrichtenspiegels annehmen. Jeweils 5% der Videos
bezogen sich auf die Themen Kriminalitat, deutsche Po-
litik, Religion und Esoterik. Der Krieg gegen die Ukraine
war nur in einem von hundert Videos das Hauptthema.

Zusammenfassend lasst sich zum untersuchten
Fall sagen, dass die Instanz_Fall1 sich in vieler Hin-
sicht wie eine herkdmmliche, zentralisierte Video-
plattform verhalt, sie jedoch einen ideologischen
Fokus auf verschwoérungsideologische und Rechts-
aufden-Inhalte hat. Seit einigen Monaten wird die In-
stanz von einem einzigen Kanal dominiert. Obwohl
die Anzahl neuer Konten zuriickging, kann dieser of-
fenbar mehr Zuschauer:innen binden als altere Kon-
ten dies vermogen.

Fall 2 (Instanz_Fall2)

Eine in Deutschland aktive Anti-Pandemie-Mafinah-
men-Bewegung, die in Teilen als extremistischer Ver-
dachtsfall gilt, hat eine eigene PeerTube-Instanz. Die Ins-
tanz besteht bereits mindestens seit Ende 2020, jedoch
gewann sie erst durch die Sperrung des YouTube-Haupt-
kanals der Bewegung im Fruhjahr 2021 an Bedeutung.
In Folge der Sperre begann die Bewegung sowie deren
regionale Ableger, die Instanz vermehrt via Telegram zu
verlinken.*® Die Videos zeigen haufig Aufnahmen von
Demonstrationen, Interviews mit prominenten Koépfen
der Bewegung sowie Pseudo-Dokumentationen, die
Covid-19 verharmlosen oder vor Impfungen warnen.
Ein Kanal sticht besonders hervor. Dieser ladt Videos zu
Kryptowahrungen und Technologien zum Schutz der
Privatsphare hoch. Auch auf der Webseite der Bewegung
werden diese Themen in einer eigenen Rubrik behan-
delt. Dies ist moglicherweise ein Hinweis, dass die Be-
wegung sich um Uberwachung durch Staat und Privat-
firmen sorgt.

Kontoregistrierungen bei Instanz_Fall2 pro Monat
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Abbildung 13: Zeitverlauf der Kontoregistrierungen auf Instanz_Fall2
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Bei der Anzahl neu registrierter Konten tUber den Beob-
achtungszeitrahmen hinweg zeichnen sich zwei Spit-
zen ab. Im Dezember 2020 wurden auf der Instanz_Fall2
nur vier Konten registriert, eines davon war das offizielle
Konto der Bewegung. Im Januar kam es zu einem schnel-
len Anstieg auf 2.607 Konten. Danach fallen die Regist-
rierungen wieder. Die Sperrung des YouTube-Kanals der
Bewegung im Mai 2021 scheint keinen bedeutenden
Einfluss auf die Registrierungsrate gehabt zu haben, da
in jenem Monat lediglich 468 neue Konten erstellt wur-
den. Daflr wurde im November des gleichen Jahres ein
Spitzenwert von 3.207 Kontoregistrierungen vermerkt.
Wahrend die Spitze im Januar 2021 mit der neuen Aufset-
zung der Instanz erklart werden kann, so wirft die hohe
Anzahl an Registrierungen im November 2021 eher Fra-
gen auf. Ein genauerer Blick auf die Daten verrat, dass die
meisten Konten am 23. November 2021 (1.093) und 26.
November 2021 (1.028) registriert wurden. An beiden
Tagen sind viele der neuen Konten im Sekundentakt er-
stellt worden, was ein starkes Indiz fur unauthentisches
Verhalten sein kann.*” Nach diesem, allem Anschein
nach unauthentischen, Anstieg im November 2021 fallt
die monatliche Rate unter 90 Neuregistrierungen, bis sie
im Juni 2022 mit 209 wieder etwas wachst.

Video-Uploads bei Instanz_Fall2 pro Monat
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Abbildung 14: Zeitverlauf der hochgeladenen Videos auf Instanz_Fall2

Auch bei Instanz_Fall2 verlauft die Hochladerate von
Videos nicht synchron mit den Kontoregistrierungen.
Allerdings ist bei beiden Statistiken ein Rlickgang wah-
rend des Jahres 2022 zu beobachten. Im Dezember 2020
wurden 279 Videos hochgeladen. Obwohl damals nur
vier Konten existierten war dies der zweithochste Wert
innerhalb des Datensatzes. Alle bis auf ein Video stamm-
ten vom offiziellen Konto der Bewegung, zu dem 14 Ka-
nale gehoren. In den folgenden Monaten ist ein Rick-
gang an hochgeladenen Videos zu verzeichnen. Im Mai
2021 erreichte die Hochladerate mit 355 einen Spitzen-
wert. Zwar wurde in jenem Monat der YouTube-Kanal der
Gruppe endgliltig gesperrt, jedoch scheint die hohe Zahl
vor allem mit zwei Accounts zusammenzuhangen, die in
jenem Monat 116, beziehungsweise 80 Videos hochgela-
den hatten. Danach nimmt die Hochladerate jedoch wie-
der ab. Seit Januar 2022 sind in keinem Monat mehr als
100 Videos hochgeladen worden. Im Juni 2022 wurden
gerade noch 17 Videos hochgeladen.

Nicht nur die Anzahl hochgeladener Videos, sondern
auch die Aufrufe scheinen Uber die Zeit hinweg zurtck-
zugehen, wobei die beiden Metriken nicht synchron ver-
laufen. Obwohlim Januar 2021 ein Viertel weniger Videos
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April 2022
Juli 2022
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Aufrufe von Videos bei Instanz_Fall2 pro Monat
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Abbildung 15: Zeitverlauf der Videoaufrufe auf Instanz_Fall2

hochgeladen wurden als im vorherigen Monat, erhielten
diese 5,7-mal mehr Aufrufe, namlich etwa 207.000. 95%
dieser Aufrufe gingen auf Videos des zentralen Kontos
zuruck. Zwischen Februar 2021 und Januar 2022 blieb die
Anzahl der Videoaufrufe mit gelegentlichen Schwankun-
gen relativ stabil. Ab Februar 2022 nahmen die Aufrufe
merklich ab, wobei in diesem Zeitraum auch weniger Vi-
deos hochgeladen wurden. Ahnlich wie bei Instanz_Fall1
gibt es aufinstanz_Fall2 ein dominierendes Konto, in die-
sem Falle das Konto der Betreibenden selbst. Mit etwa ei-
nem Drittel der Videos erhielt dieses Konto fast die Halfte
aller Aufrufe. Im Gegensatz zum Konto des Desinformati-
onsoutletsin Fall 1 allerdings nahmen die hochgeladenen
Videos und Aufrufe im Verlaufe dieses Jahres ab.

Covid-19 ist das dominierende Thema der Plattform.
86% der analysierten Videos handeln von der Pandemie.
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5% der Videos diskutieren Uber Medien, darunter die Be-
richterstattung Uber Anti-Pandemie-Mainahmen-Pro-
teste und das Vorgehen von Social Media-Konzernen
gegen Desinformation. In 3% aller Videos wird eine Ver-
schworung durch machtige Eliten angedeutet, bei der
die Pandemie nur ein Teil des groieren Spielplans sei.

Instanz_Fall2 wurde sehr wahrscheinlich als Ant-
wort auf drohende und tatsachliche Sperrungen
auf etablierten Plattformen aufgesetzt, da Inhalte
dort nicht durch Dritte moderiert werden kdnnen.
Jedoch zeigen sich auf der Instanz auch die Proble-
me, die bei der Migration auf eine eigene Plattform
entstehen. Zum einen scheint es schwierig, auf Ni-
schenplattformen wie PeerTube-Instanzen fortlau-
fend neues Publikum anzuziehen. Gleichzeitig kann
die eigene Plattform anfallig fir Spam werden.
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Auswertung der Themen bei Instanz_Fall2

Abbildung 16: Ubersicht Videothemen Instanz_Fall2

Fall 3 (Instanz_Fall3 und Instanz_Fall3.1)

Diese Instanzen scheinen mit einem Rechtsesoteriker*®
verbunden zu sein. Nicht nur wird dessen Name zu Be-
ginn der Liste der vorgefiihrten Kanale genannt, unter
dem Knopf fur die Anmeldung findet sich auch ein Link
zu seinem Online-Shop. Neben dem Kanal des Rechtse-
soterikers werden noch weitere Kanale prasentiert, dar-
unter der seines Assistenten und einer Medienagentur,
die kremlInahe Positionen vertritt.

Die Infrastruktur von Fall 3 unterscheidet sich merklich
von den zuvor untersuchten Instanzen. Drittpersonen
koénnen zwar Konten auf der Instanz_Fall3 erstellen, aber
keine eigenen Videos hochladen. Tatsachlich hostet
die Instanz selbst keine Videos. Die Konten auf der Ins-
tanz_Fall3 dienen nur dazu, Videos auf einer foderierten
Instanz (Instanz_Fall 3.1) einzusehen und zu kommen-
tieren. Letztere erlaubt keine Kontoregistrierungen fur
beliebige Personen, bietet ausgewahlten Personlich-
keiten und Organisationen aber Kanale, um ihre Videos
dort hochzuladen. In diesem Sinne agiert Instanz_Fall 3
als eine Art Interface fur die Instanz_Fall 3.1. Diese Ins-
tanz ist einer Reihe von vorselektierten Kanalen vorbe-
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Elitenverschworung

Nationale Politik

Esoterisch

Flache Erde

Technologie

Wirtschaft

halten. Demnach konnen bei der Analyse der Daten von
Instanz_Fall3 und Instanz_Fall 3.1 starke Unterschiede
festgestellt werden.

Wahrend auf Instanz_Fall3.1 nur acht Konten registriert
sind, so sind es auf Instanz_Fall3 insgesamt 3,767 (Stand
Juli 2022). Die ersten zwei Kontoregistrierungen auf Ins-
tanz_Fall3 wurden im Juli 2021 vorgenommen. Danach
gab es drei Monate lang keine neuen Registrierungen
auf dieser Instanz. Da in den vorhergehenden Monaten
immer noch Konten auf der foderierten Instanz_Fall3.1
aufgesetzt wurden, ist anzunehmen, dass die Infrastruk-
tur in diesem Zeitrahmen erst aufgebaut wurde. Im No-
vember 2021 verzeichnete Instanz_Fall3 339 neue Kon-
ten. Die Anzahl der Neuregistrierungen auf Instanz_Fall3
stieg im Dezember auf 865 an. Seit Februar 2022 wurden
auf Instanz_Fall3.1 keine neuen Konten mehr registriert.
In den folgenden Monaten blieben die Registrierungen
auf relativ hohem Level stabil, bis sie im April auf 328
sanken. Danach nahmen sie fortlaufend ab, bis im Juni
2022 nur noch 20 neue Konten registriert wurden. Hier
spiegelt sich ein Trend wider, der schon in den zwei
zuvor besprochenen Beispielen ersichtlich war: Ins-
tanzen konnen kurz nachdem sie aufgesetzt wurden
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Kontoregistrierungen bei Instanz_Fall3 und Instanz_Fall3.1 pro Monat
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Abbildung 17: Kontoregistrierungen bei Instanz_Fall3 und Instanz_Fall3.1

Video-Uploads bei Instanz_Fall3.1 pro Monat
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Abbildung 18: Zeitverlauf der hochgeladenen Videos auf Instanz_Fall3.1
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zwar zahlreiche neue Nutzer:iinnen anziehen, das
hohe Niveau jedoch meist nicht halten. Bei stetig ab-
flauender Rate findet nach einem Jahr nur noch ein
Bruchteil an Neuregistrierungen statt.

Da auf Instanz_Fall3 keine Videos gehostet werden, be-
ziehen sich die folgenden Aussagen nur auf die Daten
der mit Instanz_Fall3 foderierten Instanz_Fall3.1. Nach
einem, beziehungsweise zwei hochgeladenen Videos
im April und Mai 2021 blieb diese Instanz zwei Monate
lang inaktiv. Im August und September 2021 kamen 18,
bzw. 16 neue Videos hinzu. Das kontinuierliche Hochla-
den von Videos begann im Oktober 2021 mit 69 Videos,
danach blieben die Uploads mit zeitlichen Schwankun-
gen relativ stabil. Bis Oktober 2021 stammten samtli-
che Uploads vom Kanal des Rechtsesoterikers. Erst ab
Herbst 2021 begannen andere Konten Videos auf Ins-
tanz_Fall3.1 hochzuladen.

Die Videos vom April und Mai 2021 erhielten nur 204
beziehungsweise 1.035 Aufrufe. Bei den Aufrufen von
Videos ist im August 2021 ein schlagartiger Anstieg von
bereits 176.082 Aufrufen zu beobachten. Ab Oktober
2021 blieb die Anzahl an Aufrufen bei iber 300.000 bis

sieim Marz 2022 einen Spitzenwert von 368.438 erreich-
te. Ab diesem Zeitpunkt jedoch nahm die Anzahl der Auf-
rufe ab. Bisim Juni 2022 gingen sie um etwa 60% zur(ick.

Werden die Daten von Instanz_Fall3.1 nach Kanal aufge-
schlusselt, zeigt sich, dass die meisten Aktivitaten von
zwei Kanalen ausgingen: dem des bereits erwahnten
Rechtsesoterikers und einem »Satire«-Kanal (laut Selbst-
bezeichnung). Die Videos des Rechtsesoterikers machen
37% aller Videos auf der Instanz aus, diejenigen des »Sa-
tire«-Kanals fast 46%. Aufrufe der Videos des Rechtseso-
terikers machen zwei Drittel des Gesamtanteils aus, die
des »Satire«-Kanals knapp ein Drittel. Auf die restlichen
Kanale entfallen lediglich etwa 3% der Aufrufe. Wahrend
die Videos des Rechtsesoterikers bis April 2022 klar am
beliebtesten waren, nahm die Rate der Aufrufe plotzlich
ab, obwohl die Frequenz der Uploads nicht drastisch zu-
rickging. Obwohl die Videos des »Satire«-Kanals nicht
die Popularitat der rechtsesoterischen Inhalte erreich-
ten, blieb deren Ansichtsrate relativ konstant.

Ahnlich wie bei den zuvor diskutierten Fillen gibt es
auch auf der mit Instanz_Fall3 foderierten Instanz_
Fall3.1 prominente Kanéle, die die meiste Aufmerk-

Aufrufe von Videos bei Instanz_Fall3.1 pro Monat
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Abbildung 19: Zeitverlauf der Videoaufrufe auf Instanz_Fall3.1
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Video-Uploads bei Instanz_Fall3.1 pro Monat nach Kanal
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Abbildung 20: Zeitverlauf der hochgeladenen Videos nach Kanal auf Instanz_Fall3.1

Aufrufe von Videos bei Instanz_Fall3.1 pro Monat nach Kanal
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Abbildung 21: Zeitverlauf der Videoaufrufe nach Kanal auf Instanz_Fall3.1

samkeit des Publikums auf sich ziehen. Es scheint,
als seien die Interaktionen mit einer Instanz meist
von der Beliebtheit einzelner Personlichkeiten ab-
hangig. Bemerkenswert an Instanz_Fall3.1 ist der
Riickgang von Aufrufen auf dem Kanal des Rechts-
esoterikers, ohne dass dieser einen signifikanten
Riickgang an Video-Uploads aufwies. Ebenfalls in-
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teressant ist die Infrastruktur des gesamten Fall 3,
welche aus zwei Instanzen besteht. Im Gegensatz
zu Fall 1 und 2 kénnen die meisten Nutzer:innen kei-
ne Videos hochladen. Stattdessen haben sie nur die
Gelegenheit, Videos von ausgewdhlten Kanalen zu
kommentieren, in dem sie sich Giber eine separate In-
stanz registrieren.
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Auswertung der Themen bei Instanz_Fall3.1

Abbildung 22: Ubersicht Videothemen Instanz_Fall3.1

Auf derInstanz_Fall3.1 sind mit 37% insbesondere Nach-
richtenformate aufzufinden, die mehr als ein Thema
ansprechen. Auffallig haufig sind dabei Themen wie Co-
vid-19 und damit verbundene Gesundheitsmainahmen
sowie die russische Invasion der Ukraine und die daraus
resultierende Energiekrise. Die zweitgrofite Kategorie
stellen mit 14% Videos dar, die Covid-19 thematisieren.
13% der Videos setzen einen Fokus auf Esoterik und Spi-
ritualitat. In 9% der Videos wird Gber eine angebliche Ver-
schworung durch finstere Eliten spekuliert.

Fall 4 (Instanz_Fall4, sowie Instanz_Fall4.1 -
Instanz_Fall4.3)

Fall 4 umfasst Instanzen, die mit einem bekannten Ver-
schworungsideologen in Verbindung stehen. Ahnlich
wie Fall 3 nutzt Fall 4 eine Infrastruktur von verschie-
denen Servern, ohne sich dabei mit dem weiteren Fedi-
verse zu verlinken. Die Instanz beherbergt selbst keine
Videos, folgt aber zwei anderen zugehorigen Instanzen,
auf denen Videos gespeichert sind. Durch das Fodera-
tionssytem konnen alle Videos Uber die Instanz_Fall4
angesehen werden. Die Instanz hat zwar einen »Code of
Conductk, in dem unter anderem »rechts- oder linksra-
dikales Gedankengut, Rassismus und Hasspropaganda«
verboten wird. Allerdings ist unklar, fir wen diese Re-
geln gelten sollen, da auf der Instanz_Fall4 keine Kon-
ten durch Drittpersonen registriert und demnach auch
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keine Kommentare auf Videos hinterlassen werden
konnen.

Da aufsenstehende Personen keine Konten auf den zu-
gehorigen Instanzen errichten konnen, ist die Anzahl der
Kontoregistrierungen sehr gering. Im November 2021
wurden auf vier verschiedenen zum Fall 4-Netzwerk
gehorigen Instanzen Konten registriert. Eine davon, In-
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Abbildung 23: Zeitverlauf der Kontoregistrierungen auf dem
Netzwerk von Fall 4
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Video-Uploads bei Fall 4 pro Monat
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Abbildung 24: Zeitverlauf der hochgeladenen Videos auf dem Netzwerk von Fall 4

stanz_Fall4.2, ist nicht langer aufrufbar und es konnten
keine Daten zu jenem Server gesammelt werden. Da-
nach wurden nur noch Konten auf einer neuen zugeho-
rigen Instanz, Instanz_Fall4.3, eingerichtet. Die folgen-
den Daten suggerieren, dass dies der neuste Server zum
Hochladen von Videos ist.

Im Verlaufe der Video-Uploads kann man den Wechsel
der Server klar erkennen. Bis einschliefdlich Oktober

Aufrufe von Videos bei Fall 4 pro Monat
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2021 wurden alle Videos auf der Instanz Instanz_Fall4.1
hochgeladen. Im November 2021 scheint der Server
gewechselt worden zu sein. Auf Instanz_Fall4.1 wurden
in jenem Monat nur noch 23 Videos hochgeladen, wah-
rend auf Instanz_Fall4.3 ganze 45 Videos hochgeladen
wurden. Fur den Rest des beobachteten Zeitrahmens
sind alle Videos auf dieser Instanz hochgeladen wor-
den, mit einer dahnlichen Regelmafigkeit wie vor dem
Serverwechsel.
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Abbildung 25: Zeitverlauf der Videoaufrufe im Netzwerk von Fall 4
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Der Wechsel der Server macht sich auch entsprechend
bei den Aufrufe der Videos bemerkbar. Er scheint aber
keine grofie Auswirkung auf die Beliebtheit der Videos
gehabt zu haben. Mit Gber 520.000 Aufrufe wurden
Videos vom Marz 2022 am haufigsten angesehen. Je-
doch blieb die Klickrate abgesehen von gelegentlichen
Schwankungen stabil. So konnte das Netzwerk von Fall
4 mehr Zuschauer:innen halten als Instanzen wie Fall 2
oder Fall 3. Dies deutet darauf hin, dass das Zulassen von
Kontoregistrierung kein Garant fur mehr Aufrufe ist.

Auf den in Fall 4 untersuchten Instanzen ist Covid-19 ein
prominentes Thema. Mit 35% aller analysierten Videos
stellt die Pandemie den am haufigsten besprochene Dis-
kussionspunkt dar. Zweithaufigstes Thema ist mit 13%
der Krieg gegen die Ukraine (seit Februar 2022). 11% aller
Videos handeln von einer Verschworung durch finstere
Eliten. 10% der Videos befassen sich mit Medien, wobei
insbesondere oOffentlich-rechtliche Sender sowie etab-
lierte Zeitungen diskreditiert werden. 9% handeln von
weiteren geopolitischen Themen.

Das Fall-4-Netzwerk illustriert, dass die Populari-
tat von Videos auf PeerTube anscheinend stark mit
einzelnen Personlichkeiten oder Organisationen zu-
sammenhangt. Auch wenn das Fall-4-Netzwerk kei-

ne Kontoregistrierungen erlaubt, zieht es doch mehr
Zuschauer:innen an als die meisten anderen Seed-In-
stanzen. Auch ist dieses Netzwerk Teil eines breiteren
zu beobachtenden Trends, namlich, dass die meis-
ten untersuchten Seeds sich nicht mit dem grof3eren
Netzwerk des Fediverses verlinken. Stattdessen wird
die PeerTube-Software zumeist fiir den Bau eines
nicht I6schbaren Archivs benutzt. Der Wechsel der In-
stanz konnte auf eine generelle Problematik hindeu-
ten, vor denen Nutzer:innen von Selfhosting auf Vi-
deoplattformen stehen: dass neue Server notwendig
werden, sobald der Speicherplatz gering wird.

Fall 5 (Instanz_Fall5)

Diese Instanz wird augenscheinlich von einer Privatper-
son als Hobby betrieben. Im Gegensatz zu zahlreichen
anderen Seeds hat Instanz_FallS ausfihrliche Mode-
rationsregeln. So sind gewaltdarstellende, hasserflllte
oder diskriminierende Inhalte sowie Belastigungen oder
Beleidigungen verboten. Im Gegensatz zu den meisten
anderen Seeds ist Instanz_Fall5 stark vernetzt und folgt
hunderten von anderen Instanzen. Bei der Netzwerkana-
lyse war diese Instanz eines der am starksten verlinkten
Seeds. Durch diese starke Verbindung bietet die Instanz
allerdings auch Inhalten eine Plattform, die ihren eige-
nen Regeln widersprechen.

Auswertung der Themen im Netzwerk von Fall 4

Abbildung 26: Ubersicht Videothemen Fall 4
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Auswertung der Themen bei Fall 5

Abbildung 30: Ubersicht Videothemen Fall 5

Im Kontrast zu ihrer starken Vernetzung hat Instanz_
Fall5 selbst nur sehr weniger registrierte Konten. Zum
Zeitpunkt der Datensammlung waren es 15, die samtlich
aus dem Sommer 2022 stammten. Auch die Anzahl an
Videos, die auf der Instanz selbst hochgeladen wurde, ist
mit 24 vergleichsweise gering. Bei vielen Videos handelt
es sich um Filme oder Musik des Nischen-Genres »Psy-
chodelic Space Rock.

Da diese Instanz stark foderiert ist, sind die Videos nicht
nurin Bezug auf ihre Inhalte sehr divers, sondern auchin
Hinblick auf die Sprachen. Um zu verhindern, dass Videos
nur in Fremdsprachen, die das Team beherrscht, auf In-
halte analysiert werden, wurden alle nicht-deutschspra-
chigen Videos nur mit der jeweiligen Sprache codiert.
Die grofie Mehrheit der Videos ist nicht auf Deutsch
oder kann nicht mehr aufgerufen werden, was bei einem
Funftel aller untersuchten Videos der Fall ist. Die meisten
Videos waren in Englisch (31%), Franzosisch (15%) und
Russisch (8%). Die deutschsprachigen Videos behandel-
ten vor allem Covid-19, was bei 5% der untersuchten Vi-
deos der Fall war.

Die Videos, die auf Instanz_Fall5 selbst hochgeladen
wurden, sind weder extremistisch noch verschworungs-
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ideologisch. Jedoch finden sich unter den foderierten Vi-
deos schnell Inhalte, die den eigenen Moderationsregeln
widersprechen. Manche Inhalte sind sogar in Deutsch-
land illegal.

Auf der Trending-Seite war zum Zeitpunkt der Analy-
se der Livestream des rechtsextremistischen Terro-
ranschlags von Christchurch 2019 mitder Uberschrift
»Kebab removal NZ« vorhanden. Der Titel des Videos
ist eine Anspielung auf einen Propagandasong zu Eh-
ren des Kriegsverbrechers Radovan Karadzi¢.*’ Auch
ist Instanz_Fall5 mit zahlreichen deutschsprachigen
Instanzen aus dem rechtsextremen-verschwoérungs-
ideologischen Milieu foderiert. Somit sind die Videos
der Instanz eines Reichsbiirgers einzusehen, der in
einem Video einen verurteilten Holocaust-Leugner
interviewt hat. Durch eine foderierte Instanz mit Fo-
kus auf die Verbreitung deutschsprachiger Desinfor-
mationen sind die Videos von Alina Lipp einsehbar,
einer Vloggerin im Donbass, gegen die seitens der
deutschen Behorden wegen Billigung eines illegalen
Angriffskrieges ermittelt wird.>® Zudem sind durch
das Foderationssystem englischsprachige Videos
einfach einsehbar, in denen der Holocaust geleugnet
oder verharmlost wird.
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Unterschiede zwischen den Fallbeispielen

Jeder der analysierten Falle verweist auf unterschiedli-
che Effekte von Regulierung auf grofden Plattformen und
zugleich auf Fallstricke, die sich bei der Regulierung von
PeerTube-Instanzen ergeben konnen. Fall 1 verbreitet
Desinformation, die schadlich, aber nicht illegal ist. Fall 2
steht beispielhaft fir die Back-Up Dienste von Bewegun-
gen und Personen, die auf grofsen Plattformen gesperrt
wurden. Mit der Instanz_Fall2 reagiert die Bewegung, zu
der sie gehort, auf die Loschung ihrer Videos durch eine
grofie Plattform. Zugleich kann auf der Ausweichplatt-
form kein vergleichbar grofses Publikum erreicht werden.
Fall 3 1asst sich nicht klar als soziales Netzwerk klassifizie-
ren. Zwar konnen alle Nutzer:innen mit einem Konto auf
der Instanz_Fall3 Videos kommentieren, das Hochladen
von Inhalten auf der Instanz_Fall3.1 ist jedoch nur einer
Handvoll von Personen und Medienorganisationen vor-
enthalten. Fall 3 scheint eine Mischform aus Videoarchiv
und sozialem Netzwerk darzustellen. Auch Fall 4 Iasst
sich nicht eindeutig zuordnen. Videos werden derzeit
nur von den Betreibenden hochgeladen. Auch ist nicht
klar, ob die Plattform mit »Gewinnerzielungsabsicht«
im Sinne des NetzDGs betrieben wird. Die Videos kon-
nen zwar kostenlos angesehen werden, die Instanzen
jedoch gehodren zu einem Mediennetzwerk und geben
Spendenmoglichkeiten an. Fall 5 zeigt die Folgen des
Foderationssystems flr Plattformmoderation. Zwar be-
herbergt Instanz_FallS selber keine illegalen Inhalte und
moderiert angeblich, jedoch konnen durch die Instanz
terroristische und verfassungsfeindliche Videos auf fo-
derierten Instanzen angesehen werden.

Handlungsméglichkeiten

PeerTube-Instanzen sowie andere Plattformen, die Gber
Freie Software (»free software«) kreiert wurden, stellen
die Regulierung vonillegalen und demokratiefeindlichen
Inhalten vor andere Herausforderungen als zentralisier-
te Plattformen, die von Firmen wie Meta oder Google
unterhalten werden — zumal es keine zentrale Autoritat
gibt, die rechtlich dazu verpflichtet werden kann, illega-
le Inhalte Uber alle Instanzen hinweg zu sperren. Je nach
Lizenz konnen die Entwickler:innen einer Software nicht
verhindern, dass extremistische Gruppen oder Individu-
en ihren Code flr eigene Zwecke verwenden. PeerTube

ist eine Freie Software, was bedeutet, dass sie von allen
genutzt, kopiert und verandert werden kann. Der Grund-
gedanke dahinter ist, dass die Nutzeriinnen das Pro-
gramm kontrollieren und nicht umgekehrt.>

Der Begriff »Freie Software« umfasst ein ahnliches
Spektrum an Programmen und Lizenzen wie quellof-
fene (»open source«) Software Jedoch stehen hinter
den beiden Begriffen unterschiedliche Philosophien.
Laut Richard Stallman, dem Begriinder der Free Soft-
ware-Bewegung, bezeichnet »quelloffen« die Nutzung
frei zuganglicher Programme aus pragmatischen Grun-
den ohne ideologische Prinzipien, wahrend »Freie Soft-
ware« eine »Bewegung flr Freiheit und Gerechtigkeit«
sei.? Diese Unterscheidung und die Frage, ob sich diese
beiden Prinzipien wirklich gegenseitig ausschliefien, ist
umstritten. Klar ist, dass Freie Software kein wertneutra-
ler Begriff ist, sondern dass er ethische Prinzipien impli-
ziert.>® Ein besonderes Anliegen ist dabei die Abwendung
von als »asozial« befundener, proprietarer Software, die
Kooperation und Gemeinschaft verhindere, hin zu einem
System, das jedem zur Veranderung und zur Verbesse-
rung zur Verflgung stehe.>*

Zwar kann die Nutzung von Freier und quelloffener Soft-
ware durch Rechtsextreme nicht unterbunden werden
und die Strafverfolgung gestaltet sich moglicherweise
als schwierig. Zugleich eroffnet die dezentrale Struk-
tur des Fediverses Moglichkeiten flir neue Ansatze zur
(Selbst-)Regulierung durch die Fediverse-Gemeinschaft.
Dort haben sich Regulierungsansatze jenseits des Ent-
fernens oder Nichtentfernen von Inhalten etabliert. Die-
se konnen beispielsweise in der koordinierten Isolation
bestimmter Instanzen durch gemeinschaftlich kurierte,
fur einzelne Instanzen freiwillig einsetzbare Blocklisten
bestehen, wie im Falle von Gab.>®> Auch konnen die Entwi-
ckelnden sogenannter Plug-ins bestimmte Verhaltens-
regeln fur Nutzer:iinnen einfordern. Auch die Aufnahme
von Instanzen in durchsuchbare Indizes,* bei PeerTu-
be beispielsweise durch Sepia Search, kann an Voraus-
setzungen geknUlpft werden. Erst durch solche Indizes
werden PeerTube Instanzen fiir die breite Offentlichkeit
auffindbar. Der Sepia Search Index wird im Nachhinein
moderiert und soll keine Instanzen beinhalten, wel-
che Inhalte anbieten, die in Frankreich illegal sind (z.B.
Holocaustleugnung).?’
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Die breite Isolation von Instanzen kann allerdings auch
Nachteile haben, gerade wenn die problematischen In-
halte nur vor einer Minderheit der Nutzer:innen stam-
men. Eine Studie zur Mikroblogging-Software Pleroma,
die ebenfalls zum Fediverse gehort, fand heraus, dass
auf geblockten Instanzen weniger als 5% der Konten »to-
xische« Inhalte teilten.>® Die Sperrung von Instanzen sei
womoglich eine Reaktion auf diese Minderheit, jedoch
bestrafe sie auch die Mehrheit, die keine anstofsigen In-
halte verbreite. Um solche Nebeneffekte abzumildern,
werden im Rahmen der Studie folgende Vorschlage ge-
macht: 1) die Erstellung von fortlaufend in der Gemein-
schaft kurierten Blocklisten zu Themen wie Hassrede, 2)
neue Richtlinien, die auf Kontobasis, beispielsweise via
Tags moderieren und 3) neue Richtlinien, die nach einer
bestimmten Anzahl von Verstofsen automatisch gegen
Wiederholungstater:innen in Kraft treten.
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Ausblick

Die Software PeerTube und das Fediverse an sich, das
als Teil einer Bewegung zur Demokratisierung des Inter-
nets entwickelt wurde, lauft Gefahr, von Gegner:iinnen
der Demokratie fur ihre Zwecke missbraucht zu wer-
den. Um einen solchen Missbrauch zu verhindern, sind
neue Ansatze der Regulierung notwendig, die sich nicht
alleine in rechtlichen Mafsnahmen erschopfen konnen.
Stattdessen muss Moderation im Fediverse starker auf
gemeinschaftliches Handeln der Nutzeriinnen setzen.
Auch die Strafverfolgung im Fediverse im allgemeinen
und auf PeerTube im speziellen wird durch den dezentra-
len Charakter der Instanzennetzwerke vor neue Heraus-
forderungen gestellt.

Diese Herausforderungen werden mit der zunehmen-
den Verbreitung der Technologie nur noch drangender.
Aus diesem Grund wird sich das Forschungsteam des ISD
Germany im Zusammenfassungsbericht 2022 des Pro-
jektes »Radikalisierung in rechtsextremen Onlinesubkul-
turen entgegentreten« noch ausftihrlicher mit den Impli-
kationen von PeerTube und seiner dezentralen Struktur
fur die Regulierung beschaftigen. Mit einer Migration von
Twitter-Nutzer:innen auf die Fediverse-Software Masto-
don in Folge der Twitter-Ubernahme durch Elon Musk
wachst die Reichweite dieser alternativen Plattformen
und die Bekanntheit des Fediverse steigt - auch durch
die wachsende Zahl von Medienberichten Gber Masto-
don. Eine solche Entwicklung konnte die Unterwande-
rung von Fediverse-Plattformen durch Extremist:iinnen
zusatzlich vorantreiben. Eine intensivere Forschung zu
den technischen und sozialen Aspekten der extremis-
tischen und verschworungsideologischen Nutzung des
Fediverse ist daher notwendig.
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Siehe »Stutzpfeiler Telegram« 2021. S.18.
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aber dann aufgrund von Fehlermeldungen bei
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Laut einem Gutachten der Landesmedienanstalten
bezeichnet koordiniertes unauthentisches Verhalten
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