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Uber diesen Leitfaden

Dieser Leitfaden behandelt Antisemitismus in
Deutschland, indem erihn in den Kontext anderer
digitaler Bedrohungen stellt und sich auf das Ausmaf’
und die verschiedenen Formen konzentriert, die
dieser gruppenbezogene Hass auf einer Reihe

von Plattformen annimmt. Insgesamt soll diese
Handreichung als Instrument zur Bekampfung von
Online-Antisemitismus dienen und im weiteren
Sinne dazu beitragen, alle Menschen und ihre
Menschenrechte im Internet zu schitzen. Der
Leitfaden beruht auf einem Prozess, der die
Perspektiven, Interessen und das Fachwissen der
judischen Gemeinden in den Mittelpunkt stellt, um
gemeinsam mit den Betroffenen wirksam gegen
Antisemitismus im Internet vorzugehen. Er bietet
zudem einen Uberblick (iber das Phianomen des
Online-Antisemitismus, eine Zusammenfassung
der bestehenden politischen Masnahmen auf
nationaler und internationaler Ebene in verschiedenen
europaischen Kontexten sowie eine Reihe von
Empfehlungen fur das zivilgesellschaftliche
Engagement mit Regierungen, Plattformen und der
breiteren Bevolkerung, um dieser Herausforderung
zu begegnen.

Uber die Autor:innen des Berichts

ISD

Seit mehr als 15 Jahren ist der Londoner Think & Do
Tank Institute for Strategic Dialogue (ISD) fliihrend in
der Analyse und Reaktion auf Demokratiegefahren. Wir
nehmen das gesamte Spektrum digitaler und analoger
Entwicklungen in den Blick. Unser Ziel ist es, innovative
Losungen gegen Extremismus und Polarisierung

zu entwickeln. So schiitzen wir die Demokratie im
digitalen Zeitalter.

Auf der Grundlage unserer datengetriebenen
Erkenntnisse entwickeln wir nachhaltige

Programme, mit denen die Ausbreitung und
Auswirkung von Hassreden, Desinformation und
Verschworungserzahlungen eingedammt werden.

Wir analysieren die volle Spannbreite extremistischer
Bewegungen sowie das gesamte transnationale
Okosystem staatlicher und nicht-staatlicher Akteure.
Dies alles bildet die Grundlage unserer internationalen
politischen Beratungs- und Interventionsarbeit.

Als deutsche Tochterorganisation sind die 30
Mitarbeitenden von ISD Germany gGmbH eng mit

dem internationalen Team vernetzt. Das ISD versteht
es, gesellschaftliche und politische Trends des
deutschsprachigen Raumes aus globaler Perspektive zu
analysieren. Die Arbeit des ISD hat drei Schwerpunkte:
Analyse, Advisory, Action —wir analysieren, wir beraten,
wir handeln. Zu diesen drei Bereichen entwickeln wir
mit unserm Team skalierbare Programme.

Seit 2006 ist die praxisorientierte Denkfabrik

Institute for Strategic Dialogue (ISD) mit Hauptsitz

in London fuhrend in der internationalen Analyse

und Reaktion auf Demokratiegefahren. Mit einem
interdisziplinaren Team von mehr als 120 Fachleuten,
analysiert das ISD rund um den Globus das gesamte
Spektrum extremistischer Bedrohungen und
Polarisierungstreiber. Als deutsche Tochterorganisation
ist das Team von ISD Germany im taglichen Austausch
mit Kolleg:innen in London, Washington, Paris, Toronto,
Beirut, Amman und Nairobi.

B’nai B’rith International

B’nai B'rith International wurde 1843 gegriindet

und ist eine judische Interessenvertretung und
zivilgesellschaftliche Organisation, die sich fir den
Schutz jidischen Lebens, die Bekampfung von
Antisemitismus, die Forderung von Frieden und
Gleichberechtigung in Israel, die Bereitstellung

sicherer und erschwinglicher Wohnungen fir
einkommensschwache Senioren, die Forderung von
Vielfalt und die Unterstitzung von Gemeinschaften

in Krisenzeiten einsetzt. Durch die Zusammenarbeit

mit den Vereinten Nationen, den Institutionen der
Europaischen Union, der OSZE, dem Europarat, der
Organisation Amerikanischer Staaten, Regierungen

und anderen relevanten Akteuren fordern wir die
Menschenwtlrde und bekampfen alle Formen von
Diskriminierung. B'nai Brith setzt sich sowohl fur
legislative als auch nicht-legislative Anderungen ein,

um judisches Leben zu schiitzen und tolerantere,
integrative Gesellschaften aufzubauen. Das B’nai B'rith-
Buro flr Angelegenheiten der Europaischen Union setzt
sich in Brussel fUr diese Ziele ein. Das B’nai B'rith-Buiro fur
Angelegenheiten der Vereinten Nationen mit Sitz in New
York ist seit Jahrzehnten flihrend im Engagement der
judischen Gemeinden bei der Weltorganisation und hat
den Status eines assoziierten Partners bei der UNESCO.
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EINLEITUNG

Einleitung

Eine GrofSmutter, die ihre Enkelkinder
wiahrend der Covid-19 Pandemie zum

ersten Mal auf Zoom sieht. Familien, die

ihre Feiertage auf der ganzen Welt digital
zusammen verbringen. Ein Gefliichteter, der
Uber eine Online-Gruppe mit einer Gastfamilie
verbunden ist. Aktivisten, die sich auf
verschliisselten Plattformen organisieren.
Spendenaktionen, die Millionen von Menschen
erreichen. Ein nie dagewesener Zugang zu
Informationen! Die Mdglichkeiten, die der
digitale Raum bietet, haben uns im Zuge

der globalen Herausforderungen einige der
groften Qualitdten der digitalen Vernetzung
gezeigt. Doch die Herausforderungen, die

mit diesem zunehmend allgegenwartigen
Medium verbunden sind, haben sich auch
beschleunigt. Hassrede, Desinformationen,
extremistische Ideologien und
Verschwoérungsmythen sind alltaglich
geworden, mit erheblichen Auswirkungen auf
den realen sozialen Zusammenhalt und die
offentliche Sicherheit.
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Online-Antisemitismus in Deutschland
Antisemitismus ist im Internet sowohl ein auffalliges, als
auch ein schwer fassbares Phanomen. Das Ausmafs ist
nicht einfach zu bestimmen. Die Erscheinungsformen von
Antisemitismus sind vielfaltig, manchmal offensichtlich, oft
aber subtil und in verschlusselte Sprache verpackt. Wie
andere Formen ethnischer und religiéser Diskriminierung,
breitet sich der Online-Antisemitismus insbesondere in kaum
moderierten Image-Boards und halbprivaten Messenger-
Diensten aus. Jedoch sind antisemitische Inhalte auch
weiterhin auf grofsen sozialen Netzwerken wie Facebook,
YouTube, TikTok und Twitter zu finden. Obwohl zumindest
explizite Formen von Antisemitismus haufig gegen die
Nutzungsbedingungen von Tech-Unternehmen verstofsen
und nach dem Netzwerkdurchsetzungsgesetz (NetzDG)
entfernt werden mussten, weil sie in Deutschland einen
Straftatbestand erfdllen, gibt es grofse Licken bei der
Umsetzung der sogenannten Gemeinschaftsstandards.!
Subtilere Formen des Antisemitismus, wie bewusst
verschlisselte Sprache, Verschworungsmythen, bzw.
Antisemitismus, der sich als legitime Kritik an der israelischen
Politik tarnt, werden noch weniger erkannt und entfernt.
Wahrend die Feindseligkeit gegentiber Judinnen:Juden

den Kern solcher Inhalte ausmacht, verbirgt sich ihr
antisemitischer Charakter oft hinter geschickter Rhetorik und
Symbolen, die Kenntnisse Uber die aktuellen und historischen
Erscheinungsformen des Problems erfordern. Diese sind
augenscheinlich bei den Moderator:innen der Plattformen
nicht ausreichend vorhanden.

Judische Organisationen haben immer wieder vor
antisemitischer Online-Radikalisierung gewarnt. Im Oktober
2019 versuchte ein Rechtsextremist, der sich in einer
virtuellen Gemeinschaft von Gleichgesinnten radikalisiert
hatte, wahrend Jom Kippur einen Anschlag auf eine Synagoge
in Halle zu begehen und per Livestream zu Ubertragen.?
Bei diesem Terroranschlag kamen zwei Unbeteiligte ums
Leben. Beobachter:innen der extremistischen Online-
Raume waren schockiert, aber nicht Uberrascht. Die
Notwendigkeit, den Online-Antisemitismus zu bekampfen,
wurde wahrend der Covid-19-Pandemie noch deutlicher.
Zahlreiche Chats, Demonstrationen und Bewegungen
waren gepragt von antisemitischen Verschworungsmythen
und Verharmlosungen des Holocaust sowie des Dritten
Reichs durch unangemessene Vergleiche der 6ffentlichen



Gesundheitsmafsnahmen mit Maldnahmen des Naziregimes.
Dieser Leitfaden behandelt Antisemitismus in Deutschland,
indem er ihn in den Kontext anderer digitaler Bedrohungen
stellt und sich auf das Ausmafs und die verschiedenen
Formen konzentriert, die diese verurteilenswerte Form
gruppenbezogenen Hasses auf einer Reihe von Plattformen
annimmt. Insgesamt soll diese Handreichung als Instrument
zur Beké&mpfung von Online-Antisemitismus dienen und

im weiteren Sinne dazu beitragen, alle Menschen und ihre
Menschenrechte im Internet zu schiitzen. Die vorliegende
Ausarbeitung beruht auf einem Prozess, der die Perspektiven,
Interessen und das Fachwissen der judischen Gemeinden
in den Mittelpunkt stellt, um gemeinsam mit den Betroffenen
wirksam gegen Antisemitismus im Internet vorzugehen.

Zu diesem Zweck fuhrten das ISD und B'nai B'rith International
halbstrukturierte Interviews mit acht deutsch-judischen sowie
sechs internationalen Organisationen der Zivilgesellschaft
durch (ZGOs). Der Fokus lag darauf, herauszufinden, wie
judische Organisationen die Bedrohung durch Online-
Antisemitismus aus der Perspektive ihrer Gemeinden sehen,
wie die politische Landschaft im Zusammenhang mit Online-
Antisemitismus aussieht und wie die Zivilgesellschaft auf diese
Herausforderung reagieren kann.

Die vielschichtigen Herausforderungen der
digitalen Welt

Hassreden zahlen zu den vielschichtigen und standig
wachsenden Herausforderungen im Internet. Dazu
gehoren: 1) boswillige Akteur:innen, die kontinuierlich

und strategisch versuchen, die Integritat von Wahlen und
demokratischen Prozessen zu untergraben; 2) Bemuhungen,
wissenschaftliche Erkenntnisse und Expert:innen

zu diskreditieren, die nach Lésungen fur dringende,
grenziberschreitende Probleme unserer Zeit suchen

(z. B. Klimawandel, Geschlechtergerechtigkeit, Migration
und globale Gesundheitsfragen) und 3) die Verbreitung
extremistischer |deologien. Dieses breite Spektrum an
Herausforderungen ist zunehmend miteinander verknipft.
So ist das Thema Pandemie-bezogener offentlicher
Gesundheitsmafsnahmen zu einem Einfallstor und Brutkasten
fur Verschwarungsideolog:innen, Rechtsextremist:innen
und Impfgegner:innen geworden.® In gleicher Weise
spielen Klimawissenschaftsleugner:innen die Pandemie
nicht nur herunter, sondern nutzen die Gelegenheit, um
weitere Spaltungen in der Gesellschaft zu erreichen. Sie

kombinieren dazu zum Beispiel Covid-Desinformation
mit falschen Behauptungen zum Klimawandel und
erreichen so ihre Zielgruppe. In ahnlicher Weise nutzten
Einwanderungsgegner:innen die Pandemie, um andere
Kulturen zu stigmatisieren und rassistische Stimmungen
zu scharen.

Diese Krafte sind nicht neu, aber sie bilden einen perfekten
Sturm hybrider Bedrohungen, der durch das digitale Zeitalter
noch verstarkt wird. Noch nie konnten einige Wenige so
schnell so viele Menschen mit ihren Ideen erreichen,
begunstigt durch die algorithmische Verstarkung falscher,
sensationslUsterner oder extremer Botschaften in den sozialen
Medien. Der Erfolg dieser Akteur:innen ist auf ihre Fahigkeit
zurUckzufhren, klare politische Ziele und gemeinsame
Kommunikationsstrategien zu definieren. Sie passen ihre
Kommunikations- und Einschiichterungsmaldnahmen so an,
dass sie eine Vielzahl von Zielgruppen erreichen. Dazu gehort
es, Gegner zu diffamieren, zu bedrohen und zu belastigen,
Sympathisant:iinnen zu rekrutieren, Verschworungsmythen zu
kreieren oder zu férdern und den 6ffentlichen Diskurs sowie
Medien zu manipulieren. Ziel ist es, die eigenen Argumente

zu platzieren und mdglichst oft zu wiederholen, nicht zuletzt
durch den Aufbau effektiver Kommunikationskanale auf
alternativen Medienplattformen, die sich nicht an wertebasierte
Grundsétze und Gemeinschaftsstandards (Terms of Services)
halten. Im Gegensatz dazu hat die Forschung des ISD gezeigt,
dass faktenbasierte Informationen und vertrauenswurdige
Institutionen in diesem verzerrten Online-Umfeld sehr viel
schwerer konkurrieren kénnen. So hat das ISD beispielsweise
festgestellt, dass im Vorfeld der Bundestagswahl 2021

digitale Hass- und Desinformationskampagnen ein
besorgniserregendes Ausmafs erreicht haben.

Hassrede ist in der gesamten Gesellschaft verbreitet, so
dass es sehr schwierig ist, die Allgemeinheit umfanglich vor
diesem Phanomen zu schiutzen. Wenn sich Hassrede jedoch
gegen unterreprasentierte und historisch marginalisierte
Gruppen richtet, sind die Auswirkungen besonders
alarmierend. DarUber hinaus besteht im deutschen Kontext
eine gesellschaftliche Verantwortung, alle verfiighbaren und
notwendigen Mittel einzusetzen, um Online-Antisemitismus
mit umfassender Unterstutzung fur die Betroffenen,
gezielter Abschreckung von Tater:innen und wirksamen
Praventionsstrategien zu bekdmpfen.



Definition von Antisemitismus

Die vielen Formen des Antisemitismus erschweren

die Definition des Antisemitismus-Begriffes. Zu den
Formen gehoren auch solche, die Judinnen:Juden kaum
erwahnen, die aber in ihrem Kern durch Feindseligkeit
gegen sie gekennzeichnet sind. Alle Konsultationspartner
des ISD verwenden die Arbeitsdefinition der International
Holocaust Remembrance Alliance (IHRA), die Antisemitismus
folgendermalsen beschreibt: , Antisemitismus ist eine
bestimmte Wahrnehmung von Jiidinnen und Juden, die

sich als Hass gegentiber Jiidinnen und Juden ausdriicken
kann. Der Antisemitismus richtet sich in Wort oder Tat gegen
Jjudische oder nichtjiidische Einzelpersonen und/oder deren
Eigentum sowie gegen jiidische Gemeindeinstitutionen oder
religiése Einrichtungen.” Als Teil der Definition liefert die
IHRA eine Liste von 11 nicht erschépfenden Beispielen fur
zeitgendssischen Antisemitismus. Diese umreifsen spezifische
Beispiele, darunter: Aufrufe zur Gewalt gegen Juden,
klassische” antisemitische Tropen (z. B. Mythen tber eine
globale judische Verschwaérung oder die ,Ritualmordlegende®),
Holocaustleugnung und israelbezogener Antisemitismus.
Diese Definition wurde von 34 Landern Ubernommen oder
gebilligt. Die Konsultationspartner betonten wiederholt den
Wert dieser IHRA-Definition, da sie Antisemitismus in all
seinen Formen erfasst.

Formen des Antisemitismus

Die zentrale Herausforderung bei der Bekampfung von
Antisemitismus im Internet sind seine vielfaltigen Formen, die
far Laien manchmal nur schwer zu erkennen sind. Das Institut
fiir Zivilgesellschaft und Demokratie (IDZ) Jena® unterscheidet
zwischen vier Hauptformen des Antisemitismus:

1) ,klassischer” Antisemitismus, 2) Post-Holocaust-
Antisemitismus, 3) israelbezogener Antisemitismus und

4) Verschworungsmythen.

Die befragten Reprasentant:innen der ZGOs betonten,

dass das ,Web 2.0" gezeigt habe, wie anpassungsfahig
Antisemitismus ist. Antisemitische Codes Uber eine
angebliche judische Weltherrschaft, die in Form von Bildern
und Phrasen die Jahrhunderte tUberdauert haben, wurden
schnell ins Netz Ubertragen und angepasst. Aufgrund der
Formbarkeit und der Prominenz des Online-Antisemitismus
ist das derzeitige mangelnde Verstandnis fir das Problem
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noch besorgniserregender.

DEFINITION

Dies gilt insbesondere fur

‘Web 2.0" ist die Form des Formen des Antisemitismus,

Internets, die durch soziale Me- die Uber explizite

Beleidigungen und Angriffe

dien gekennzeichnet ist. Im Web

2.0 kénnen Internetnutzer:innen hinausgehen. Nach dem

Inhalte sowohl konsumieren als Zweiten Weltkrieg und der

auch hochladen, ohne Program-

. . . Unabhangigkeit Israels
mierkenntnisse zu bendtigen.

entstand eine neue Form
des Antisemitismus,

die versucht, die Tatsache zu leugnen, dass jtdische
Menschen aufgrund ihrer religidsen und ethnischen
Zugehorigkeit sowohl in der Vergangenheit als auch in der
Gegenwart verfolgt und Opfer von (nationalsozialistischen)
Menschheitsverbrechen wurden. Die extremste Form ist
die Leugnung des Holocausts, obwohl es auch subtilere
Formen dieses Phanomens gibt. Die Ablehnung einer
historischen judischen Opferrolle wird auch gegen

Israel verwendet, um dessen Legitimation als sicheres
Heimatland fur Jadinnen:Juden zu bestreiten. Dartber
hinaus beruht der ,sekundare Antisemitismus” auf der
Weigerung, Deutschlands Verantwortung fur den Holocaust
anzuerkennen, oder auf der Behauptung, dass Diskussionen
darUber Uberflussig seien. Es wird behauptet, dass die
Opfer des Holocaust fur ihr eigenes Leid verantwortlich
seien, oder dass Judinnen:Juden heutzutage die Tragddie zu
ihrem eigenen Vorteil ausnutzten. Letzteres wird besonders
deutlich in Diskussionen tber den Nahostkonflikt, in denen
Judinnen:Juden vorgeworfen wird, die ,Opferkarte” zu
spielen. Israel wird in diesem Konflikt als alleiniger Tater
dargestellt.

Antisemitismus und andere Formen der
Diskriminierung

Sowohl in der Geschichte als auch in der Gegenwart
Uberschneidet sich die Diskriminierung von Judinnen:Juden
mit der Marginalisierung anderer Gruppen. Ein Beispiel: Vor
allem antisemitische Verschworungserzahlungen waren
und sind mitunter zentraler Bestandteil des Denkens der
Gegner:innen der Emanzipation und Selbstbestimmung

von Frauen. Antisemitische und sexistische Haltungen
vermischten sich bereits im 19. Jahrhundert, als
verschiedene gesellschaftliche Gruppen wie Frauen

und Juden gleiche Rechte forderten. Viele reaktionare



Eine Verschworungserzédhlung
ist der Glaube, dass eine méach-
tige Gruppe im Geheimen agiert
und versucht soziale oder poli-
tische Prozesse aus Eigeninter-
esse und mit wenig Rucksicht
auf das Gemeinwohl zu kon-
trollieren. Die Anh&nger:innen
von Verschwdrungserzahlungen
sehen sich als die wenigen
Eingeweihten, die Zugang zu
verborgenem Wissen haben
und sich in der Regel in direkter
Opposition zu den Machten, die
die das Komplott inszenieren,
sehen.

DEFINITION

Schriftsteller:innen, die
sich damals gegen die
Emanzipation der Frau
aussprachen, vertraten auch
antisemitische Ansichten.
Sie stellten sowohl Frauen
als auch Judinnen:Juden im
Gegensatz zu christlichen
Méannern als unzivilisiert,
unkultiviert und sexuell
nicht tugendhaft dar.
Antisemitismus in der
heutigen Zeit wird oft von
Verschwdrungserzéhlungen
und der Uberzeugung
getragen, dass
Juadinnen:Juden die
Marionettenspieler:innen
verschiedener sozialer
Bewegungen sind,
einschliefslich des
Feminismus. Daher wird
das Eintreten fur die
Geschlechtergleichstellung
als Teil einer finsteren
Verschworung dargestellt.

Der Hintergedanke dieser Verschworungserzahlung ist, dass

Judinnen:Juden durch die Frauenemanzipation versuchen

wurden, die Nation durch niedrigere Geburtenraten zu

schwachen. Der Eintritt der Frauen ins Berufsleben und

die angebliche staatliche Kontrolle Uber die Kinder werden

als ein Komplott der Eliten dargestellt, um die Familie zu

zerstoéren und schliefslich die Welt zu entvélkern. Diese

Weltanschauung ist haufig mit Verschwoérungsnarrativen

Uber eine angeblich allmachtige Finanzelite verbunden,

die die Welt in die , Zinssklaverei” treiben will, und haufig

mit antisemitischen Codewortern wie ,Rothschild”

charakterisiert wird. Daher konnen Antisemitismus und

Antifeminismus in anti-emanzipatorischen Bewegungen als

Vehikel fureinander dienen,” was sich auch in den Ideologien

der Ungleichwertigkeit widerspiegelt, die dem Hass beider

Formen gruppenbezogener Menschenfeindlichkeit den

Nahrboden bieten.

Ausmaf von Online-Antisemitismus

Das genaue Ausmal des Online-Antisemitismus in
Deutschland abzuschatzen stellt eine Herausforderung dar.
Taglich werden riesige Menge an Daten in sozialen Medien
produziert, was eine automatische Verarbeitung erfordert.
Die automatische Erkennung von Hassrede ist ein junges
Forschungsgebiet und unterliegt daher noch erheblichen
Einschrankungen. ISD-Forscher haben an einem Klassifikator
gearbeitet, der Antisemitismus in deutschsprachigen YouTube-
Kommentaren automatisch erkennt. Dieser Ansatz sto(3t
jedoch auf zwei Einschrankungen: Erstens konnten bisher
nur Kommentare von zuvor identifizierten YouTube-Kanalen
erfasst werden und zweitens ist kein Algorithmus fehlerfrei.?
Die Schatzung wird zusétzlich dadurch erschwert, dass
antisemitische Inhalte auf einer Vielzahl etablierter und neuer
Plattformen verstreut sind. Viele Messanséatze konzentrieren
sich zudem nur auf Texte, da Video- und Bildmaterial fur die
Programme im Moment noch schwierig zu verarbeiten ist.
Aulderdem lassen sich Statistiken Uber physische Angriffe
und Bel&stigungen leichter auf nationaler oder Lénderebene
erstellen, wahrend der Online-Diskurs immer auch ein
transnationales Element enthalt. Deutsche Extremist:innen
und Verschworungsideolog:innen kénnen leicht mit
Gleichgesinnten in deutschsprachigen Landern interagieren.
Die weit verbreitete Beherrschung des Englischen und
anderer Sprachen ermdglicht es Nutzer:innen in Deutschland
zudem, antisemitische Inhalte aus dem Ausland zu
konsumieren.

Obwohl es keine genauen Zahlen gibt, sind sich die
judischen Gemeinden und Forschende einig, dass das
Problem des Online-Antisemitismus immer gravierender
wird. Bereits eine Umfrage der Agentur der Européischen
Union fur Grundrechte aus dem Jahr 2018 ergab, dass 90
% der europaischen Judinnen:Juden der Meinung sind,
dass der Antisemitismus zunimmt und online besonders
problematisch ist. Wahrend im Jahr 2012 bereits 62 % der
deutschen Judinnen:Juden Antisemitismus als ein sehr
oder ziemlich grofdes Problem ansahen, stieg diese Zahl
2018 auf 85 %.° Die ,Mitte-Studie 2020" der Friedrich-
Ebert-Stiftung ergab, dass die klare Distanzierung von
antisemitischen Auferungen in der deutschen Gesellschaft
grundsatzlich abnimmt. 30 % der Befragten stimmten



eindeutig antisemitischen Aufserungen zu und 13 % zeigten
Zustimmung zu klar Israel-bezogenen antisemitischen
Aussagen. Die Studie zeigte auch eine Verbindung zwischen
dem Glauben an Verschworungsmythen und antisemitischen
Einstellungen.”® Laut einer Umfrage des World Jewish
Congress (WJC) teilt jeder funfte erwachsene Deutsche
antisemitisches Gedankengut.' Bei den 18- bis 29-Jahrigen
ist diese Tendenz mit fast 30 % noch ausgepragter.

Diese alarmierenden Ergebnisse spiegeln sich auch

in der Kontinuitat des aggressiven Offline-Verhaltens
gegenUber der judischen Gemeinschaft wider. So meldete
die Recherche- und Informationsstelle Antisemitismus

(RIAS) 1.909 antisemitische Vorfalle fur das Jahr 2020 in
Deutschland. Darunter befanden sich ein Fall von extremer
Gewalt, 39 Angriffe, 96 Bedrohungen und 167 gezielte
Sachbeschadigungen. Der RIAS-Bericht stellt fest, dass

es aufgrund sozialer Distanzierungsmafsnahmen weniger
antisemitische Vorfalle in 6ffentlichen Rédumen gab, dass
sich diese Einschrénkungen jedoch nicht auf das Internet
auswirkten.”> Obwohl es schwierig ist, einen direkten
Zusammenhang zwischen Antisemitismus in der Offline-
und Online-Welt nachzuweisen, ist ein Zusammenspiel sehr
wahrscheinlich. In den Konsultationen des ISD und von B'nai
B'rith International wiesen die Befragten darauf hin, dass
ein Radikalisierungsprozess, der zu Offline-Gewalt fuhrt,
haufig in Online-Raumen stattfindet, wo sich antisemitisches
Gedankengut schneller verbreiten kann als in der analogen
Welt.
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Es gibt eine Reihe von

DEFINITION

Veroffentlichungen,
die den Eindruck
bestatigen, dass parallel

Telegram ist ein Messenger-
Dienst, der von den russischen
zu den wachsenden Bridern Nikolai und Pavel Durov
antisemitistischen entwickelt wurde, die derzeit
in den Vereinigten Arabischen
Emiraten leben. Wahrend die
Plattform urspringlich fur

private Unterhaltungen gedacht

Haltungen in der
deutschen Bevdlkerung
auch der Online-

Antisemitismus war, ermoglicht ihre Kanalfunk-

zunimmt. Ein Bericht tion den Nutzern die Verbreitung
von Inhalten an ein Massenpub-

likum, ghnlich wie bei Twitter.

des unabhangigen
Expertenkreises fur

Antisemitismus aus
dem Jahr 2018 zeigt, dass der Online-Antisemitismus

die haufigste Form ist, in der deutsche Judinnen:Juden
missbrauchlichem Verhalten begegnen. Dies lasst sich

damit begrinden, dass Nutzer:innen, die antisemitische
Inhalte posten, online méglicherweise nicht die Verurteilung
durch andere spuren.” Die Forschung bestatigt diese
Einschatzung: Die Anzahl der antisemitischen Nachrichten
in den Kommentarbereichen sozialer Netzwerke und
Webseiten sind von 7,5 % im Jahr 2014 auf 30 % im

Jahr 2019 gestiegen. Kiirzlich stellte das ISD in einer
Studie einen 13-fachen Anstieg der deutschsprachigen
antisemitischen Inhalte zwischen Januar 2020 und Marz
2021 fest.”™ Eine weitere ISD-Studie aus dem Jahr 2021,
die auf Anfrage der BILD-Zeitung durchgefiihrt wurde, fand
alleine zwischen Januar
und Anfang Mai 2021 Uber
10.000 antisemitische
Beitrage auf Facebook,
15.000 auf Twitter und
40.000 auf Telegram.'®
Gleichzeitig erweitern sich

DEFINITION

Der Definition von Claire Wardle
und Hossein Derakhshan fol-
gend definiert das ISD Desinfor-
mation als falsche Informatio-
nen, die absichtlich erstellt oder

verbreitet werden, um Schaden auch die Online-R&ume,

zu verursachen. Die Produzen- in denen Antisemitismus

ten von Desinformation haben in
der Regel politische, finanzielle,
psychologische oder soziale Be-

weggrtnde.

auftreten kann. Eine
2020 durchgefuhrte ISD-
Studie deutschsprachiger



extremistischer Gruppen fand heraus, dass rechtsextreme
und verschworungsideologische Kanéle (insbesondere
QAnon) auf Telegram wahrend der Pandemie besonders
erfolgreich neue Anhanger:innen gewannen.”” Sie konnten
so ihr Publikum fur potenziell antisemitische Botschaften
stark vergrofsern. Doch nicht nur der Umfang, sondern auch
der Ton der antisemitischen Rhetorik scheint sich verscharft
zu haben. Die Forscherin Prof. Dr. Monika Schwarz-Friesel
stellte 2018 fest, dass sich die Menge der démonisierenden
Sprache, der Vergleiche zwischen Judinnen:Juden und
Nazis sowie der Gewaltphantasien gegen Judinnen:Juden
zwischen 2007 und 2017 verdoppelt hat.®

Das Potenzial fur Online-Antisemitismus ist hoch, da
antijudische Stereotypen und Ressentiments in der modernen
deutschen Gesellschaft weiterhin présent sind. So betonten
die Interviewpartner:innen, dass antisemitische Auferungen
von politischen, intellektuellen und ktnstlerischen
Persdnlichkeiten zeigen, wie tief antijidische Gefuhle

in den europaischen Gesellschaften verwurzelt sind. In

den Konsultationen wurde deutlich, dass das Problem

des gegenwartigen Online-Antisemitismus als Teil einer
langjahrigen Geschichte von Ressentiments und Vorurteilen
gegenuber européischen Judinnen:Juden verstanden
werden sollte. Die Befragten erklarten, dass antisemitische
Einstellungen latent in allen Themen oder Diskursen -
sowohl online als auch offline - vorhanden sind, sich aber
durch sogenannte ,Trigger“-Themen wie den Nahostkonflikt,
terroristische Anschldge oder Solidaritatsbekundungen mit
judischen Menschen verstarken. Diese , Trigger” fUhren zu
einer Zunahme antisemitischer Botschaften in den sozialen
Medien oder in Kommentarbereichen unter Zeitungsartikeln.
Allerdings werden antisemitische Inhalte auch ohne solche
,Trigger” von Menschen geteilt, die sich selbst vielleicht nicht
als Teil einer extremistischen Bewegung betrachten wtrden.

DEFINITION

ISD definiert Extremismus als
die Befurwortung einer Weltan-
schauung, welche die Uber-

legenheit und Dominanz einer
Eigengruppe tber alle Fremd-
gruppen und die Dehumanisie-
rung der Anderen propagiert
und daher mit einer universellen
Einhaltung von Menschenrech-
ten inkompatibel ist.

Extremistische Gruppen fordern
eine systematische Veranderung
der Gesellschaft entsprechend
ihrer Weltanschauung und wir-
ken auf diese aktiv hin — entwe-
der durch Gewalt oder politische
Aktivitaten. Extremismus kann
sowohl von staatlichen als auch
von nicht-staatlichen Akteur:in-
nen propagiert werden.




10

Stoppt Antisemitismus Jetzt: ein Leitfaden fiir die Zivilgesellschaft

KAPITEL 1: ANTISEMITISMUS AUF DEN VERSCHIEDENEN PLATTFORMEN

Antisemitische Inhalte finden sich auf so gut wie jeder
Online-Plattform, die nutzergenerierte Inhalte zulasst,
einschliefslich der Kommentarspalten von Online-
Zeitungen sowie Webseiten und Blogs. Die Art und
Deutlichkeit kann von Plattform zu Plattform je nach
Nutzerbasis und Nutzungsbedingungen variieren. Alle im
vorangegangenen Abschnitt genannten Formen sind jedoch
im gesamten Spektrum der sozialen Medien zu finden.
Manchmal liegt dies an der mangelnden Durchsetzung

der von den Plattformen selbst aufgestellten Regeln (den
AGB), an unzureichenden Moderationskapazitaten in
bestimmten Sprachen (einschlieslich Deutsch) oder an der
mangelhaften Ausbildung der Plattformmoderator:innen.”
Der folgende Abschnitt befasst sich mit den Besonderheiten
der verschiedenen Plattformen in Bezug auf Online-
Antisemitismus, d. h. mit den Webseiten, auf denen
antisemitische Inhalte Uber das Internet erstellt und
verbreitet werden.

Antisemitismus auf Nischen-Plattformen
Die Art der Plattform beeinflusst, wie wahrscheinlich es
ist, dass judische Nutzer:innen direkt mit antisemitischen

Inhalten konfrontiert werden. Sogenannte Image Boards,
eine Art von visuellen Foren, ermoglichen es Nutzer:innen,
anonym und fast ohne Moderation Bilder zu posten und

zu kommentieren. Das /pol/-Board (kurz fur ,politisch
unkorrekt”) von 4chan und das Forum 8kun (ehemals
8chan) mit seinem /kohlchan/-Board , Fiihrerbunker* sind
daftr bertchtigt, dass sie eine Vielzahl von antisemitischen
,Witzen” und ,Memes" enthalten, von denen einige den
Nationalsozialismus und den Holocaust verherrlichen.
Zwischen halb-ironischen Witzen und Material mit der
alleinigen Absicht zur Beleidigung, verbreitet sich in diesen
Raumen auch rechtsextremes Gedankengut. 4chan und 8kun
wurden in den letzten Jahren von mehreren rechtsextremen

Terroristen genutzt.

DEFINITION

Memes sind ein zentrales
Merkmal der Internetkultur. Oft
handelt es sich um Bilder, Tex-
te, Videos oder Audioclips, die
in einem humorvollen Kontext
verwendet werden. Memes
sind in der Regel unpolitisch
oder konnen legitime Aussagen
enthalten. Extremistische Ge-
meinschaften haben jedoch ihre
eigenen Memes geschaffen, um
ihre Ideologien mit einem ironi-
schen Element zu verbreiten.

Telegram, ein
halbverschlusselter
Messenger-Dienst, wurde
von den Befragten im
deutschen Kontext als am
besorgniserregendsten
eingeschatzt. Der Hybrid
aus Messenger-Dienst
und sozialem Netzwerk
hat den Ruf, ein sicherer
Hafen fur Volksverhetzung,
Desinformation und
Verschwérungsmythen
zu sein. Schon vor der
Pandemie war Telegram

als beliebtes Kommunikationsmittel von Islamist:innen und

Rechtsextremist:innen bekannt. Wahrend der Pandemie wurde

es zu einem Treffpunkt fur ,Querdenker:innen”-Gruppen,

QAnon-Anhanger:innen und Impfgegner:innen. Solche

Gruppen sind voll von Verschworungsmythen, die oftmals

implizite oder explizite antisemitische Elemente enthalten. In

Deutschland sind beispielsweise der Verschwdorungsideologe



Xavier Naidoo und der Rechtsextremist Attila Hildmann

zu prominenten Quellen fur antisemitisches Material auf
Telegram geworden. Eine zentrale Herausforderung bei

der Bekampfung antisemitischer Hetze auf Telegram ist

die mangelnde Kooperation seiner Betreiber mit deutschen
Behorden. Der Hauptsitz von Telegram befindet sich

in Dubai. Der CEO, Pavel Durov, weigerte sich in der
Vergangenheit wiederholt sowohl mit autoritaren als auch
mit demokratischen Regierungen zusammenzuarbeiten.
Telegram hat zwar damit begonnen, bestimmte Kanale
einzuschranken oder zu verbieten, um angesichts des Drucks
von Regierungen und anderen Technologieunternehmen
funktionsfahig zu bleiben. Jedoch gibt es bei Telegram keinen
systematischen Ansatz, um illegale Inhalte zu verbieten. Im
Juni 2021 leitete das deutsche Justizministerium rechtliche
Schritte gegen Telegram ein, weil das Unternehmen keine
Kontaktstelle im Inland zur Verfligung stellte, um kriminelle
Inhalte auf seinen Diensten rechtlich zu bearbeiten. Es
bleibt jedoch abzuwarten, ob dieses Verfahren direkte
Auswirkungen auf die Verbreitung von antisemitischen
Inhalten auf der Plattform haben wird.?°

Relativ begrenzte Rdume wie Telegram und 8kun starken ein
Umfeld, in dem immer heftigere Uberschreitungen sozialer
Normen geférdert werden und eine tatséchliche ideologische
Radikalisierung stattfindet. Weniger prominente und private
Kanale kénnen so fur die Organisation von Trolling-Aktionen
gegen judische Personen oder Organisationen genutzt
werden. Andererseits kénnen die grofden Plattformen judische
Nutzer:innen zur direkten Zielscheibe machen. Funktionen
wie Direktnachrichten oder Kommentarbereiche erméglichen
es Nutzer:innen, Drohungen und Beleidigungen direkt an
ihre Opfer zu senden. Die breite Nutzung dieser Plattformen
macht es wahrscheinlich, dass judische Nutzer:innen
unabsichtlich antisemitischen Inhalten ausgesetzt werden.
Derartige Mainstream-Plattformen werden im nachsten
Abschnitt behandelt.
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Antisemitismus auf weit verbreiteten Plattformen
Antisemitismus bleibt présent in einigen der grofsten

sozialen Netzwerke der Welt. Im Jahr 2020 hat Facebook
Holocaust-Leugnung und QAnon-Inhalte offiziell verboten.?!
Dennoch sind antisemitische Inhalte weiterhin auf der Seite
aufzufinden. Eine vom Centre for Countering Digital Hate
(CCDH) durchgefuhrte Studie aus dem Jahr 2021 ergab, dass
Facebook bei der Entfernung offensichtlich antisemitischer
Beitrage nach einer Benachrichtigung Uber deren
Vorhandensein schlechter abschnitt als andere Plattformen
wie Twitter, YouTube, Instagram und TikTok. Dennoch hatten
alle der beobachteten

DEFINITION

Plattformen Probleme

mit der Loschung
TikTok ist eine Social-Media-

Plattform, die sich auf Kurz-

volksverhetzender

: i Inhalte.?? Instagram,
videos spezialisiert und von

dem chinesischen Unternehmen das ebenfalls von
ByteDance betrieben wird. Sie der Facebook-

hat schatzungsweise eine Mil- Muttergesellschaft
liarde monatliche Nutzer und

fallt unter das NetzDG.

Meta Platforms, Inc.
betrieben wird, weist laut
dem jungsten Bericht
der Amadeu Antonio Stiftung (2021) ebenfalls Defizite bei

der Eindammung von Antisemitismus auf. Der Fokus der
Plattform auf einzelne Bilder fuhrt zu simplifizierten und
einseitigen Darstellungen komplexer politischer Themen

wie dem Nahostkonflikt. Bei antisemitisch-grundierten
Darstellungen des Konflikts wird haufig eine verschlisselte
Sprache verwendet, um ein grofseres Publikum zu erreichen
und Sperren zu umgehen. Im selben Bericht wird auch die
Verbreitung antisemitischer Nachrichten auf TikTok erwahnt.
Die Mehrheit der Nutzer:innen sind Kinder, Jugendliche und
junge Erwachsene. Antisemitische Inhalte auf TikTok werden
oft in Form von Memes, Hashtags und Liedern verbreitet.
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Der Algorithmus von TikTok fordert die Verbreitung solcher
Inhalte zusétzlich, da hochemotionale Beitrége in der Regel
viele Interaktionen produzieren. Aufserdem gibt es eine
geftihlte N&he zwischen den Influencer:innen und ihrem
Publikum, die Vertrauen in ihre Idole setzen, so dass die
Inhalte und Erzéhlungen aus TikTok-Videos eher als wahr
eingestuft werden.®

Antisemitismus ist auch auf YouTube nach wie vor présent,
obwohl seit 2019 ein weltweites Verbot von Holocaust-
Leugnung und Inhalten gilt, die den Nationalsozialismus
verherrlichen.?* Ein Beispiel fur Antisemitismus auf
YouTube ist ein Interview mit einer beliebten Figur unter
deutschen Covid-Skeptiker:innen. Dieser behauptete, dass
Juden aus NS-Deutschland geflohen seien, nur um in
Israel einen noch schlimmeren Staat zu erschaffen. Das
.Schreckliche an den Juden” sei, so der Mann, dass sie
gute Lerner seien und ,das Bose [von den Nazis] jetzt
gelernt und umgesetzt” hatten, mit dem Ergebnis, dass
Israel zu einer ,lebenden Holle” geworden sei.?®

Twitter ist ein weiteres soziales Netzwerk, in dem juddische
Nutzer:innen potenziellen antisemitischen Bel&stigungen
ausgesetzt sind, zu Beispiel in Antworten oder Zitaten von
Tweets (sogenannte Quote-Tweets). Aufserdem ist ein

Teil dieser antisemitischen Hetze oft nicht organisch, das
heildt sie wird gezielt verbreitet. Als Beispiel hierfir sei ein
eng verbundenes pro-iranisches Netzwerk erwahnt, dass
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DEFINITION

ISD definiert Rechtsextremis-
mus als eine Form des Nationa-
lismus, die sich durch ihren Be-
zug auf rassistische, ethnische
oder kulturelle Vorherrschaft
auszeichnet. Rechtsextremis-
mus ist das Eintreten fr eine
Ideologie der Ungleichheit, die
auf einem angeblichen Unter-
schied zwischen rassischen/

ethnischen/kulturellen Gruppen

beruht. Rechtsextreme unter-
stutzen in der Regel folgende
Weltanschauungen: Nationalis-
mus, Rassismus, Fremdenfeind-
lichkeit, Demokratiefeindlichkeit
und einen starken Staat.

ISD definiert den Salafi-Dschi-
hadismus als die Umsetzung
puritanischer Interpretationen
der islamischen Staatsftihrung,
die insbesondere durch eine
gewaltsame Interpretation des
Dschihad erreicht wird.

2021 Inhalte verteilte, die
Angriffe auf Judinnen:Juden
zeigten und antisemitische
Botschaften enthielten. Die
Beitrége dieses Netzwerks
waren grofstenteils in
Arabisch, wurden aber
dennoch innerhalb
Deutschlands geteilt.?
Judische Nutzer:innen

sind zudem dem Risiko
ausgesetzt, ,gedoxxed"” zu
werden (Veroffentlichung
personlicher Daten im
Internet). Einem Bericht

des Bayerischen Rundfunks
zufolge wurden Social-Media-
Profile judischer Nutzer:innen
gezielt in Chatgruppen geteilt,
was zu Morddrohungen und
Belastigungen gegen die
betroffenen Nutzer:innen
fuhrte.?”



DEFINITION

Ein Quote-Tweet ist ein Re-
tweet, der es Twitter-Nutzer:in-
nen ermoglicht, ihre eigenen
Kommentare tber dem Original-

Tweet einzufiigen und beide

zusammen fUr eigene Follower
zu veroffentlichen. Auf diese
Weise konnen die Nutzer:innen
einem Retweet ihre eigene Note
geben, wahrend der urspringli-
che Beitrag weiterhin als ,Zitat”
angezeigt wird.

DEFINITION

Beim Livestreaming handelt es
sich um ein Videoformat, bei
dem jemand Filmmaterial live
aufnimmt und es gleichzeitig im
Internet zur Verflgung stellt.
Die Zuschauer:innen kdnnen
Uber einen Textchat mit den
Streamer:innen oder anderen
Zuschauer:innen interagieren.
Beliebte Livestreaming-Platt-
formen wurden in der Regel fur

die Ubertragung von Videospie-

len entwickelt.

Antisemitismus auf
wenig erforschten
Plattformen

Bestimmte digitale Raume
haben in der Vergangenheit
weniger akademische
oder regulatorische
Aufmerksamkeit erhalten
- dazu gehort die Welt
der Videospiele. Dieses
fehlende Monitoring fuhrt
zu der ungehinderten
Verbreitung antisemitischer
Inhalte. So wurde in den
Interviews mit den ZGOs
auch die multifunktionale
Kommunikationsplattform
Discord, die unter
Gamer:innen beliebt ist,
und das Handyspiel Clash
of Clans diskutiert. Das
rechtsextreme Kollektiv
,Reconquista Germanica“
nutzte beispielsweise
Discord, um sich zu
organisieren.? Clash

of Clans hingegen ist

in die Kritik geraten, nachdem einige der mehrheitlich

mannlichen Spieler antisemitische und rassistische Namen

im Spiel verwendet hatten.?’ Eine weitere Herausforderung

in diesem Bereich stellt auch die Nutzung anderer

Livestreaming-Plattformen dar, die urspringlich fur
Gamer gedacht waren. Ein ISD-Bericht aus dem Jahr
2021 stellte fest, dass deutschsprachige Extremist:innen
und Verschwérungsanhanger:innen Livestreaming-Seiten
wie Twitch, Trovo und DLive nutzen.° Sofern keine
Aufnahmen der Livestreams gespeichert werden, sind
sie nach deren Ende nicht mehr zuganglich. Dieser auch
.fleeting content” genannte Bereich macht die Verfolgung
potenziell rechtswidriger Inhalte sehr schwierig. Ahnliche
Probleme gibt es bei der Voicechat-App Clubhouse,

die nur fur eingeladene Personen zuganglich ist. Uber
Clubhouse wurden in Deutschland antisemitische und
verschworungsideologische Botschaften verbreitet,® aber
die Raume verschwinden in der Regel nach Ende der
Unterhaltung.
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Antisemitismus auf alternativen Plattformen
Da grofsere Plattformen zunehmend unter sozialen und

behordlichen Druck geraten, rechtswidrige Inhalte und

Verschworungsmythen zu entfernen, sind mehrere neue

Plattformen entstanden, die von sich behaupten, ,zensurfrei”
zu sein. Wahrend einige dieser Plattformen aus dem libertaren

Widerstand gegen grofse Unternehmen im Silicon Valley

entstanden sind, stehen viele dieser prominenten Alt-Tech-

Plattformen in enger Verbindung mit dem rechten Milieu.

Gab, Parler und Gettr werden weithin als Twitter-Klone

angesehen, die im
ultrakonservativen
Milieu der USA
entstanden sind. Gab
wurde berUchtigt,
nachdem ein Terrorist,
der 2018 einen
Anschlag auf eine
Synagoge in Pittsburgh
verubte, seine Tat
Uber die Plattform
ankundigte. Kurz
darauf weigerten

sich mehrere Tech-
Unternehmen, mit Gab
zusammenzuarbeiten,
und die Webseite

DEFINITION

JAlt-tech” ist ein Neologismus,

der soziale Netzwerke be-
schreibt, die von ,Alt-Right"-
einer Stromung innerhalb der
rechtsextremen Szene - ein-
gerichtet wurden. Grund war
die Furcht von Sperrungen auf
grofsen Plattformen wie You-
Tube und Twitter. Viele dieser
Plattformen behaupten, die freie
Meinungsé&ulderung zu unter-
stutzen, was als Deckmantel fur
die leichte Zuganglichkeit von
extremistischem Material dort
dienen kann.
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wurde vorubergehend geschlossen, bevor sie Uber einen
Domain-Name-Registrar wieder auftauchte, der dafur
bekannt ist, mehrere dieser Alt-Tech-Plattformen zu
untersttzen. Bitchute, eine im Vereinigten Kénigreich
ansassige Videoplattform mit einem &hnlichen Ethos wie

die oben erwahnten Twitter-Klone, zahlt ebenfalls dazu. Die
Plattform wurde als sicherer Hafen fur Terrorpropaganda
von National Action, einer verbotenen Neonazi-Gruppe aus
Grofbritannien, bekannt. Nachdem eine britisch-judische
zivilgesellschaftliche Organisation anklndigte, die Webseite
bei der britischen Medienaufsichtsbehorde anzuzeigen,
passte die Plattform einige ihrer Nutzungsbedingungen an.*?
Nachforschungen des ISD haben ergeben, dass auch Alt-
Tech-Plattformen wie Bitchute oder Gab regelmafig von
deutschsprachigen Extremist:innen besucht werden, die ihr
Material dort teilen.>* Aufgrund der Art und Funktionsweise
dieser Dienste und der Personen, die sie betreiben, ist es sehr
schwierig, Inhalte entfernen zu lassen oder die personlichen
Daten von Straftater:innen fur Gerichtsverfahren zu erhalten.
Wenn die Plattformen jedoch in Deutschland tétig sind, sind
sie gesetzlich durch das Netzwerkdurchsetzungsgesetz
(NetzDG) dazu verpflichtet, eine Kontaktstelle ftr Anfragen
von Gerichten anzugeben. Dies wird jedoch nicht von

allen Plattformen durchgangig angewandt und sollte daher
verstarkt durchgesetzt werden.



Die UNO definiert die Leug-
nung oder Verfalschung des
Holocausts als: (a) absichtliche
BemUthungen, die Auswirkun-
gen des Holocaust oder seiner
Hauptelemente, einschliefslich
der Kollaborateure und Verbtn-
deten Nazideutschlands, zu ent-
schuldigen oder zu minimieren,
(b) grobe Verharmlosung der
Zahl der Opfer des Holocaust im
Widerspruch zu zuverléssigen
Quellen, (c) Versuche, die Juden
fur die Verursachung ihres eige-
nen Volkermords verantwortlich
zu machen, (d) Aussagen, die
den Holocaust als positives his-
torisches Ereignis darstellen, (e)
Versuche, die Verantwortung fur
die Einrichtung von Konzentra-
tions- und Vernichtungslagern,
die von Nazideutschland geplant
und betrieben wurden, zu ver-
wischen, indem die Schuld an-
deren Nationen oder ethnischen
Gruppen zugeschoben wird.

DEFINITION
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KAPITEL 2: DIGITALPOLITISCHE ENTWICKLUNGEN IN DEUTSCHLAND

Urspriinge der Internetregulierung und
verschiedene Anséatze

Die Frage, wie Regierungen den Schutz des sozialen
Zusammenhalts, demokratischer Prozesse und der
offentlichen Sicherheit mit dem Schutz von Rechten und
Freiheiten wirksam in Einklang bringen kénnen, ist nicht
neu. Diese Herausforderung sowie die Auswirkungen

des digitalen Raums auf Demokratien werden seit den
Anfangen des Internets in den frihen 1990er Jahren
diskutiert. Lange wurde das Internet weitgehend als
.Befreiungstechnologie” gesehen, also als ein Werkzeug,
das die Welt demokratischer machen wirde. Diese libertére
Einstellung zur digitalen Sphare wurde von Gesetzen*
begleitet, die sicherstellten, dass Internetdienstanbieter nicht
fur nutzergenerierte Inhalte auf ihren Plattformen haften
wurden, um den Zugang zu Informationen sowie die freie
Meinungsaulderung zu gewahrleisten. Das demokratisierende
Potential des Internets - und insbesondere der sozialen
Medien — wurde wahrend des Arabischen Frihlings 2010
bis 2012 ersichtlich. Allerdings folgte in jlingerer Zeit eine
zunehmende Bedrohung durch Desinformation, Hassrede und
Extremismus im Internet. Die Probleme und Komplexitaten

innerhalb der Online-Sphére - sowie die Tatsache, dass die
Grenzen zwischen der analogen und der digitalen Welt immer
mehr verschwimmen - erfordern dringend Manahmen
zum Schutz demokratischer Rechte und Freiheiten.
Zunachst versuchten politische Entscheidungstrager:innen
sowohl illegale Aktivitaten als auch ,legale Gefahren®

durch freiwillige Selbst- und Koregulierungsinitiativen mit
Plattformanbieter:innen einzudédmmen. Dariber hinaus
wurde die Herausforderung durch Gegenrede-Initiativen,
Schulungen zu digitaler Medienkompetenz sowie durch
offentliche Sensibilisierungskampagnen angegangen. Trotz
einiger Erfolge dieser Bemuhungen sahen viele Regierungen
die Notwendigkeit, den Herausforderungen systematischer
zu begegnen und die Regulierung von Online-Inhalten zu
Uberarbeiten.

Regulierungsansatze sind seither entweder inhaltsbezogen
- mit Schwerpunkt auf der wirksamen, rechtzeitigen und
verhéltnismaligen Beseitigung eines gefahrlichen oder
schadlichen Inhalts (z. B. Hassrede oder Desinformationen
bei Wahlen) - oder systemisch, wobei von den Plattformen
gefordert wird, nachzuweisen, dass ihre Strategien, Prozesse
und Systeme im Hinblick auf die Abwehr potenziell negativer
Folgen fur eine Reihe moglicher digitaler Gefahren fur die
Demokratie umgesetzt wurden.



Auf einen Blick: Deutschlands Bemiihungen zur
Regulierung von ,Hassrede"

Deutschland kam bei der Verabschiedung von Gesetzen, die
Social-Media-Unternehmen wie Facebook und Twitter dazu
zwingen, gegen illegale Hassrede im Internet vorzugehen,
eine Vorreiterfunktion zu. Die Bundesregierung stttzt sich
dabei auf das deutsche Strafgesetzbuch (StGB). Insbesondere
das 2017 in Kraft getretene Netzwerkdurchsetzungsgesetz
(NetzDG) verpflichtet grofse Social-Media-Plattformen,
bestimmte rechtswidrige Inhalte von ihren Diensten zu
entfernen. Angesichts der zunehmenden Verbreitung von
Extremismus im Internet hat die neue Bundesinnenministerin
Nancy Faeser (SPD) den Kampf gegen Rechtsextremismus
2022 zu einer hohen Prioritat erklart.® So initiierte Faeser
einen Aktionsplan gegen rechtsextremen Terrorismus, der
die Verfolgung von Finanzstromen und die Verscharfung

des Waffenrechts zum Ziel hat.* Dartber hinaus fordert sie,
dass die Messaging-App Telegram starker zur Rechenschaft
gezogen wird, weil hier illegale Hassrede in 6ffentlichen
Gruppen und Kanalen zugelassen wird. Telegram hat sich
bisher der Einhaltung der Verpflichtungen zur Entfernung
bestimmter Inhalte des NetzDGs entzogen und auf
Bufsgeldverfahren des Bundesamts fur Justiz nicht reagiert.
Weitere Informationen zum NetzDG finden Sie in der Textbox
auf Seite 18.

Im Koalitionsvertrag 2021-2025 bekréftigt die
Bundesregierung erneut das Kernprinzip des Verbots einer
generellen Uberwachungspflicht, d.h. Unternehmen kénnen
nicht verpflichtet werden, zum Schutz der Meinungsfreiheit
(Artikel 5 GG) Maldnahmen einzufihren, die zu einer
flachendeckenden Uberwachung der Nutzeraktivitaten fihren.
Die Vereinbarung lehnt auch die Uberwachung privater
Kommunikation und die Verpflichtung der Nutzer:innen

zur Offenlegung ihres echten Namens ab. Mit Blick auf die
Zukunft schlagt die Regierung ein neues , Gesetz gegen
digitale Gewalt” vor, um rechtliche Hurden fur Opfer digitaler
Gewalt abzubauen, zum Beispiel durch die gerichtlich
angeordnete Sperrung der Konten der Tater:innen.

BALANCE DER
GRUNDRECHTE -
Meinungsfreiheit vs. Schutz
der Menschenwiirde

Im Mittelpunkt dieser recht-
lichen und ethischen Debatte
Uber antisemitische Hassrede
und schédliche Inhalte steht
die Abwéagung der Grundrech-
te und die Notwendigkeit der
Verhéltnismafsigkeit. Sowohl
das Recht auf freie Meinungs-
aufserung (Artikel 5 GG) als
auch der Schutz der Men-
schenwdurde (Artikel 1 GG) und
damit der Schutz von Minder-
heiten mussen bertcksichtigt

und respektiert werden. Die
Wahrung der Rechte ihrer
Burger:innen ist eine zentrale
Aufgabe einer demokratischen
Regierung.
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ARTIKEL 5, GG:
Freiheit der MeinungsaufSe-
rung, Kunst und Wissenschaft

(1) Jede Person hat das Recht,
ihre Meinung in Wort, Schrift
und Bild frei zu dufdern und zu
verbreiten und sich aus all-
gemein zugénglichen Quellen
ungehindert zu unterrichten.
Die Pressefreiheit und die
Freiheit der Berichterstattung
durch Rundfunk und Film
werden gewabhrleistet. Es darf
keine Zensur geben.

(2) Diese Rechte finden ihre
Schranken in den Vorschrif-
ten der allgemeinen Gesetze,
in den Bestimmungen zum
Schutze der Jugend und im
Recht der personlichen Ehre.

(3) Kunst und Wissenschaft,
Forschung und Lehre sind frei.
Die Freiheit der Lehre entbin-
det niemanden von der Treue

zur Verfassung.

Grundgesetz der
Bundesrepublik Deutschland




18

ARTIKEL 1 GG:
Menschenwiirde -
Menschenrechte -

Rechtsverbindlichkeit der
Grundrechte

(1) Die Wurde des Menschen
ist unantastbar. Sie zu achten
und zu schitzen ist Verpflich-

Herausforderungen bei
der Durchsetzung
Vertreter der judischen
zivilgesellschaftlichen

tung aller staatlichen Gewalt. Organisationen, die

(2) Das Deutsche Volk bekennt fur diesen Leitfaden

sich darum zu unverletzlichen befragt wurden, haben

und unverauferlichen Men- haufig ihr Bedauern

.schenrechten'als Grundlage tber die Untatigkeit der
jeder menschlichen Gemein-

schaft, des Friedens und der Plattformen als auch der

Gerechtigkeit in der Welt. Regierungen im Umgang

mit der Verbreitung von
(3) Die nachfolgenden Grund-

antisemitischem Material
rechte binden Gesetzgebung,

vollziehende Gewalt und zum Ausdruck gebracht.

Obwohl Drohungen

Rechtsprechung als unmittel-

bar geltendes Recht. und Beleidigungen

Grundgesetz der in Deutschland einen

Bundesrepublik Deutschland Straftatbestand darstellen,

werden viele Verfahren in
Fallen von Online-Antisemitismus schlieflich eingestellt. Dies
tragt weiter zum falschen Eindruck bei, dass die digitale Welt
einen rechtsfreien Raum darstelle, in dem Antisemitismus
ohne Konsequenzen bleibe.* Die Verantwortung fur die
Meldung antisemitischer Inhalte und die Einleitung rechtlicher
Schritte wird oftmals nur jidischen Organisationen
zugeschrieben. So wurde auch das , Trusted Flagger”-
Prinzip von den Befragten in Frage gestellt. , Trusted Flagger”
ist ein Status, der Ublicherweise von den Plattformen an
vertrauensvolle Organisationen vergeben wird. Er fthrt zwar
dazu, dass gemeldete Inhalte schneller Uberpruft werden,
burdet den judischen Organisationen der Zivilgesellschaft
aber die Last auf, diese zu identifizieren und sich mit
verletztenden und diskriminierenden Inhalten auseinander

zu setzten, die sie selbst betreffen. Aufserdem sind die
Meldesysteme vieler sozialer Medienplattformen derzeit

nicht nutzerfreundlich gestaltet. So verlangt beispielsweise
Facebook von den Nutzer:innen, die einen Inhalt nach

dem NetzDG melden wollen, dass sie einen bestimmten
Gesetzesparagraphen auswahlen, gegen den der betreffende
Inhalt ihrer Meinung nach versto(dt. Das bedeutet, dass Laien
gezwungen sind, Entscheidungen zu treffen, die juristisches
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Fachwissen und Uberpriifung erfordern. Hierbei werden

die Nutzer:innen nicht dartber informiert, dass Facebook
unabhangig von der Auswahl des Paragraphen zur Prifung
des Kommentars verpflichtet ist. DarUber hinaus kritisierten
die zivilgesellschaftlichen Organisationen, dass die Personen,
die Beschwerden im Auftrag der Plattformen bearbeiten,
nicht ausreichend darin geschult sind, alle Formen von
Antisemitismus zu erkennen.

Was ist das Netzwerkdurchsetzungsgesetz
(NetzDG)?

Das Netzwerkdurchsetzungsgesetz (NetzDG) verpflichtet die
Anbieter sozialer Netzwerke, ,offensichtlich rechtswidrige
Inhalte” (auf der Grundlage bestimmter Bestimmungen des
Strafgesetzbuches) innerhalb von 24 Stunden von ihren
Plattformen zu entfernen, wenn sich Nutzer:innen beschwe-
ren oder Beschwerden von anderen Fahndern eingereicht
werden. Im Zweifelsfall der Legalitat eines Inhaltes kann das
Verfahren bis zu sieben Tage dauern. Die Vorschriften gelten

fur ,Internetplattformen, die dazu bestimmt sind, Nutzer:in-

nen die Moglichkeit zu geben, beliebige Inhalte mit anderen
Nutzer:innen zu teilen oder solche Inhalte der Offentlichkeit
zuganglich zu machen”. Die Anbieter:innen solcher sozialen
Netzwerke sind nur dann verpflichtet, das NetzDG zu be-
folgen, wenn sie mindestens zwei Millionen registrierte Nut-
zer:innen in Deutschland haben.

Neben der Untatigkeit der Technologieplattformen wurde
in den Interviews auch Besorgnis Uber die mangelnde
Verfolgung antisemitischer Straftaten durch staatliche
Einrichtungen ge&uldert. Die Behtrden sind auf die rasante
Entwicklung der Technologie und das plétzliche Auftauchen
neuer Bedrohungen noch nicht ausreichend vorbereitet.
Da viele Tater:innen tatsachlich auf 6ffentlichen Konten
identifiziert werden konnen, liegt das Problem oft in der
Durchsetzung der Gesetze. Daher winschten sich die
NGO-Partner, dass Polizeibeamt:innen, Richter:innen

und Staatsanwalt:innen besser Uber die verschiedenen
Dimensionen des Online-Antisemitismus und tber

den Zusammenhang zwischen Antisemitismus und
Verschworungsmythen informiert werden. Andererseits
werden judische Organisationen, die versuchen, gegen



Abgrenzung:
Schadliche vs. illegale Inhalte

Ein Dilemma stellt die grundsatzliche Unterscheidung zwischen
schadlichen und illegalen Inhalten dar. Schadliche Inhalte sind
fur die betroffen Gruppen und Personen verletzend und richten
Schaden an und und sollten von den Plattformen bek&mpft
werden. Sie befinden sich jedoch in einer Art Grauzone, weil sie
nicht rechtswidrig sind. Aus diesem Grund sind die Méglichkei-
ten, gegen schadliche Inhalte vorzugehen, begrenzt.

Die Unterscheidung zwischen dieser Art von Inhalten wird
dadurch erschwert, dass es keine gemeinsamen Definitionen
von Schlusselbegriffen gibt. So gibt es keine allgemeingiltige,
rechtsverbindliche Definition des Oberbegriffs ,Hassrede”. Ob-
wohl in der Begrtindung zum urspringlichen Gesetzentwurf
des NetzDG der Begriff ,Hassrede” verwendet wurde, bleibt er
im deutschen Recht zum jetzigen Zeitpunkt undefiniert.

Online-Antisemitismus vorzugehen, von staatlicher Seite

nur unzureichend gegen Anfeindungen und Trolling
geschutzt. Betroffene Gruppen werden oft nicht auf
verflgbare Beratungsdienste (z.B. der Organisation
HateAid) aufmerksam gemacht, um so besser von ¢ffentlich
zuganglichen Leitlinien und Beratungsangeboten fur

den Umgang mit Online-Bedrohungen profitieren zu

konnen. Daruber hinaus sollten die Meldeverfahren fir
antisemitisches Online-Material weder juristische noch
technische Fachkenntnisse voraussetzen. Dies ist besonders
wichtig fur Betroffene, die nicht im digitalen Zeitalter
aufgewachsen sind und denen moglicherweise die Anleitung
fur einen Umgang mit Antisemitismus im Internet fehlt wie
zum Beispiel in Hinblick auf Meldeverfahren. Eine Schulung in
digitaler Kompetenz wére ein wertvolles Hilfsmittel fur diese
Bevolkerungsgruppen, um ihnen den Umgang mit Hass im
Netz zu erleichtern.

Definitorische Unklarheiten bei illegaler
,Hassrede”

Es ist wichtig, zwischen ,Hassrede” als Oberbegriff mit
mehreren Bedeutungen und der rechtlichen Terminologie
fur ,Hassrede” zu unterscheiden. Vor allem fur letztere
gibt es keine eindeutige, allgemein akzeptierte rechtliche
Definition. Auf internationaler Ebene definiert das
Ministerkomitee des Europarats den Begriff so, dass er
Jalle Formen der Meinungsdufserung umfasst, die Rassenhass,
Fremdenfeindlichkeit, Antisemitismus oder andere auf Intoleranz
beruhende Formen des Hasses verbreiten, aufstacheln, férdern
oder rechtfertigen”®
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In Deutschland definiert das Strafgesetzbuch (StGB), was
gewohnlich als ,Hassrede” bezeichnet wird.*® § 130 verbietet
die Volksverhetzung, das heifst die Beschimpfung bestimmter
Bevolkerungsgruppen oder einzelner Personen, die einer
solchen Gruppe angehdren, in besonders beleidigender
Weise, die boswillige Verleumdung oder die Diffamierung
solcher. Der Straftatbestand gilt auch fur die Aufforderung
zu Gewalttaten oder zu diskriminierender Behandlung. §

130, Abs. 3 und 4 verbieten ausdrticklich die Leugnung des
Holocausts und anderer Verbrechen unter der NS-Herrschaft
und stellen die ,Billigung, Leugnung oder Verharmlosung”
solcher Taten der Nationalsozialisten , 6ffentlich oder in einer
Versammlung” sowie die ,Billigung, Verherrlichung oder
Rechtfertigung der nationalsozialistischen Gewaltherrschaft
und Willkiirherrschaft” unter Strafe. § 46, Abs. 2 sieht vor,
dass die Gerichte bei der Strafzumessung ,die Beweggriinde
und Ziele des Taters, insbesondere auch rassistische,
fremdenfeindliche oder sonstige menschenverachtende
Beweggrinde” bertcksichtigen konnen. Im April 2021 trat
ein Gesetzespaket zur Bekampfung von Hass und Hassrede
in Kraft, in dem antisemitische Motive ausdrtcklich

als Beispiel fur menschenverachtende Motive genannt
werden.“° Bestimmungen (ber Beleidigung (§185), Uble
Nachrede (§186) und Verleumdung (§187) sind auch auf
Félle von ,Hassrede” anwendbar. Die Rechtsprechung
unterscheidet insbesondere zwischen , kollektiver
Verleumdung”, die sich gegen bestimmte Organisationen

wie den Zentralrat der Juden in Deutschland richtet, und
,Verleumdung gegen Mitglieder der Gruppe”, die durch
geschutzte Merkmale gekennzeichnet sind. Obwohl noch
nicht mit Fallen von ,Hassrede” verknupft, verbieten die
Bestimmungen die , Beschimpfung von Bekenntnissen,
Religionsgesellschaften und Weltanschauungsvereinigungen”
(§ 166), die Beschimpfung des Inhalts eines ,religitsen oder
weltanschaulichen Bekenntnisses anderer” oder einer im
Inland bestehenden Kirche oder anderer Religionsgesellschaft
oder Weltanschauungsvereinigung, ihrer Einrichtungen oder
Gebrauche in einer Weise ,die geeignet ist, den 6ffentlichen
Frieden zu storen”.
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Auf EU-Ebene verpflichtet der
Rahmenbeschluss des Rates
von 2008 , zur strafrechtlichen
Bek&ampfung bestimmter
Formen und Ausdrucksweisen
von Rassismus und
Fremdenfeindlichkeit” die
Mitgliedstaaten, Hassrede, d. h.
die offentliche Aufstachelung
zu Gewalt oder Hass aufgrund
von Rasse, Hautfarbe,
Religion, Abstammung oder
nationaler oder ethnischer
Herkunft, durch wirksame,
verhaltnismalige und
abschreckende strafrechtliche
Sanktionen unter Strafe zu
stellen.”
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Was ist das Gesetz iiber digitale Dienste (DSA)?

Im Dezember 2020 schlug die Europdische Kommission das
Gesetz Uber digitale Dienste (DSA) vor, um die Verantwort-
lichkeiten digitaler Dienste zu regeln, die innerhalb der EU als
Vermittler fungieren, um Verbraucher:innen mit Waren, Dienst-
leistungen und Inhalten zu verbinden. Das Regelungspaket
richtet sich an Online-Plattformen wie Marktplétze und soziale
Netzwerke sowie an alle Vermittlungsdienste in der Europai-
schen Union. Die erklarte Absicht der EU-Kommission hinter
diesem neuen Regelwerk ist es, ,alle Nutzer:innen in der EU
gleichermafden zu schitzen, sowohl im Hinblick auf ihre Si-
cherheit vor illegalen Waren, Inhalten oder Dienstleistungen
als auch auf ihre Grundrechte”. Um dies zu erreichen, legt

der DSA Sorgfaltspflichten fur Online-Plattformen und andere
Online-Vermittler sowie grofsere Transparenzanforderungen
fur Online-Plattformen in Bezug auf Entscheidungen Uber die
Entfernung und Moderation von Inhalten und Werbung fest.
Damit soll ein hoherer Standard an Transparenz und Re-
chenschaftspflicht gesetzt werden. Dartber hinaus zielt der
Aufsichts- und Durchsetzungsmechanismus des DSA darauf
ab, eine effiziente Zusammenarbeit zwischen den EU-Mitglied-

Holocaust Remembrance
Alliance (IHRA) fur
Antisemitismus als Grundlage
fur die Bekampfung von
antisemitischer Hassrede.
Der vorgeschlagene
Mechanismus zur Meldung
und Entfernung von

Inhalten hat somit in jedem
Mitgliedstaat unterschiedliche
Auswirkungen, da Hassrede
und Hassverbrechen in
unterschiedlichem Male
kriminalisiert werden. Die
Européische Kommission

hat jedoch einen Prozess
eingeleitet, um die Liste der
EU-Straftaten, bei denen es

staaten zu ermdglichen und den Binnenmarkt zu starken.

Europdische Kommission

Der DSA-Vorschlag
verlangt die Entfernung
rechtswidriger Inhalte, die sich auf ,/nformationen beziehen,
die als solche oder durch ihren Bezug auf eine Tdtigkeit [...]
gegen das Unionsrecht oder das Recht eines Mitgliedstaats
versto[sen, unabhdngig von dem genauen Gegenstand oder

der Art dieses Rechts”. Dies kénnte also auch Inhalte
umfassen, die nur in einigen EU-Mitgliedstaaten illegal

sind. Das wirde zwar ermoglichen, Holocaust-Leugnung -
zumindest theoretisch - in ganz Europa zu ahnden, aber es
wurde auch den Weg daflr ebnen, dass diskriminierende
Gesetze in bestimmten Landern grenzitberschreitend
angewandt werden kénnen. In Anbetracht dieser potentiell
unverhaltnismaBigen Einschrankung der Meinungsfreiheit ist
ein solcher Vorschlag mit Vorsicht zu betrachten. Stattdessen
sollte die Arbeitsdefinition der International Holocaust
Remembrance Alliance (IHRA) fiir Antisemitismus in

die Liste der EU-Verbrechen aufgenommen werden, die
derzeit Uberarbeitet wird, um Hassrede und Hassverbrechen
miteinzubeziehen. In diesem Zusammenhang enthélt der
DSA-Vorschlag nicht die Arbeitsdefinition der International

sich um besonders schwere
Verstolse handelt, die Uber die
nationalen Grenzen hinaus
Auswirkungen haben, um ,Hassrede und Hassverbrechen”
zu erweitern. Mit der Aufnahme in die Liste wirden

eine gemeinsame Definition, Mindestvorschriften fur die
Kriminalisierung und Sanktionen festgelegt.®

Neue Prédzedenzfille fiir die strafrechtliche
Verfolgung von Online-Antisemitismus
Nichtsdestotrotz gab es einige bemerkenswerte Erfolge

bei der Bekampfung des Online-Antisemitismus. Vor allem
wahrend der Covid-19-Pandemie wurden Bedenken gedufSert,
weil Impfgegner:innen Symbole wie ,Judensterne” aus der
Zeit des Nationalsozialismus verwendeten, wobei sie das Wort
,~Jude” durch ,ungeimpft” ersetzten. Die Gleichsetzung des
Leidens judischer Menschen unter den Nationalsozialisten mit
der Situation von Menschen, die wéhrend einer Pandemie eine
Impfung verweigern, stellt eine Verharmlosung des Holocausts
dar. Die Stadt Munchen begann im Mai 2020 damit, die
Verwendung von ,Judensternen” bei Demonstrationen zu
verbieten,® eine Zeit lang bestand jedoch der geféhrliche



Eindruck, dass das gleiche Verhalten im digitalen Raum
straffrei bleibt. In der zweiten Jahreshalfte 2021 bestéatigten
einige deutsche Gerichte, dass Vergleiche zwischen dem
Holocaust und o6ffentlicher Gesundheitsmaldnahmen unter
den Tatbestand der Volksverhetzung (§ 130 StGB) fallen
konnen. Ein Gericht in Krefeld verurteilte einen Mann zu einer
Geldstrafe, weil dieser einen Kommentar auf Facebook geteilt
hatte, in dem er Impfpéasse mit , Judensternen” verglich.

Der Angeklagte behauptete, dass er nicht die Absicht hatte,
Juden zu beleidigen oder den Holocaust zu leugnen, aber der
Richter entschied in diesem Fall, dass der Beitrag eindeutig
eine Verharmlosung des Volkermordes darstellte.* Das
oberste bayerische Gericht setzte mit einem Urteil einen
Prazedensfall fur die zukUnftige Bewertung der Verwendung
judischer Abzeichen” durch Lockdown-Gegner:innen, durch
eine Verurteilung wegen Volksverhetzung.® In mehreren

Bundeslandern, darunter Hamburg, Hessen, Sachsen, Bremen,

Bayern und Nordrhein-Westfalen, geht die Justiz gegen
die Verwendung von , Judensternen” seitens Gegner:innen
der Covid-Mafsnahmen vor, da ein solches Verhalten einen
Straftatbestand nach § 130 erftllen kénnte.“

Auch antisemitische Beitrage in kleineren Gruppenchats
konnen rechtliche Konsequenzen nach sich ziehen. Im
Mai 2021 bestatigte ein Gericht in Berlin die Entscheidung
der Polizei, einen Anwarter zu entlassen, weil er in einem
Chat mit 25 Teilnehmer:innen ein Bild geteilt hatte, das
als Verharmlosung des Holocausts angesehen wurde.

Der Mann versuchte, seine Entlassung anzufechten,
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das Gericht bestatigte jedoch die Entscheidung seines
ehemaligen Arbeitgebers, dass er aufgrund des Beitrags

fur den Polizeidienst ungeeignet sei.*” Im Januar 2021
wurde ein Neonazi-Rapper, der unter dem Pseudonym

Mr. Bond" bekannt ist, in Osterreich verhaftet und muss
nun mit einer Anklage rechnen, die zu einer massiven
Gefangnisstrafe fihren konnte. Der Mann aus Karnten

war in der rechtsextremen Szene fUr seine faschistischen
Cover-Versionen populérer Lieder bekannt, in denen er Hitler
verherrlicht und Gewalt gegen Judinnen:Juden und ethnische
Minderheiten feiert. Der Attentater von Halle hatte diese
Musik auf dem Weg zu seinem Ziel gehort. Der Rapper hat
umfangreiche Online-Kontakte zu anderen Neofaschist:innen
in Nordamerika und Europa und glorifizierte in seinen
Liedern Terroranschlige.®® Die Verhaftung stellt zwar einen
wichtigen Schritt dar, um Tater:innen im Bereich Online-
Antisemitismus vor Gericht zu bringen, doch war der Rapper
bereits jahrelang im Internet aktiv, bevor er mit rechtlichen
Konsequenzen rechnen musste. Er begann 2016 mit der
Produktion rechtsextremer Songcover und hatte bis 2019
vier Alben veroffentlicht. Seine wahre Identitat war lange
Zeit unbekannt und er verwendete ein Pseudonym, wahrend
er in Neonazi-Foren kommunizierte.* Letztlich wurde er nur
aufgrund eines Fotos gefasst, das einen identifizierbaren
Hintergrund zeigte.>® Dieser Fall verdeutlicht, wie

schwierig es ist, selbst bekannte Produzent:innen von klar
antisemitischem Online-Material vor Gericht zu bringen.
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Selbstregulierung von Plattformen bei Hassrede
Theoretisch decken die Allgemeinen Geschaftsbedingungen
(AGB) der meisten sozialen Medienplattformen Inhalte

ab, die zwar schédlich, aber nicht illegal sind, und
ermoglichen so die Entfernung von Hassrede durch

die blofse Durchsetzung dieser Regeln, unabhangig von
einschlagigen Rechtsmitteln. Die Facebook-Richtlinien
gegen Hassrede verbieten beispielsweise Inhalte, die ,auf
eine Person oder eine Gruppe von Personen aufgrund
geschutzter Merkmale” (Rasse, ethnische Zugeharigkeit,
nationale Herkunft, Behinderung, religicse Zugehérigkeit,
Kaste, sexuelle Orientierung, Geschlecht, Geschlechtsidentitat
und schwere Krankheiten) abzielen und ,gewalttatige” oder
~entmenschlichende Sprache oder Bilder” in Form von
Vergleichen, Verallgemeinerungen oder unqualifizierten
Verhaltensaussagen enthalten. Dies schliefst ausdricklich
antisemitische Hassreden ein, wie zum Beispiel die
Behauptung, dass ,judische Menschen die Welt regieren oder
wichtige Institutionen wie Mediennetzwerke, die Wirtschaft
oder die Regierung kontrollieren” oder ,Informationen tber
den Holocaust leugnen oder verfalschen””

Im Juli 2021 entschied der Bundesgerichtshof (BGH)
jedoch, dass die Nutzungsbedingungen von Facebook

in Bezug auf die Entfernung von Nutzerinhalten und die
Sperrung von Nutzerkonten bei Verstofen gegen die
Facebook-Richtlinien fur Hassrede unwirksam sind, da

das Unternehmen die Nutzer:innen nicht ordnungsgemal’
Uber ihre Moderationsentscheidung informiert hatte.
Wichtig ist, dass das Gericht entschied, dass Facebook
auch Inhalte moderieren darf, die zwar nicht illegal, aber
verletztend sind, sofern die Prozesse transparenter gestaltet
sind. Facebook kann im Falle eines Verstol3es gegen die
Nutzungsbedingungen Beitrage l6schen und Nutzerkonten
sperren. Allerdings mussen die Nutzer:innen zumindest
nachtrdglich Gber die Loschung eines Beitrags und vorab
Uber eine beabsichtigte Kontosperrung informiert werden.
Auerdem muss Facebook seine Moderationsentscheidung
begrinden und Nutzer:innen die Mdglichkeit zur
Stellungnahme geben. In dem Urteil wird darauf
hingewiesen, dass die Berufsfreiheit des Unternehmens
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und die Meinungsfreiheit der Nutzer:innen so abgewogen
werden mussen, dass sie fur alle Parteien moglichst effektiv
sind.®? Fur eine Einhaltung der Verfahrensgarantien und
Transparenzanforderungen wird Facebook zusétzliche Arbeit
und Ressourcen investieren mussen.

2016 vereinbarte die Europaische Kommission mit Facebook,
Microsoft, Twitter und YouTube einen ,Verhaltenskodex

zur Bekampfung illegaler Hassrede im Internet”, um

die Verbreitung illegaler Hassrede zu verhindern und zu
bekédmpfen. Seitdem haben sich weitere Plattformen, darunter
Instagram, Snapchat und Tiktok, angeschlossen. Laut der
sechsten Evaluierung des Kodex machte im Jahr 2021
Antisemitismus 9,3 % der gemeldeten Inhalte fir Hassrede
auf den Diensten der Unterzeichner aus.® Diese Daten sind
jedoch nur indikativ und werden durch die Anzahl der an
diese Plattformen gemeldeten Meldungen beeinflusst. Dartber
hinaus mussen zwei Aspekte beachtet werden, um diese Zahl
einzuordnen: Erstens erkennen Nutzer:innen Antisemitismus
oft nicht, und zweitens wird Antisemitismus im Internet, wenn
er erkannt wird, oft nicht gemeldet. Die Nutzer:innen gehen
zu oft davon aus, dass das Internet ein rechtsfreier Raum

ist und haben das Gefihl, dass eine Meldung nichts bringen
wurde. DarUber hinaus mangelt es bei der Meldung von
Inhalten bisher an Transparenz hinsichtlich der Verfahren und
Prozesse bei Entscheidungen zur Entfernung von Inhalten.

In der Praxis stitzen sich die Bemthungen zur Moderation
von Inhalten auf Plattformen auch auf kunstliche Intelligenz,
die Inhalte von Nutzer:innen ohne jegliche Transparenz oder
Rechtsbehelfsmechanismen entfernt. Wahrend das NetzDG
urspringlich von den Anbieter:innen verlangte, generell

die Anzahl der Meldungen zu berichten, die schliefslich

zur Entfernung von Inhalten fihrten, wurde 2021 in einer
Anderung festgelegt, dass auch die Priifungsschritte
(NetzDG/AGB) angegeben werden miissen. Bislang
verzeichneten einige Anbieter:innen nur die Meldungen,

die nicht gegen die AGB, aber gegen das NetzDG
verstolden. Auch der europaische DSA-Vorschlag sieht eine
Differenzierung vor, ob die Mafsnahmen auf der Grundlage
des Gesetzes oder der AGB getroffen wurden.



Anderungen des Netzwerkdurchsetzungsgesetzes
Seit dem ersten Entwurf hat das NetzDG innerhalb der
Zivilgesellschaft Kontroversen ausgelost. Dies liegt daran,
dass es die Entfernung oder Sperrung von Inhalten

verlangt, ohne dass die Rechtmal3igkeit der Inhalte zuvor
von einem Gericht festgestellt wurde, was Bedenken
hinsichtlich eines maglichen , Overblocking” (also eine

zu hohe Loschungsquote) legaler Inhalte weckte. So
bestand der Eindruck, dass das neue Gesetz zu viel
Verantwortung auf die Plattformen Ubertrug, ohne dass
diese ausreichende Rechenschaft ablegen mussen. Eine vom
Bundesministerium der Justiz und fur Verbraucherschutz
geférderte rechtliche Evaluierung aus dem Jahr 2020

ergab allerdings keine Hinweise auf ein systematisches
,Overblocking”.5 Im Juni 2021 wurde das NetzDG geandert,
um die Meldewege fur Beschwerden benutzerfreundlicher
und zuganglicher zu machen und die Informationspflichten
far die halbjahrlichen Transparenzberichte der Plattformen
zu erweitern. Ab Februar 2022 mussen soziale Netzwerke
dem Bundeskriminalamt (BKA) Beitrage melden, die
schwerwiegende Falle von ,Hassrede” (u.a. Volksverhetzung
und Gewaltdarstellungen) enthalten, und den Inhalt sowie
die Informationen Uber die Tater:innen (IP-Adresse und
Portnummer, die zuletzt an das Nutzerprofil vergeben
wurden) tbermitteln. Schlielich werden mit den Anderungen
Bestimmungen der EU-Richtlinie liber audiovisuelle
Mediendienste umgesetzt, um die Offentlichkeit vor
audiovisuellen Inhalten und kommerziellen Mitteilungen

zu schutzen, die zu Gewalt oder Hass, einschliefdlich
antisemitischer Inhalte, aufstacheln.

~Legale, aber schadliche” Inhalte: Angleichung
der Bemiihungen auf EU-Ebene

Die Mitteilung der Européaischen Kommission tber eine
EU-Strategie zur Bekampfung von Antisemitismus und

zur Forderung des jlidischen Lebens,> die im Oktober 2021
verdéffentlicht wurde, erkennt an, dass seit langem bestehende
antisemitische Verschwarungsmythen und Desinformationen
zwar nicht unbedingt illegal, aber dennoch schadlich sind.
Insbesondere die Verflgbarkeit von nationalsozialistischen
Symbolen, Erinnerungssticken und Literatur online sowie

DEFINITION

Was ist ,, dog whistling“?

Der Begriff ,dog whistle”
beschreibt das Versenden
verschlisselter politischer Bot-
schaften, die so gestaltet sind,
dass sie nur von einem ausge-
waéhlten Zielpublikum verstan-
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deren zeitgendssische
Abwandlungen kénnen
die nationalsozialistische
|deologie aufrechterhalten
und Antisemitismus
fordern, auch wenn sie
nach nationalem Recht
moglicherweise keine

den werden. Der Begriff wird »
- ,Hassrede"” darstellen.
verwendet, um verschlUsselte

Hassbotschaften zu beschrei-

ben, insbesondere rassistische, Um eine gemeinsame Linie

sexistische oder klassistische in der gesamten EU zu

AuRerungen von Politiker:innen. gewdhrleisten und einen

Politisches Wérterbuch Flickenteppich nationaler

(Political Wire) Losungen zu vermeiden,®

schlagt das Gesetz Uber
digitale Dienste (DSA) der Europdischen Kommission
standardisierte Verfahren fur die Meldung illegaler Inhalte,
den Zugang zu Beschwerde- und Rechtsbehelfsmechanismen
sowie eine umfassendere Transparenz von Inhaltsmoderation
und Werbung vor. Um die Lucke bei der Bekampfung legaler,
aber schadlicher digitaler Inhalte zu schliefen, sieht das DSA
eine bindende Regelung fur sehr grofse Online-Plattformen
(mit durchschnittlich mehr als 45 Millionen monatlich aktiven
Nutzer:innen) vor, die diese verpflichtet, im Hinblick auf
systemische Risiken MafSnahmen zur Risikominderung

zu ergreifen. Zu diesen Risiken z&hlen unter anderem die
Verbreitung illegaler Inhalte, negative Auswirkungen auf die
Austibung der Grundrechte, absichtliche Manipulationen mit
tatsachlichen oder vorhersehbaren negativen Auswirkungen
auf den Schutz des zivilen Diskurses oder auf Wahlprozesse
und die 6ffentliche Sicherheit. Derartige Risiken kénnen
beispielsweise in der Gestaltung der algorithmischen Systeme
begriindet sein. Sie kdnnen aber auch durch einen gezielten
Missbrauch der Dienste entstehen. Der DSA-Vorschlag wird
durch die laufende Uberarbeitung des Verhaltenskodexes
fir Desinformation (CoPD) ergénzt. Dieses nicht-bindende
Dokument wird ebenfalls dazu beitragen, Antisemitismus

im Internet wirksamer zu bekédmpfen. Es tragt dazu bei,

dass Desinformationen entlarvt und die FaktenUberprifung
ausgedehnt wird.
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Ein systemischer Ansatz zur digitalen Regulierung spiegelt
sich auch im neuen deutschen Medienstaatsvertrag (MStV)
wider.>” Das Gesetz fuhrt nicht nur neue journalistisch-
redaktionelle Sorgfaltspflichten fur Telemedienanbieter ein,
sondern verpflichtet auch Medienintermediare wie Facebook
oder YouTube, die Funktionsweisen ihrer Algorithmen
offenzulegen und sie nicht so zu designen, dass einzelne
journalistisch-redaktionelle Inhalte systematisch und
ungerechtfertigt benachteiligt werden. Es ist wichtig,

die zugrundeliegenden architektonischen Merkmale von
Plattformen, wie z. B. das algorithmische Ranking, in den
Blick zu nehmen. Solche Funktionen zielen oft darauf ab,
die Aufmerksamkeit der Nutzer:innen zu maximieren, um
diese moglichst lange auf der Plattform zu halten. Dadurch
steigt das Anzeigeneinkommen. Es gibt also einen direkten
Zusammenhang zwischen der gezielten Bevorzugung
sensationalisierender Inhalte und dem finanziellen Gewinn
der Betreiber:innen. Netzwerke von gleichgesinnten
Nutzer:innen entstehen nicht nur organisch, sondern werden
algorithmisch beworben. Verschwdérerische, hasserfullte
und extremistische Inhalte, die Antisemitismus verstarken,
erweisen sich als lukrative Einkommensquellen. Das ISD hat
dazu mehrere Studien veréffentlicht.®® Das Geschaft mit dem
Hass muss aufhoren. Anzeigekunden:innen mussen starker
in die Pflicht genommen werden, die Platzierung ihrer
Werbung neben demokratie- und menschenrechtsfeindlichen
Inhalten zu unterbinden.

Stoppt Antisemitismus Jetzt: ein Leitfaden fiir die Zivilgesellschaft

Bekampfung von Antisemitismus mit nicht-
legislativen Mafdnahmen

Das Bundesprogramm Demokratie leben! des
Bundesministeriums fir Familie, Senioren, Frauen und
Jugend (BMFSFJ)* unterstutzt Vereine, Projekte und
Initiativen, die sich der Férderung von Demokratie und Vielfalt
widmen und sich gegen Rechtsextremismus, Rassismus,
Antisemitismus, islamischen Extremismus und andere Formen
von Demokratiefeindlichkeit und menschenverachtendem
Verhaltens einsetzen. Unterstutzt werden die Kommunen
bundesweit durch Partnerschaften fur Demokratie und
Landesdemokratiezentren sowie Kompetenzzentren und
Kompetenznetzwerke. In der neuen Phase, die bis 2024
lauft, liegt ein wichtiger Schwerpunkt auf der verstarkten
Bekampfung von Rechtsextremismus und Antisemitismus.
Das zweite grofse Bundesprogramm ,, Zusammenhalt
durch Teilhabe" des Bundesministeriums des Innern
(BMD®C unterstutzt die Arbeit zur Extremismuspravention
und Demokratieférderung. Umgesetzt wird es von der
Bundeszentrale fur politische Bildung (BpB), die ein
umfangreiches Angebot von Verdffentlichungen Uber
Veranstaltungen bis hin zu Fortbildungen (z.B. fur
Lehrer:innen, Jugend- und Sozialarbeiter:innen) anbietet.
Beide Programme bilden die zentralen S&ulen der Strategie
der Bundesregierung zur Extremismusprévention und
Demokratieforderung® und werden mit insgesamt tber

125 Millionen Euro jahrlich geférdert. Da rund 80 %

©



der Handlungsfelder im Kampf gegen Antisemitismus in
Deutschland in die Zustandigkeit der Lander fallen, wurde
2019 zudem eine Bund-L&nder-Kommission (BLK) zur
Bekampfung von Antisemitismus und zum Schutz jiidischen
Lebens eingerichtet. |hr Ziel ist es, ein koharenteres Vorgehen
bei der Bekampfung von Antisemitismus in den einzelnen
Bundeslandern zu entwickeln.®?

Andere nationale Ansatze zur Bekdmpfung von
Online-Antisemitismus

Deutschland ist nicht das einzige Land, das versucht, soziale
Medienplattformen zu regulieren und die Verbreitung von
illegalen Inhalten und Belastigungen einzudédmmen, die
zwar nicht strafbar sind, aber die Diskussionskultur in
demokratischen Staaten vergiften. Mehrere européische
Regierungen sind in unterschiedlichen Stadien der
Verabschiedung von Gesetzen. Sie sollen die sozialen
Medien starker in die Verantwortung nehmen fur die

von ihnen gehosteten Inhalte und sie zwingen, illegale
sowie legale, aber schadliche Inhalte zu moderieren. So
arbeiten beispielsweise sowohl Frankreich als auch das
Vereinigte Konigreich an Gesetzen, die die Nutzer:innen vor
missbrauchlichen und extremistischen Inhalten sowie vor

Desinformationen schitzen sollen.

Das bevorstehende britische Gesetz zur Online-Sicherheit
ist einer der ersten Versuche einer systematischen
Regulierung von Plattformen weltweit. Es wird Hassrede
im Internet zu einem wichtigen Schwerpunkt machen.

Der Gesetzentwurf vom Mai 2021 sieht eine Reihe von
Mafsnahmen vor, die Tech-Unternehmen zum Schutz

ihrer Nutzer:innen ergreifen mussen. Dazu gehort die
Verpflichtung der Plattformen, verhéaltnismafige Maldnahmen
zu ergreifen, um die Verbreitung und Verfugbarkeit illegaler
Inhalte auf ihren Diensten einzuschranken, und solches
Material schnell zu entfernen, nachdem sie Uber dessen
Vorhandensein informiert wurden. Diese Unternehmen
werden verpflichtet, das potenzielle Risiko illegaler Inhalte
auf ihren Plattformen zu bewerten. Diese Bewertung wird
verschiedene Variablen umfassen, wie die Nutzerbasis
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der Plattform, die Schwere des Risikos, das von den
verflgbaren illegalen Inhalten ausgeht, und die spezifischen
Moglichkeiten, die zur Verbreitung dieser Inhalte beitragen
konnten. Im Februar 2022 wurde berichtet, dass die
britische Regierung ,schadliches, aber legales” Material in
die Arten von Inhalten einbeziehen mochte, die Plattformen
gesetzlich zur Moderation verpflichten wirden. Sollte diese
Bestimmung angenommen werden, kdnnte die britische
Regulierungsbehorde Office of Communications (Ofcom)

von den Plattformen eine proaktive Identifizierung relevanter
Inhalte verlangen, anstatt auf Meldungen der Nutzer:innen zu
warten. Dieser Schritt hat jedoch auch Kritik hervorgerufen,
da er in einem demokratischen Land beispiellos ware und mit
Datenschutzgesetzen kollidieren kénnte.

Auch der franzésische Gesetzgeber versucht,
Rechtsvorschriften zur Regulierung illegaler Inhalte in
sozialen Medien einzufthren. Das nach der vorschlagenden
Parlamentsabgeordneten Laetitia Avia benannte ,Avia-Gesetz"
wurde vom NetzDG inspiriert und enthalt Bestimmungen,

die Tech-Plattformen dazu verpflichten, nach einer Meldung
schnell auf illegale Inhalte zu reagieren. Wie das NetzDG
sieht es zwei Fristen fur die Entfernung illegaler Inhalte vor:
eine kurzere fur offenkundig illegale Inhalte wie terroristische
Propaganda und eine mildere fur andere illegale Inhalte.
Allerdings waren die vorgesehenen Fristen fur die Entfernung
mit 1 Stunde bzw. 24 Stunden deutlich kurzer als beim
NetzDG, wo die Fristen 24 Stunden bzw. 7 Tage betragen.
Der kurze Zeitrahmen fur die Entfernung fihrte schliefslich
dazu, dass das franzosische Verfassungsgericht diese

Teile des Gesetzes fur ungultig erklarte und argumentierte,
dass die begrenzte Zeit, die fur die Entscheidung Uber

die Rechtmal3igkeit von Inhalten zur Verfiigung steht, ein
ernsthaftes Risiko des , Overblocking” darstelle. Andere
Aspekte des Gesetzes, wie z. B. die Bestimmungen zur
Einrichtung eines Gerichts, das sich mit Hassrede im Internet
befasst, traten in Kraft.** Neben den Versuchen zur Online-
Regulierung unterhélt Frankreich auch eine Plattform namens
Pharos, auf der Nutzer:innen illegales oder aufhetzendes
Material melden kénnen.®®
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KAPITEL 3: EMPFEHLUNGEN: POLITIK UND INTERESSENVERTRETUNG

Die Gesprache mit den Vertreter:innen der Zivilgesellschaft
und die Forschungsergebnisse zeigen, dass Strategien
gegen Online-Antisemitismus auf verschiedenen S&ulen
aufbauen mussen, die tiber die bloSe Bekdampfung von
Symptomen des Online-Antisemitismus (z. B. durch das
Sperren oder Entfernen antisemitischer Inhalte auf Social-
Media-Plattformen) hinausgehen und sich stattdessen

auf systemische Verdanderungen durch nachhaltige
Praventionsansatze konzentrieren. Die Bekdampfung von
Online-Antisemitismus ist ein Querschnittsthema, an dem
verschiedene Regierungsebenen, Tech-Unternehmen

und zivilgesellschaftliche Organisationen beteiligt sind.
Das Bewusstsein fur Antisemitismus muss daher in allen
Politikbereichen und Zustandigkeitsbereichen gescharft
werden. Die Zusammenfthrung unterschiedlicher
Fahigkeiten, Erfahrungen und Ressourcen in Deutschland,
insbesondere die Koalitionen zwischen Regierungen,
Antisemitismusexpert:innen und Digitalexpert:innen
konnen ein wirksames Mittel sein, um einen nachhaltigen
Wandel herbeizufuhren. Die folgenden Empfehlungen
basieren auf der Grundlage unserer Konsultationen mit den
zivilgesellschaftlichen Organisationen.

Digitalpolitik und Plattformregulierung

Einer der wichtigsten Ansatzpunkte fir die Einbindung
zivilgesellschaftlicher Organisationen in den politischen
Dialog Uber Online-Antisemitismus ist die Tatsache, dass
Regierungen auf der ganzen Welt ihre Digitalpolitik und die
Regulierung von Social-Media-Plattformen neu bewerten.
Dies stellt eine einzigartige Gelegenheit fiir jiidische
Institutionen und Organisationen dar, die Agendasetzung
so zu beeinflussen, dass die Bedrohung durch Online-
Antisemitismus und die jeweiligen Bedurfnisse effektiv und
nachhaltig bertcksichtigt werden. Das Eintreten fur sinnvolle
Anderungen in der Digitalpolitik von Regierungen und
internationalen Organisationen wie der Europaischen Union
kann ein zentraler Ausgangspunkt werden.

In Deutschland wird erwartet, dass der digitale Rechtsrahmen
umfassend Uberarbeitet wird, um die Rechtsvorschriften

Uber Hassrede und illegale Inhalte weiter an EU-
Gesetzgebungsvorschlage wie das Gesetz Uber digitale
Dienste (DSA) anzupassen. Im Juni 2021 wurde das
Netzwerkdurchsetzungsgesetz (NetzDG) reformiert, um die
Meldewege fiur Beschwerden benutzerfreundlicher zu machen
und die Informationsanforderungen fur die halbjéhrlichen
Transparenzberichte der Plattformen zu erweitern.

Angesichts der vielfaltigen Erscheinungsformen des Online-
Antisemitismus ist es von entscheidender Bedeutung, dass
ein gemeinsamer, ressortiibergreifender Ansatz diese
Herausforderung in einem breiten Spektrum miteinander
verbundener Politikbereiche angeht, die von illegalen,
terroristischen oder volksverhetzenden Inhalten tber die
Bek&mpfung von Desinformationen bis hin zu Bildung und
digitaler Kompetenz reichen. Uber die Forderung nach der
Entfernung ausdrtcklich illegaler Inhalte hinaus kénnten
zivilgesellschaftliche Organisationen fur politische Ansatze
plédieren, die beriicksichtigen, wie die Gestaltung

von Plattformen nicht langer zur Verstarkung von
Antisemitismus beitragt. Es ist wichtig, dass der Kampf
gegen Antisemitismus auf allen Social-Media-Plattformen



thematisiert wird, einschlieBlich der alternativen Plattformen
und Dienstanbieter. Wahrend die grofsen Social-Media-
Firmen wichtige freiwillige Schritte unternommen haben,
um Online-Hass zu bekémpfen, sind Einzelpersonen und
Netzwerke von Extremist:innen zu kleineren, alternativen
Plattformen abgewandert, die oft weniger streng Uberwacht
werden als die grofsen Online-Dienste. Regulierungsansétze,
die sich an der Grée der Plattformen orientieren, wie
das Gesetz Uber digitale Dienste der EU-Kommission und
das deutsche NetzDG, sind Grundsteine, die dazu beitragen
konnten, die Herausforderungen von Plattformen im Umgang
mit antisemitischen Inhalten jenseits der etablierten Tech-
Giganten anzugehen.

Ohne ein fundiertes Verstandnis des Ausmaldes und der
verschiedenen Formen des Online-Antisemitismus ist es
schwierig zu verstehen, welche potenziellen Losungen
sowohl wirksam als auch verhéltnismafsig waren. Um

die verschiedenen Erscheinungsformen des Online-
Antisemitismus besser zu verstehen, ist ein Zugang zu
Daten erforderlich, der es ermoglicht, zu erforschen, wie
das technische Design von Plattformen Antisemitismus
verstarken kann (z. B. Algorithmen, die schéadliche Inhalte
priorisieren). Dies gilt auch fir extremistische oder
verschworungsideologische Inhalte und insbesondere ftr
den Umgang mit ,legalen, aber schédlichen antisemitischen
Inhalten“®®. Die Zivilgesellschaft sollte die Forderung nach
einem verpflichtenden Zugang zu datenschutzkonformen
Plattformdaten fir Forschungsprojekte gegentber der
deutschen Regierung aufgreifen. Dadurch sollte die
Bereitstellung von Daten seitens der Plattformen zu
Beitragen sowie Kommentaren und Labels ermoglicht
werden. Vergangene Forschungsprojekte haben Uberdies
offenbart, dass die Durchsetzung eines Datenzugangs

fur Forschende nicht den wirtschaftlichen Interessen der
Plattformen unterliegen darf. Deswegen ist die Einfihrung
eines ¢ffentlichen Datentreuh&nders mit starkem Mandat eine
interessante Option.
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Rechtsstreitigkeiten

Die Organisationen der Zivilgesellschaft, die fur diesen
Leitfaden konsultiert wurden, haben ihre Besorgnis

dartber zum Ausdruck gebracht, dass die Schwelle der
Rechtswidrigkeit von Online-Antisemitismus nicht klar
genug definiert ist. Dartber hinaus scheint es die allgemeine
Auffassung zu geben, dass die digitale Sphare ein rechtsfreier
Raum ist, da Berichte Uber antisemitische Vorfalle oft straffrei
bleiben. Wahrend die Verankerung gesetzlicher Masnahmen
zur Verhinderung der Verbreitung von Online-Antisemitismus
von entscheidender Bedeutung ist, kann auch eine wirksame
Strafverfolgung und Prozessfiihrung ein wichtiges
Instrument zur Einddmmung und Abschreckung illegaler
Hassreden im Internet sein.

Deutschland war Vorreiter bei der Verabschiedung

von Gesetzen, die Unternehmen der sozialen Medien

wie Facebook und Twitter dazu verpflichten, gegen

illegale ,Hassreden” im Internet vorzugehen. Wie in

den vorangegangenen Kapiteln dargelegt, gibt es jedoch
haufig Licken bei der Durchsetzung dieser bestehenden
Gesetze, reichend vom Verbot der Volksverhetzung bis
zum Verbot der Holocaust-Leugnung. Organisationen

der Zivilgesellschaft kdnnten sich fir eine konsequentere
und robustere Anwendung der bestehenden Gesetze
einsetzen, um illegale Hassreden in Online-Raumen zu
unterbinden. Dazu gehort auch die Anordnung schnellerer
Durchsetzungsmafnahmen gegen Technologieunternehmen,
die es versaumen, illegale Inhalte von ihren Plattformen zu
entfernen.

Mit Blick auf die Zukunft schlagt die deutsche Regierung ein
neues , Gesetz gegen digitale Gewalt"®” vor, um rechtliche
Hindernisse fur Opfer digitaler Gewalt abzubauen, zum
Beispiel durch die gerichtlich angeordnete Sperrung von
Taterkonten. Dies ist eine Gelegenheit fur zivilgesellschaftliche
Organisationen, auf die Starkung der Kommunikationskanale
mit Regierungsvertreter:innen zu drangen, um sicherzustellen,
dass das neue Gesetz auf diese Herausforderungen eingeht.
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Starkung der Opferhilfsdienste

Es ist wichtig, dass die Regierung diejenigen unterstutzt,

die von Hassrede und Antisemitismus betroffen sind —

in erster Linie judische Menschen und Organisationen

- indem sie die Unterstiitzungsmechanismen starkt,
insbesondere Rechtshilfe und Beratungsdienste. Die
Zivilgesellschaft sollte deutlich machen, dass sie bei der
Bewiltigung der Auswirkungen von Online-Antisemitismus
nicht allein gelassen werden kann. Vielmehr ist ein
gesamtgesellschaftlicher Ansatz erforderlich, der eine Reihe
einschlagiger Dienste miteinbezieht, um sicherzustellen,
dass Einzelpersonen und Gemeinschaften, die von
gruppenbezogenem Hass betroffen sind, angemessenen
Zugang zu Rechtsbeistand und Opferhilfe haben. In
Gesprachen mit der Regierung sollte hervorgehoben werden,
dass es in der Verantwortung von Regierungen liegt,
Leitlinien bereitzustellen, um sicherzustellen, dass die
Opferhilfe den Bediirfnissen der Betroffenen gerecht wird,
sowie qualitativ hochwertige Schulungen fiir Berater:innen
und Rechtsassistent:innen anzubieten. Diese kdnnten
gemeinsam mit den Expert:innen der Zivilgesellschaft
entwickelt werden.
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Die Zivilgesellschaft kann das Bewusstsein dafur scharfen,
dass Opferunterstitzungsdienste als sichere Rdume fur
die Betroffenen fungieren mussen, in denen diese ihre
Bedurfnisse und Gedanken mitteilen kénnen, um das von
unseren Konsultationspartnern beschriebene Gefiihl der
Machtlosigkeit zu verringern. Das Personal muss geschult
werden, um den Opfern Unterstitzung zu bieten, die zu
selbstbestimmten Reaktionen ermutigt und sich auf
bedarfsorientierte Unterstiitzungssysteme konzentriert.

Die Regierungen sollten einen umfassenden Uberblick
Uber alle Unterstiitzungsmechanismen, die insbesondere
fur judische Menschen und judische Organisationen zur
Verflgung stehen, sowie eine Notfall-Hotline bereitstellen,
die den Betroffenen einschlagige Beratungskontakte
vermittelt (vgl. das folgende Kapitel ,Reaktionsméglichkeiten
auf Antisemitismus im Netz").
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KAPITEL 4: EMPFEHLUNGEN: INTERAKTION MIT SOZIALEN MEDIENPLATTFORMEN

Wahrend die Regierung die wichtigste Rolle bei der
Bekampfung von Online-Antisemitismus spielt, kénnen
zivilgesellschaftliche Organisationen den Prozess als
Vermittler unterstitzen, indem sie in einen direkten

Dialog mit Social-Media-Plattformen treten, damit diese
wirksamere Mafsnahmen ergreifen, um ihre Plattformen

in sicherere digitale Raume fir judische Menschen sowie
andere Gruppen zu verwandeln, die von gruppenbezogener
Menschenfeindlichkeit in der digitalen Sphére betroffen sind.

Sensibilisierung fiir eine proaktive Politik und
mehr Transparenz

Es ist wichtig, dass die Technologieplattformen sicherstellen,
dass ihre Politik auf die Bedurfnisse der judischen
Gemeinden abgestimmt ist und nicht nur auf performative
und symbolische Unterstitzung abzielt. Sie sollten
praventive Maldnahmen verstarken, und nicht nur auf Online-
Bedrohungen zu reagieren.

So konnten sich zivilgesellschaftliche Organisationen
dafiir einsetzen, dass Technologieplattformen proaktive
MaBnahmen ergreifen, die im Einklang mit internationalen
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Menschenrechtsstandards stehen und darauf abzielen, die
Verbreitung von Antisemitismus (sowohl von , illegalen”

als auch von ,legalen, aber schadlichen” Inhalten) zu
verhindern, bevor dieser Schaden verursacht. Die Plattformen
sollten zuverldssige Algorithmen fiir die Verarbeitung
natiirlicher Sprache und verlassliche Instrumente

fir Stimmungsanalysen nutzen. Die Entscheidungen

der Algorithmen sollten sinnvollen menschlichen
Uberpriifungs- und Anfechtungsmechanismen unterworfen
werden, und Plattformen sollten ihre eigenen geschulten
Inhaltspriifer:innen einsetzen. Ziel sollte es sein, die
Erkennung von Antisemitismus zu verbessern und es

den Nutzer:innen zu ermoglichen, Filter anzuwenden, um
schidliche antisemitische Inhalte zu blockieren, denen sie
nicht ausgesetzt sein wollen. Aulderdem sollten MaBnahmen
ergriffen werden, um die Richtlinien und Regeln fur die
Nutzer:innen sichtbar und leicht zuganglich zu machen.
Diese sollten auf transparente und leicht versténdliche Weise
dargestellt werden, einschliefslich klarer Beispiele daftr, was
erlaubt und was nicht erlaubt ist. Mit dem Ziel, Nutzer:innen
davon abzuhalten, auf Hassrede zurtickzugreifen, sollten
diese proaktiven Malsnahmen so gestaltet sein, dass sie das
Verstandnis fur die entsprechenden Richtlinien und Regeln
fordern und kulturspezifische Sensibilisierungsmafnahmen
einsetzen. Dazu kann auch gehéren, dass erklart wird,

wie bestimmte Ausdricke oder Bilder von judischen
Gemeinschaften wahrgenommen werden kénnten. Wie eine
aktuelle Studie eines Teams von Sozialwissenschaftler:innen
der ETH Zurich gezeigt hat, kann Hassrede eingedammt
werden, wenn Empathie fur Betroffene geweckt wird.®®

Zudem sollten sich zivilgesellschaftliche Organisationen
nachhaltig fiir eine verbesserte Transparenz einsetzen,
einschliefslich der Forderung nach mehr Einblicken in die Art
und Weise, wie Beschwerden Uber Hassreden verwaltet und
bearbeitet werden.



Befiirwortung der Einrichtung von
Arbeitsgruppen zur Bewertung der Moderation
von Inhalten

In Gesprachen mit Social-Media-Plattformen koénnte sich die
Zivilgesellschaft fur die Einrichtung interner Arbeitsgruppen
einsetzen, die regelm&Big ihre Richtlinien und Regeln

zur Inhaltsmoderation bewerten. Insbesondere die Art

und Weise, wie diese Richtlinien und Regeln Uberwacht

und durchgesetzt werden, einschlielslich der Bewertung
.schwieriger Falle”, der Anfechtungsverfahren und der
Transparenzrichtlinien. Solche Arbeitsgruppen sollten

sich hauptséchlich aus unabhéngigen Expert:innen
zusammensetzen, die mit den geltenden internationalen
Standards, der Technologie zur Inhaltsmoderation und

der Bildungspolitik vertraut sind. Organisationen und
Einzelpersonen mit Fachwissen Uber Online-Antisemitismus
sollten in diese Uberpriifungsprozesse einbezogen werden
und mit Digitalexpert:innen zusammenarbeiten, um die
Systeme zu verbessern.

Ein weiterer Ansatzpunkt fir Diskussionen zwischen der
Zivilgesellschaft und Social-Media-Plattformen konnte die
Verbesserung der Ausbildung von Moderator:innen zum
Thema Antisemitismus sein, um Richtlinien und Regeln
gegen Hassrede ganzheitlich und wirksam durchzusetzen.

In diesem Zusammenhang sollte fur die Entwicklung einer
Reihe von Techniken zur Inhaltsmoderation pladiert werden,
die {iber das einfache Léschen von Inhalten und das
Sperren von Konten hinausgehen. Solche Techniken sollten
nuancierte Mafsnahmen umfassen. Diese Manahmen kénnen
Strategien zur Bekéampfung Hassrede beinhalten und tber
die Kennzeichnung von Inhalten durch so genannte , trusted
flagger” hinausgehen, die im Ubrigen fiir ihre Dienste nicht
entlohnt werden.
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Monitoring des gesamten Spektrums von
gezieltem Hass gegen jiidische Menschen

Ahnlich wie in analogen Rdumen scheitern Reaktionen auf
Antisemitismus h&ufig daran, dass Antisemitismus im
Internet nicht in seinen vielféltigen Erscheinungsformen
erkannt wird. Wie in diesem Leitfaden beschrieben, zieht sich
dies durch verschiedene thematische Spektren von Hassrede
Uber Desinformation bis hin zu Verschworungsmythen. Die
Konsultationspartner:innen beschrieben die automatischen
Monitoring-Systeme der Social-Media-Plattformen als
aufserst unzureichend. Der Grund dafur ist, dass die

meisten Plattformen derzeit eine sehr enge Definition

von Antisemitismus anwenden, die sich ausschliefslich auf
offenkundigen ,Hass" oder die Aufstachelung zur Gewalt
konzentriert und schédliche, aber legale Inhalte Gberhaupt
nicht berticksichtigt. Um die Uberwachung kodierter
Erscheinungsformen von Antisemitismus besser zu steuern,
konnten sich zivilgesellschaftliche Organisationen fur die
Anwendung der Arbeitsdefinition von Antisemitismus der
International Holocaust Remembrance Alliance (IHRA)
einsetzen. Sie befasst sich mit dem gesamten Spektrum des
gezielten Hasses gegen jiidische Menschen.

y
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KAPITEL 5: EMPFEHLUNGEN: MASSNAHMEN DER ZIVILGESELLSCHAFT

Auch wenn es nicht den judischen Organisationen und
Einzelpersonen obliegen sollte, die Fihrungsrolle bei der
Bekampfung von Antisemitismus im Internet zu Ubernehmen
- dies ist schlieflich in erster Linie eine Aufgabe fur
Regierungen und Plattformen - gibt es dennoch sinnvolle
Mdglichkeiten fur die Zivilgesellschaft, sich fur eine bessere
Aufklédrung und ein breiteres 6ffentliches Verstandnis fur
diese Herausforderungen einzusetzen. Zivilgesellschaftliche
Organisationen, die fur diesen Leitfaden befragt wurden,
haben zum Ausdruck gebracht, dass es von entscheidender
Bedeutung ist, sich nicht nur mit judischen Organisationen
und Personen zu treffen und ihnen zuzuhoren. Wenn es um
die Bedrohung durch Online-Antisemitismus geht, sollten
Regierungen und Unternehmen der sozialen Medien zudem
eine sinnvolle Partnerschaft und Zusammenarbeit mit
einer Reihe von zivilgesellschaftlichen Gruppen férdern, um
sicherzustellen, dass Inhaltsmoderation der Plattformen
sowie die Digitalpolitik der Regierungen auf die Bediirfnisse
aller Stakeholder und Betroffenen abgestimmt sind.

Praventive padagogische Ansatze

Die fur diesen Leitfaden befragten zivilgesellschaftlichen
Organisationen betonten insbesondere die Bedeutung
innovativer Bildungsansatze zur Pravention von Online-
Antisemitismus. Sie sollten bei ihren Bemthungen
unterstltzt werden, da die Organisationen der judischen
Gemeinden nicht allein mit der Bekdmpfung von
Antisemitismus belastet werden kénnen und es nicht in der
Verantwortung der Zivilgesellschaft liegt, die Offentlichkeit
Uber Antisemitismus aufzuklaren.

Die Zusammenarbeit zwischen den judischen Gemeinden,
den Behorden und der breiteren Gesellschaft muss gefordert
werden, um die Wirkung dieser Bildungsinitiativen zu
maximieren. Vorurteile werden oft erlernt, und Bildung

kann daher eine entscheidende Rolle bei der Bewaltigung
und Uberwindung von Prozessen des ausgrenzenden
,Othering” spielen. Ganzheitliche Praventionsmafnahmen
im Bildungsbereich muissen verschiedene Dimensionen der
Diskriminierung und deren Uberschneidungen ansprechen,
wie zum Beispiel die Beziehung zwischen Antisemitismus,
Geschlecht, Klasse, ethnischer Zugehérigkeit und
Behinderung, da sie oft miteinander verbunden sind und auf
ahnlichen ldeologien der Ungleichheit beruhen. Praventions-
und Bildungsarbeit in Schulen und Gemeinden bietet die
Maglichkeit, Schiler:innen unabhangig von ihrem Hintergrund

oder Vorwissen zu erreichen.

Dies stellt eine Gelegenheit dar, die Widerstandsfahigkeit der
Jugend gegen entmenschlichende Weltanschauungen, Hass
und gewalttédtigen Extremismus zu starken. Aus diesem
Grund sollten die Erziehung zur digitalen Biirgerkultur
(einschlieBlich Medien- und Informationskompetenz) und
die Aufklarung liber den Holocaust auf der Grundlage
eines iibergreifenden Rahmens der Global Citizenship
Education zu den wesentlichen Lerninhalten der



Schule gehdren und von der Regierung in die Lehrplane
aufgenommen werden. Global Citizenship Education (GCED)
bildet den Rahmen fir die Verbindung verschiedener
Bildungskonzepte, die von der UNESCO entwickelt wurden
und fur die sie sich einsetzt. Dazu gehéren Friedens- und
Demokratieerziehung, Menschenrechtserziehung sowie
die Pravention von gewalttdtigem Extremismus (PVE),

die sich auf die Entwicklung von Wissen und F&higkeiten
konzentrieren, globale Herausforderungen zu verstehen

und aktiv anzugehen. Die Lernenden werden befahigt, ein
Gefuhl der Zugehorigkeit zu einer globalen Gemeinschaft

zu entwickeln und die Zusammenhange zwischen lokalen
und globalen Entwicklungen zu verstehen. Sie engagieren
sich und Ubernehmen eine aktive Rolle in der Gesellschaft,
was direkt mit dem Konzept der digitalen Biirgerkultur
verknipft ist, zum Beispiel mit der Frage wie man Solidaritat
ausdruckt und Gegenrede Ubt, wenn Hass online auftritt. Der
Mehrwert von GCED liegt in seinem historisch-kritischen
Ansatz, durch Holocaust-Erziehung und die Pravention von
gewalttatigem Extremismus online und offline. Um politische
Entscheidungstrager:innen und die Zivilgesellschaft bei der
Einbeziehung dieser Bildungsanséatze zu unterstitzen, haben
die UNESCO, der Europarat, das Centre for Human Rights and
Citizenship Education (CHRCE) und andere Organisationen
nutzliche Leitlinien entwickelt, die die Grundlage fur die
diesbezugliche Lobbyarbeit der Zivilgesellschaft bilden
konnen.®® Es ist von entscheidender Bedeutung, dass die
Holocaust-Erziehung auch zeitgendssische Narrative des
Antisemitismus und die Resonanz historischer Volkermorde in
der heutigen Gesellschaft widerspiegelt.
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Die Vermittlung digitaler Kompetenzen kann entscheidend
dazu beitragen, Internetnutzer:innen die schadlichen
Auswirkungen von Hassrede im Internet zu verdeutlichen, das
Bewusstsein junger Menschen fir die eigene Sorgfaltspflicht
und Sicherheit, bzw. auch Gefahren im Internet zu scharfen.
Digitale Kompetenzen sollten eine bessere Medien- und
Informationskompetenz einbeziehen, eine aktive und
produktive Beteiligung an Debatten und ein besseres
Verstandnis der Rechte und Pflichten im Internet férdern.
Online-Schulungen sind wichtig, um Internetnutzer:innen
darin auszubilden, wie sie Bedrohungen melden und aktiv
zu einem sichereren Online-Umfeld beitragen kénnen.

Die Organisationen der Zivilgesellschaft spielen eine
Schlisselrolle, wenn es darum geht, sich dafir einzusetzen,
dass diese Fahigkeiten der digitalen Birgerkultur zu einem
wesentlichen Lerninhalt in Schulen werden.

Bildungsansatze sollten nicht bei jungen Menschen

aufhéren, sondern Erwachsene einbeziehen, da sich

digitaler Antisemitismus durch alle Generationen zieht.

Um erwachsene Zielgruppen zu erreichen, kénnen
zivilgesellschaftliche Organisationen eine groSere Wirkung
erzielen, wenn sie mit Unternehmen zusammenarbeiten, die
eine zentrale Rolle dabei spielen, den Menschen lebenslanges
Lernen, digitale Fahigkeiten und den Aufbau integrativer und
integrierter Arbeitsplatze zu ermdglichen - allesamt Schlussel
zum Aufbau von Widerstandsfahigkeit gegen Extremismus in
der gesamten Gesellschaft. Das Programm Business Council
for Democracy (BC4D) bietet ein Modell fir die Schulung
erwachsener Arbeitnehmer:innen zu Hassreden, gezielter
Desinformation und Verschworungserzahlungen. Es vermittelt
Kenntnisse und Kompetenzen, die die Eigenverantwortung
starken und klare Wege aufzeigen, wie man sich und andere
gegen digitale Gefahren schitzen kann.™
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Daruber hinaus betonten die Konsultationspartner, wie
wichtig es ist, dass die Regierung die Finanzierung
langfristiger Bildungsprojekte sicherstellt, die sich auf

die Pravention von gewalttatigem Extremismus durch die
Starkung der Resilienz der Teilnehmer:innen konzentrieren.
Ein Best-Practice-Beispiel in Deutschland ist das
Bundesprogramm Demokratie leben!, das 2015 startete

und um eine weitere Férderperiode verléangert wurde (vgl.
Abschnitt , Politik”). Zwei Projekte, die derzeit durch das
Programm Demokratie leben! gefordert werden, versuchen,
Raume des Austauschs zwischen jiidischen und nicht-
jidischen Gemeinschaften zu schaffen, um jiidische
Perspektiven und Narrative in Deutschland sichtbarer

zu machen. Das Netzwerk ,JewAndMe""" unterstutzt aktiv
judische Kreative, Musiker:innen und Influencer:innen bei ihren
Projekten auf YouTube und bietet Weiterbildungen zu digitalen
Kompetenzen an. Als Inkubator fir reichweitenstarke Online-
Inhalte will das Projekt Antisemitismus und der Verbreitung
von Verschworungsmythen vorbeugen. ,Meet a Jew 72 ist
ein Projekt des Zentralrats der Juden in Deutschland, das
nicht-judischen Menschen im ganzen Land das Judentum
naherbringen will. Uber 300 Freiwillige besuchen Schulen,
Universitaten, Sportvereine und andere Gruppen, wo sie Uber
ihre judische Identitat sprechen und Fragen Uber das jddische
Leben in Deutschland heute beantworten.
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Allianzen bilden

Judische Menschen und Personen anderen Glaubens haben
zwar ein gemeinsames Anliegen — Hass und Diskriminierung
einzugrenzen, die sich gegen religitse Minderheiten richten —,
aber in der breiteren Gesellschaft fehlt das Verstéandnis

daftr, dass Bedrohungen religioser Minderheiten historisch
gesehen zu Bedrohungen fiir die Gesellschaft als Ganzes
werden. Der Aufbau interreligioser Allianzen kann das
Bewusstsein fur Antisemitismus und andere Formen
gruppenbezogener Feindseligkeit scharfen, das Verstandnis
fiir die gemeinsame Geschichte und die Anliegen
verschiedener Minderheitengruppen verbessern und dazu
beitragen, Krafte zu bindeln, um das Bewusstsein fir den
Online-Hass zu schéarfen, dem diese Gruppen ausgesetzt sind.
Langfristiges Ziel ist es, als vereintes Biindnis gegen Hass
aufzutreten. Auf diese Weise konnten zivilgesellschaftliche
Organisationen und judische Gruppen die bereits bestehenden
Verbindungen starken.



Trotz der herausfordernden Bedingungen haben sich in den
letzten Jahren mehrere Dialog- und Kooperationsformate
herausgebildet. So gibt es zum Beispiel den seit 2014
bestehenden Jiidisch-Muslimischen Gespréachskreis

der Blumenthal-Akademie des Jiidischen Museums
Berlin,”? in dem sich Judinnen:Juden und Muslim:innen

aus Wissenschaft, Kultur und Politik regelmafig zur
starkeren Vernetzung treffen. Ein Beispiel ist die in Berlin
Neukolln gegrindete und vom Programm Demokratie
leben! geférderte Initiative Salaam-Schalom™ fur

ein friedliches Miteinander. Anfang 2019 haben zwei
Stipendienorganisationen fir Begabtenférderung — das
judische Ernst Ludwig Ehrlich Studienwerk (ELES) und
das muslimische Avicenna-Studienwerk - den jiidisch-
muslimischen Think Tank Karov-Qareeb™ gegrindet. Hier
arbeiten junge Judinnen:Juden und Muslim:innen zusammen,
um ihre Lebensrealitaten zu erkunden und gemeinsames
Empowerment zu ermoglichen. Diese beiden Beispiele fur
institutionalisierte Formate sind aufgrund ihrer regelmafsigen
Treffen nachhaltig. Ein weiteres Format ist das von der
deutschen Bundesregierung 2019 initiierte Projekt
Shalom-Aleikum.
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UNTERSTUTZUNG FUR BETROFFENE:
REAKTIONSMOGLICHKEITEN AUF KONKRETE VORFALLE

Was sind Handlungsoptionen, wenn Du oder deine Organisation
im Internet Antisemitismus erlebt?

OO -

Welche Art von Antisemitismus wird Meldet den Vorfall den Wenn Du zuvor mit der Person oder der
gegen Dich gerichtet? Administrator:innen der Plattform oder ~ Organisation, die beleidigende Inhalte
Webseite: geschickt hat, im Kontakt gestanden

e Wenn Du, dein Team oder eine andere
Person unmittelbar bedroht seid, 1. Soziale Medien: Die meisten
wendet Euch Uber die Notrufnummer

hast, beende jegliche laufende

Kommunikation mit dieser. Wenn

Plattformen fur soziale Medien haben Du tber soziale Medien angegriffen

an die Polizei. :
formelle Verfahren, die Du befolgen \\,dest blockiere das Konto/die Konten,
e Wenn Du aber um deine Sicherheit musst, um Inhalte zu melden. durch die Du angegriffen wurdest.
oder die deines Teams besorgt bist, Ein Beispiel findest Du in diesem Vergewissere Dich, dass Du die Konten
wende Dich unter der reguléren Leitfaden (siehe unten).

der Organisation sowie individuelle
Nummer an die ¢rtliche Polizei oder 2. Unternehmen, die eine Webseite geschaftliche und private Konten sperrst.
einen dritten Meldedienst (wie z.B. betreiben: Wenn jemand Dich auf
das Register oder Rias). einer Webseite oder in einem Blog

anspricht, kannst Du dies dem

Unternehmen melden, das die

Webseite oder den Blog betreibt.

w

. Dritte Parteien: Wenn es fur dich
unklar ist, wie Du einen Vorfall bei
einer Plattform oder Webseite melden
kannst, melde den Vorfall einer dritten
Partei, die sich darum kiimmert.
Beispiele findest Du in diesem
Leitfaden (siehe unten).



Wende Dich an die internen und externen

Kontakte, zu denen zu Zugang hast, z.B.

dein Personalteam oder aulenstehende
Beratungsorganisationen (siehe unten).

In Deutschland gibt es verschiedene
Organisationen, die dich dabei unterstitzen
kénnen, emotionale Auswirkungen des
Vorfalls zu bewaltigen. Erwéage Gruppen- oder
Einzelberatungsgesprache Uber den Vorfall fur
Dich und dein Team zu organisieren.
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Fahre ein internes Protokoll Gber den Vorfall,
einschliefslich des Datums und der Uhrzeit

des Vorfalls, der Art des Vorfalls und der Art
und Weise, wie Du und deine Organisation
darauf reagiert haben. So hast Du etwas, auf
das Du zurtckgreifen kannst, wenn die Polizei
oder die Plattformadministrator:innen weitere
Informationen benotigen oder wenn Du oder
deine Organisation erneut ins Visier genommen
werden.
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Was sind weitere Handlungsmaglichkeiten, wenn Du oder deine
Organisation im Internet Antisemitismus erlebt?

Melden iber die Gemeinschaftsstandards der
Plattformen

Die Gemeinschaftsstandards beschreiben die Griinde, aus
denen soziale Medienplattformen beschlieSen kénnen,
gemeldete Inhalte zu entfernen. Du kannst diese Uber die
Hilfezentren der Webseite finden. Sie umfassen in der Regel
Folgendes:

e Unmittelbar drohende Gefahren fur die 6ffentliche und
personliche Sicherheit.

¢ Mobbing und Belastigung, d. h. Inhalte, die offensichtlich
gezielt auf Privatpersonen abzielen, um sie zu
erniedrigen oder zu beschamen.

e Sexuelle Gewalt gegen Erwachsene und Ausbeutung
von Kindern, d. h. Inhalte, die sexuelle Gewalt oder
Ausbeutung, auch von Minderjahrigen, androhen
oder fordern.

Beispiel Facebook

Wenn Du antisemitischen Hass auf Facebook melden
mdchtest, kannst Du dies Uber die Facebook Community
Standards (die Gemeinschaftsstandards) https://www.
facebook.com/policies_center/ tun.

Beitrage

So meldest du einen Beitrag:
1. Gehe zu dem Beitrag, den du melden méchtest.

2. Klicke oben rechts im Beitrag auf eee.

3. Klicke auf Support erhalten oder Beitrag melden.

4. Wenn du Feedback geben mochtest, klicke auf die Option, die am besten beschreibt,
inwiefern dieser Beitrag gegen unsere Gemeinschaftsstandards verstoBt. Klicke
auf Weiter.

5. Abhéangig von deinem Feedback kannst du das Profil dann méglicherweise an Meta
melden. Bei einigen Inhaltsarten bitten wir dich nicht um einen Bericht, nutzen aber
dein Feedback zur Verbesserung unserer Systeme. Klicke auf Fertig.

Melden ilber das NetzDG

Wenn Du glaubst, dass ein Inhalt auf Facebook unter eine
der Bestimmungen des deutschen Strafgesetzbuches fallt,
die vom NetzDG abgedeckt werden, kannst Du ihn mit

dem NetzDG-Meldeformular von Facebook melden. Dieses
Formular ist nur fur Meldungen von Verstolsen gegen das
deutsche Strafgesetzbuch gedacht, die im NetzDG aufgefihrt
sind. Auch wenn Du Dir nicht sicher bist, ob der Beitrag, den
Du melden machtest, unter das NetzDG fallt, muss Facebook
das prufen - sobald Du die Meldung gemacht hast. Das
NetzDG verlangt von den sozialen Netzwerken, bestimmte
Statistiken zu fuhren, darunter die Anzahl der Meldungen, die
unter das NetzDG fallen, und die Art und Weise, wie auf diese
Meldungen reagiert wurde. Aus diesem Grund ist es wichtig,
dass Inhalte, die deiner Meinung nach unter das NetzDG
fallen, Gber das NetzDG-Meldeformular gemeldet werden.



Fur das Melden von Fotos gelten &hnliche Richtlinien.

& Foto melden

Hassrede
Wir entfernen nur Inhalte, die Personen basierend auf geschiitzten Merkmalen
direkt angreifen. Zu direkten Angriffen zéhlt Folgendes:

« Gewalttdtige und menschenverachtende Sprache
z. B. das Vergleichen aller Personen einer bestimmten ethnischen Herkunft mit Insekten
oder Tieren

« Aussagen zu Minderwertigkeit, Verachtung oder Abscheu
z. B. Aussagen, dass alle Personen eines bestimmten Geschlechts abstoBend seien

« Aufrufe zu Ausgrenzung und Diskriminierung
z. B. Aussagen, dass es Personen, die einer bestimmten Religion angehéren, nicht
erlaubt sein sollte, wahlen zu gehen

Ich weiB es nicht. Ich wiirde gern andere Schritte sehen, die ich O
unternehmen kann.

Ja, ich méchte mit dieser Meldung fortfahren. O

Meldung gemaR NetzDG

Das Netzwerkdurchsetzungsgesetz (NetzDG) ist ein deutsches Gesetz, das Unternehmen dazu verpflichtet, einfache

Meldeprozesse fur bestimmte Arten rechtswidriger Inhalte bereitzustellen.

Weshalb sind Sie der Ansicht, dass der gemeldete Inhalt rechtswidrig gem&R NetzDG ist?

__| Es handelt sich um Hassrede bzw. Inhalte, die hasserfiillte Ideclogien unterstiitzen

| Es handelt sich um Beleidigung oder iible Nachrede

__| Es handelt sich um Unterstiitzung von Straftaten und Geféhrdung der &ffentlichen QOrdnung

__| Es handelt sich um Gewaltdarstellung
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Melden

Support erhalten oder Foto melden

Du kannst den Beitrag zur Uberpriifung melden, nachdem du ein Problem
ausgewahlt hast.

Nacktheit Gewalt Beldstigung

Suizid oder Selbstverletzung Fehlinformationen Spam

Unzuldssige Verkaufe Hassrede Terrorismus

Q Etwas anderes

Was du sonst noch tun kannst

Beitrag als rechtswidrig gemaB NetzDG melden
NetzDG-Beschwerde einreichen

Willi blockieren
Ihr kénnt euch dann gegenseitig nicht mehr sehen oder kontaktieren.

Alles von Willi verbergen
Keine weiteren Beitrédge dieser Person sehen.

Bei der Meldung nach
NetzDG ist wichtig, dass

es keine Rolle spielt, ob Du
den richtigen Paragraphen
auswahlst dem der
Hasskommentar zugeordnet
werden muss. Facebook
muss unabhéngig davon die
Meldung prifen.

Weshalb sind Sie der Ansicht, dass dieser Inhalt gegen den/die ausgewéhlten Paragraphen des

deutschen Strafgesetzbuches (StGB) verstoRt? (optional)

Z

Do you have a court order establishing the unlawfulness of the content? (Optional)

Ja
Nein
Melden Sie Inhalte im Auftrag einer Beschwerdestelle?

| Jda




)
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Von der Zivilgesellschaft angebotene Mechanismen zur Unterstiitzung

MeldeHelden

Alle Formen von digitaler Gewalt konnen direkt Uber die von
der Organisation ,HateAid” entwickelte App ,MeldeHelden"
gemeldet werden.”” MeldeHelden ist einfach zu bedienen:
Wer Inhalte (wie Kommentare, Tweets oder Posts) auf
sozialen Medien bemerkt, die Hass und Hetze enthalten und
strafrechtlich relevant sein kénnten, kann diese direkt Gber
das integrierte Meldeformular melden.

Alle Daten, die man in das Meldeformular der App eingibt,
werden zunachst direkt an HateAid gesendet und gepruft. Die
Organisation leitet die Daten dann weiter an die Zentralstelle
zur Bek&@mpfung der Internet- und Computerkriminalitat (ZIT),
eine Aufdenstelle der Generalstaatsanwaltschaft Frankfurt a.
M. Dort werden die Daten bearbeitet und es wird geprft, ob
die Kommentare unter das Strafrecht fallen. Wenn Du dir nicht
sicher bist, ob der Kommentar tatsachlich relevant ist, gilt die
Faustregel: Es ist besser einmal zu viel, als einmal zu wenig
zu melden.

Hassmelden

Die Webseite ,Hate Reporting” ist eine freiwillige Initiative
zur Bek&mpfung von Hassrede und Online-Hass, die es
Internetnutzer:innen ermaglicht, anonym Strafanzeige gegen
Online-Hassverbrechen zu erstatten.” Die ehrenamtliche
Organisation ermdoglicht es Nutzer:innen, Beitrage entweder
Uber die Webseite, tber eine App fur iOS und Android oder
Uber einen Telegram-Bot einzureichen. Die eingegangenen
Meldungen werden gepruft und bei strafrechtlicher
Relevanz im Namen des Meldenden an die Zentralstelle

zur Bek&@mpfung der Internetkriminalitat (ZIT) bei der
Staatsanwaltschaft Frankfurt a.M. gemeldet.

Anzeige von Rechtsverstoen

Die Webseite ,Stark im Amt“7 bietet einen Leitfaden fur
die legale Meldung von Hassverbrechen im Internet. Stark
im Amt ist eine Initiative der Kérber-Stiftung in Kooperation
mit Deutscher Stadtetag, Deutscher Landkreistag und
Deutscher Stadte- und Gemeindebund. Auf der Seite wird
aufgeschlisselt, welche Hassnachrichten verschiedene
Straftatbesténde erfillen kdnnen. Daraus ergeben sich
unterschiedliche Handlungsmoglichkeiten fur Betroffene.



Gegenrede

Um Antisemitismus im Internet wirksam zu bek&mpfen,
bedarf es einer relativ komplexen Kombination aus
verschiedenen Ansétzen wie Gegenrede, Sperrung und
Meldung - es gibt keine einfache Einzellosung.

Unter Gegenrede versteht man jede Rede, die eine Botschaft
konterkariert, mit der man nicht einverstanden ist. Warum
solltest Du Gegenrede Uben? Sie regt zum Nachdenken an
und kann die Uberzeugungen derjenigen, die diskriminierende
AuBerungen oder Beitrage gemacht haben, nachhaltig
verandern. Die Organisationen der Zivilgesellschaft, mit
denen wir gesprochen haben, wiesen darauf hin, dass zwei
verschiedene Formen der Gegenrede besonders wirksam
sind: organisierte Gegenrede-Kampagnen und spontane,
organische individuelle Reaktionen. Gegenrede ist vor allem
deshalb wichtig, weil sie ein Zeichen der Solidaritat fur die
Betroffenen und die ,stillen Leser” setzt. Sie zeigt, dass
diejenigen, die online Hass verbreiten, nicht die Mehrheit

im Netz sind und bricht daher mit ihrer scheinbaren
Uberlegenheit.

Nutzer sollten sich sowohl offline als auch online gegen
Antisemitismus und alle anderen Formen gruppenbezogener
Menschenfeindlichkeit wenden. Ein aktuelles ,Best Practice”-
Beispiel fir Gegenrede aus Deutschland ist die von der
Amadeu-Antonio-Stiftung entwickelte Webseite , Nichts gegen
Juden“®°. Sie bietet umfassende Informationen tber populére
antisemitische Narrative und wie man ihnen in verstandlicher
Sprache entgegnen kann. Die von der Kreuzberger

Initiative gegen Antisemitismus (KIgA) und anderen
zivilgesellschaftlichen Organisationen entwickelte interaktive
Plattform ,Thinking Differently“® bietet Bildungsmaterial

fur Jugendliche, Erzieher und Lehrer und richtet sich an
Zielgruppen jenseits akademischer Sphéren.
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Beispiel fiir eine antisemitische Hassrede:

Ein Artikel Gber einen Angriff mit Molotowcocktails auf
eine Synagoge wird auf Facebook geteilt. Darunter findet
sich der folgende Kommentar:

,Die Juden haben es nicht anders verdient. Sie sollten
zuriick nach Israel gehen, sie gehéren nicht hierher."

Wie wurdest Du auf diesen Kommentar reagieren?

Mogliche Reaktion:

.Ich bin ganz und gar nicht einverstanden mit Ihrer
Aufserung! Ihr Kommentar ist éuf3erst verletzend fiir die
Judischen Gemeinden. Juden haben eine lange Geschichte
und Verbindung mit Deutschland und sind seit vielen Jahren
Teil unserer Gesellschaft. Sie gehdren hierher und zu uns und
sind durch unsere verfassungsmdjfsigen Rechte geschiitzt,
genau wie Sie und ich. lhr Kommentar ist antisemitisch und
ich werde ihn melden. Ich kann nicht akzeptieren, dass Sie im
Jahr 2022 Juden in Deutschland entmenschlichen! Dagegen
werde ich mich online und offline zur Wehr setzen!”

Was ist wichtig zu beachten?

Strategien der Gegenrede:

e Solidaritat zeigen

e Eintreten fur zentrale demokratische Werte (Respekt,
gute Debattenkultur, Vielfalt der Stimmen, Schutz von
Minderheiten usw.)
Fragen stellen und nach Quellen fragen
Mit Hass nicht einverstanden sein
Wichtig: Spreche die stillen Leser:innen an und
bekunde deine Solidaritat mit den Opfern - es ist nicht

das primare Ziel, die Hasser zu Uberzeugen.

Denke daran:

* Bleibe respektvoll — bekdmpfe nicht Hass mit mehr
Hass.

e Unterscheide zwischen Meinung und Hass.

e Lass dich nicht provozieren und atme durch.
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Weitere Kontakte

e Die Organisation HateAid bietet Opfern von digitaler Gewalt ¢ Verband der Beratungsstellen fiir Betroffene rechter,

kostenlose Beratung und Prozesskostenhilfe an. Das von
HateAid®? entwickelte solidarische Finanzierungssystem
bietet Opfern von Hassverbrechen Beratung und finanzielle
Unterstitzung bei Rechtsstreitigkeiten.

Die Interventionsstelle der Zentralwohlfahrtsstelle der
Juden in Deutschland (ZWST)® berat seit 2017 von
Antisemitismus betroffene Menschen. Sie ist ein Bildungs-,
Beratungs- und Praxisforschungsinstitut mit Sitz in Berlin
und bundesweiter Reichweite. Das Kompetenzzentrum
schult Fach- und Fuhrungskréfte sowie Multiplikator:innen
aus Bildung, Zivilgesellschaft, Verwaltung und Politik in
der Bekampfung von Antisemitismus und Diskriminierung.
Es fuhrt Anwendungsstudien durch und organisiert
Fachgespréache.

Als Reaktion auf die wachsende Bedrohung durch
Antisemitismus grundete das das Kompetenzzentrum

fur Pravention und Empowerment im Jahr 2017 OFEK
e.V. 2 eine Beratungsstelle fur antisemitische Gewalt und
Diskriminierung. Seit mehreren Jahren engagiert sich
die OFEK mit Beratungsangeboten fiir Einzelpersonen,
Gruppen und Gemeinschaften. Es ist die erste
professionelle Beratungsstelle in Deutschland, die sich
auf die gemeindenahe Beratung von antisemitischen
Fallen spezialisiert hat. OFEK nimmt sich aller Falle an,

unabhangig von deren strafrechtlicher Relevanz.

rassistischer und antisemitischer Gewalt (VBRG)®®

ist der Verband der Beratungsstellen fur Opfer rechter,
rassistischer und antisemitischer Gewalt in Deutschland.
Der Dachverband setzt sich dafir ein, dass Opfer rechter,
rassistischer und antisemitischer Gewalt bundesweit
Zugang zu Beratung und Unterstiitzung erhalten. Die
Beratungsangebote unterstitzen sowohl die unmittelbar
von Angriffen, Bedrohungen und Ubergriffen Betroffenen
als auch Zeugen, Angehdrige und betroffene Gemeinden.

Das von Demokratie leben! geférderte und mittlerweile
abgeschlossene Projekt ,BeJachad® thematisiert
antisemitische Gewalt und Diskriminierung sowie

andere Erscheinungsformen gruppenbezogener
Menschenfeindlichkeit in sozialen Medien. Auf der
Plattform www.gemeinsam-gegen-hass.de konnten

sich Betroffene anonym an das Judische Forum fur
Demokratie und gegen Antisemitismus e.V. wenden und
sich im anonymen und geschutzten virtuellen Raum (z.B.
Online-Chatgruppen und Live-Chat-Beratung) mit anderen
betroffenen Community-Mitgliedern austauschen und

beraten lassen.

ReachOut®’ ist eine Beratungsstelle fur Opfer von rechter,
rassistischer und antisemitischer Gewalt und Bedrohung in
Berlin. ReachOut berat auch Opfer von Racial Profiling und

rassistischer Polizeigewalt.



Dokumentation

e Der Bundesverband RIAS e.V. ist ein unabhangiges
zivilgesellschaftliches Meldesystem fiir Antisemitismus.
Ziel ist es, Uber das Meldeportal www.report-
antisemitism.de eine bundesweit einheitliche Erfassung
und Dokumentation von antisemitischen Vorféllen
durch die Zivilgesellschaft zu gewahrleisten. RIAS
initiiert und unterstttzt den Aufbau regionaler Melde-
und Unterstttzungsnetzwerke und schult junge
zivilgesellschaftliche Organisationen. Der Verein arbeitet
in enger Abstimmung mit dem Zentralrat der Juden
in Deutschland, den Landesverbanden der judischen
Gemeinden und dem Kompetenzzentrum fur Pravention
und Empowerment bei der Zentralwohlfahrtsstelle der
Juden in Deutschland e.V (ZWST).

e Das Bundeskriminalamt (BKA) verwaltet und koordiniert
Einzelmeldungen von Hassverbrechen. Online-Hassdelikte
kénnen auch bei jeder Polizeidienststelle in Deutschland

angezeigt werden.
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