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Uber das Digital Policy Lab

Das Digital Policy Lab (DPL) ist eine von dem Institute
for Strategic Dialogue (London/Berlin) organisierte
Initiative zur transatlantischen Koordinierung
digitalpolitischer Regulierungsanstrengungen. Gefordert
wird das Projekt vom Auswartigen Amt.

Das DPL ist als eine zwischenstaatliche Arbeitsgruppe
konzipiert, die sich darauf konzentriert, den
regulatorischen und politischen Weg zur Bekampfung von
Desinformation, Hassrede, Extremismus und Terrorismus
im Internet aufzuzeigen. Sie besteht aus einer Kerngruppe
hochrangiger Vertreter der zustandigen Ministerien

und Regulierungsbehorden ausgewahlter liberal-
demokratischer Lander.

Die geaufierten Ansichten sind die der Autoren

und spiegeln nicht unbedingt die Ansichten der
Teilnehmer oder Forderer des DPL wider. Die
herausgeberische Verantwortung hat Huberta von Voss-
Wittig, Executive Director ISD Germany.
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Digital Policy Lab
Diskussionspapier

Transparenz,
Datenzugang und
,0online Harms*



Uber dieses Diskussionspapier

Dieses Diskussionspapier gibt einen Uberblick (iber die
internationale politische Debatte zu Transparenzpflichten
fur Social-Media Unternehmen im Kampf gegen
Desinformation, Hassrede, Extremismus und Terrorismus
im Internet. Es stellt die Hauptthemen des ersten Digital
Policy Lab vor, das am 12. und 13. November 2020
stattfand, und bezieht die Diskussionen der Veranstaltung
mit ein. Die in diesem Papier geaufierten Ansichten

sind die der Autoren und spiegeln nicht unbedingt die
Meinungen der Teilnehmer am Digital Policy Lab oder der
Regierungen wider. Aufgezeichnet wurde der Inhalt von
dem auf Extremismusbekampfung und die Analyse des
Internets spezialisierten Think Tank Institute for Strategic
Dialogue gGmbH (Berlin) in Zusammenarbeit mit dem
Londoner Headquarter des Instituts.

Zur besseren Lesbarkeit wurde auf die gleichzeitige
Verwendung mannlicher und weiblicher Sprachformen
verzichtet. Es wurde das generische Maskulinum
verwendet, wobei alle Geschlechter gleichermafsen
gemeint sind.
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Warum ist Transparenz wichtig?

Das Internet hat machtige neue Krafte geschaffen,
die unser Leben entscheidend pragen. Online-
Plattformen haben die Art und Weise, wie

wir kommunizieren, Entscheidungen treffen

und Ansichten vertreten, radikal verandert.
Gleichzeitig beklagen Regierungen auf der

ganzen Welt das Entstehen sogenannter ,Online
Harms“." Die explosionsartige Verbreitung der Covid-
19-,Infodemie” im Jahr 2020 hat die Bandbreite

der ,,Online Harms*“, denen liberal-demokratische
Gesellschaften ausgesetzt sind — von Desinformation
Uber Hassrede bis hin zu Extremismus und Terrorismus
—, ebenso deutlich gemacht wie die Dringlichkeit einer
internationalen Koordination zur Eindammung dieser
Bedrohungen.

Ohne ein fundiertes Verstandnis von Ausmafs und
Art dieser Herausforderungen ist es jedoch nahezu
unmoglich einzuschatzen, welche potenziellen
Losungen sowohl effektiv als auch verhaltnismasig
waren. Esist von zentraler Bedeutung, dass
Regierungen, Regulierungsbehorden, die
Zivilgesellschaft und die breite Offentlichkeit
besser verstehen, auf welche Weise das Internet die
Gesellschaft und die Demokratie beeinflusst, um
erfolgreich seine positiven Auswirkungen fordern und
negative Auswirkungen begrenzen zu konnen.

Regierungen und Amtstrager bendtigen genauere
Informationen, um ihren Verpflichtungen

gegenuber den Blrgern nachzukommen. Zu diesen
Verpflichtungen gehoren: Die Aufrechterhaltung und
Durchsetzung bestehender Gesetze, demokratische
Aufsicht, der Schutz der nationalen Sicherheit, die
Vertretung der Interessen jener Wahler, die Opfer von
,Online Harms” geworden sind, und das Eintreten
fur Veranderungen im Namen der Geschadigten.
Damit die Regulierungsbehorden effektiv arbeiten
konnen, bendtigen sie ausfihrliche Informationen
Uber Unternehmensrichtlinien, -verfahren und
-entscheidungen sowie Uber die zugrundeliegende
Technologie.

1 Der Begriff ,Online Harms“ geht auf das Online Harms White Paper

der britischen Regierung zuriick, welches im April 2019 veroffentlicht
wurde. ,,Online Harms"“ steht sowohl flir konkrete als auch potenzielle
Schéden (sprich Gefahren) die z.B. durch das Verbreiten von problema-
tischen Inhalten in sozialen Medien entstehen. Da der englische Begriff die
deutschen Begriffe Schaden, Gefahren und Risiken vereint, wird in diesem
Arbeitspapier der englische Originalbegriff verwendet.

Wissenschaft und Medien wirden von einem
besseren Zugang zu Daten profitieren und konnten
ihre Aufgaben im 6ffentlichen Interesse besser
erflllen, die nicht zuletzt darin bestehen, die oft
undurchsichtige Online-Welt besser zu beleuchten.
Auch die Zivilgesellschaft wirde davon profitieren, da
man gleichzeitig eine bessere Beweisgrundlage hatte,
um Tater verfolgen und Ursachen und Auswirkungen
von ,,0nline Harms“ aufsplren zu kdnnen. Zudem
wirde so eine unabhangige Kontrolle samt Beratung
und Unterstitzung fir gefahrdete Gruppen oder
Minderheiten ermdglicht. Letztendlich ist Transparenz
auch fur normale Internet-Nutzer von entscheidender
Bedeutung — nicht nur, damit sie ihre Rechte und
Pflichten im Internet wahrnehmen kénnen, sondern
auch, um die Beziehungen, die sie mit Online-
Plattformen eingehen, und das Umfeld, in dem sie
ihre Informationen erhalten, besser zu verstehen. Um
eine wirksame Aufsicht zu gewahrleisten und eine
nachhaltige Politik, Gesetzgebung und Regulierung fr
die Online-Welt entwickeln zu kdnnen, brauchen wir
also eine solidere Beweisgrundlage.

Transparenz tragt entscheidend dazu bei, dass die
entsprechenden Beweise gesammelt werden konnen:
Indem wir die Transparenz in Online-Raumen erhohen,
so die Argumentation, haben wir eine bessere

Chance, ein breites Spektrum anillegalen und legalen
,Online Harms“ zu erkennen und darauf zu reagieren.
Transparenz wird weithin als ein Schllsselprinzip

fur ,Good Governance” der 6ffentlichen Verwaltung
benannt und akzeptiert, unter anderem vom
Europarat, von der OSZE und von der Europaischen
Kommission. Kurz gesagt, es wird davon ausgegangen,
dass fur eine faire und effiziente Regierungsfiihrung
eine unabhangige Aufsicht und Moglichkeiten der
offentlichen Kontrolle notwendig sind. In einem
demokratischen System muss es transparente Prozesse
geben, die sicherstellen, dass 6ffentlichen Akteure zur
Rechenschaft gezogen werden kdnnen.



https://www.coe.int/en/web/good-governance/12-principles
https://www.osce.org/good-governance
https://ec.europa.eu/esf/BlobServlet?docId=444&langId=en
https://ec.europa.eu/esf/BlobServlet?docId=444&langId=en

4

7 Digital Policy Lab Transparenz, Datenzugang und ,,Online Harms"

ISD verfugt im Hinblick auf eine Reihe von Online-
Herausforderungen (von Hassrede, Desinformation
bis hin zum Terrorismus) Uiber jahrzehntelange
Erfahrung in der Zusammenarbeit mit dem

privaten Sektor, politischen Entscheidungstragern
und der Zivilgesellschaft. Diese Erfahrung zeigt,

dass jeder wirksame regulatorische oder nicht-
regulatorische Ansatz zur Bekampfung der gesamten
Bandbreite von ,,Online Harms*“ auf Transparenz
beruhen sollte. Transparenz ist kein Selbstzweck,
sondern eine Voraussetzung fur das offentliche
Vertrauen, die Ausibung der demokratischen
Rechenschaftspflicht, und die Zusammenarbeit
zwischen Technologieunternehmen, Regierung und
der Offentlichkeit. Die Anforderungen und Erwartungen
an diese Transparenz sind jedoch oft unzureichend
formuliert oder variieren stark zwischen Regeln fur
Online-Plattformen und Offline-Rechtsordnungen. Es
gibt vielversprechende Rahmenwerke und Modelle
fur Transparenz, sowohl im digitalen Kontext als

auch in anderen verwandten oder vergleichbaren
Bereichen. Diese sollten im Hinblick auf das gesamte
Online-f)kosystem als ,Best Practice” genutzt werden
und als Orientierung fir zuklnftige Erwartungen an
Transparenz im Internet dienen.

Abwagen von Transparenz mit Sicherheits-
und Datenschutzbelangen

Schadliche Online-Aktivitaten auf der einen und
Initiativen zu ihrer Bekampfung auf der anderen Seite
wurden als Wettrlisten zwischen illegitimen Akteuren
und denjenigen, die ihnen entgegenwirken wollen,
beschrieben. In diesem Kontext muss ein wirksames
Gleichgewicht gefunden werden, da nachvollziehbare
Einblicke in die Durchsetzungsmethoden sich auch
als kontraproduktiv erweisen konnen. In Anbetracht
eines komplexen, sich konstant verandernden
Informationsumfelds ist es jedoch wichtig, dass ein
Hochstmafs an Transparenz angestrebt wird, um
Vertrauen aufzubauen, Sorgfalt zu gewahrleisten und
Missbrauch vorzubeugen. Bedenken, dass illegitime
Akteure die genauen Methoden zum Aufsplren

und zur Mafigung bestimmter Inhalte ausfindig
machen konnen, sollten ernst genommen werden.
Dies sollte jedoch die Entwicklung von Strukturen
zur Rechenschaftspflicht nicht ausschliefien, um
konkrete Schwachstellen zu beseitigen. Daruber

hinaus ist zu beachten, dass Transparenz das Recht

auf Datenschutz erganzen muss und nicht aushohlen
darf. Ein gutes Modell fur Transparenz schiitzt die
Privatsphare des Einzelnen und ermdglicht gleichzeitig
ein Makroverstandnis von Art und Umfang der
Arbeitsprozesse von Online-Plattformen sowie aller
potenziellen Rechtsverletzungen, die sich aus der
Nutzung der Plattform ergeben.
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Herausforderungen durch mangelnde Transparenz

Grenzen der aktuellen 6ffentlichen
Forschung zu ,Online Harms"

Jungste ISD-Forschungen zur Untersuchung der
von Facebook ergriffenen Mafinahmen gegen
»,coordinated inauthentic activity“ — definiert

als organisierte verdeckte, triigerische und
absichtlich irrefiihrende Aktivitaten auf der
Plattform — zeigen die derzeitigen Grenzen der

von Technologieunternehmen veroéffentlichten
Transparenzberichte auf. Dies gild insbesondere im
Hinblick auf das tatsachliche Ausmaf$ und die Art
der Herausforderung durch schadigende Inhalte
und entsprechendes Verhalten auf der Plattform.
Die Untersuchung hat deutlich gemacht, dass die

von Facebook freigegebenen Daten nur einen Teil der
Wirklichkeit abbilden. Die verfugbaren Informationen
zeigen das betrachtliche Ausmaf an betrigerischen
Aktivitaten, u. a. von Nationalstaaten, PR-Unternehmen
und ideologisch motivierten Hassgruppen, die Gber
Facebook versuchen, Wahler auf der ganzen Welt zu
beeinflussen. Was die veroffentlichten Daten nicht
zeigen konnen, ist das tatsachliche Ausmafs dieser
Aktivitaten, einschliefilich derer, die vom Unternehmen
nicht entdeckt oder gemeldet werden. Unabhangige
Forscher, unter anderen vom ISD, finden nach wie

vor Beispiele fur grofangelegtes ,,coordinated
inauthentic activity” auf Facebook und Twitter,

obwohl sie oft nur minimalen Zugang zu diesen Daten
haben. Beispielsweise identifizierten das ISD und
Partnerorganisationen im Vorfeld der Wahlen zum
Europaischen Parlament neunzehn dieser koordinierten
inauthentischen Netzwerke auf Facebook und Twitter,
und zwar durch Untersuchungen, die sich lediglich auf
sechs EU-Mitgliedsstaaten konzentrierten. Die Beweise
deuten darauf hin, dass die von Facebook in den letzten
zwei Jahren publizierten Falle nur einen Bruchteil des
wahren Ausmafies solcher Aktivitaten auf der Plattform
darstellen. Dies hat sich im Zuge der ,,Covid-19-
Infodemie” noch weiter verscharft. Eine Untersuchung
von ISD und BBC ergab, dass eine Reihe von Webseiten,
die Desinformationen rund um COVID-19 verbreiteten,
wahrend der Gesundheitskrise Uber 80 Millionen
Aufrufe auf Facebook erhielten - sechsmal mehr als das
US Center for Disease Control and Prevention (CDC) und
die WHO zusammen.

Eine kdrzlich durchgefiihrte ISD-Studie zum Ausmafs
von digitalen Einschlichterungsversuchen, die sich

gegen eine Reihe von Politikern richten, ergab,

dass Frauen und Kandidaten, die einer ethnischen
Minderheit angehoren, Uberproportional haufig
Beleidigungen online ausgesetzt sind. Die Studie

hat gezeigt, dass Social-Media-Plattformen im
Hinblick auf Belastigungen und Bedrohungen mehr
Transparenz Uber ihre Richtlinien zur Inhaltsmoderation
sowie Uber interne Ablaufe und die Ergebnisse

von Durchsetzungsmafinahmen bieten mussen.
Hierzu sollten Informationen Uber Art und Inhalte,
die unter die entsprechenden Richtlinien fallen,
sowie Ressourcen die flir die Inhaltsmoderation
inklusive Kulturkenntnissen der Teams bereitgestellt
werden, gehoren. Ferner muss die Transparenz bei
den Einspruchs- und Rechtsbehelfsverfahren fur
unrechtmagige Loschungen von Inhalten und das
Blockieren von Accounts verbessert werden.

Injingster Zeit stehen insbesondere schnell wachsende
jugendorientierte Social-Media-Plattformen wie

TikTok in der Kritik. Besonders im Fokus stehen

dabei potenzielle Gefahren wie Desinformation zur
offentlichen Gesundheit wahrend der Covid-19-
Pandemie. Die Plattform hat sich zwar verpflichtet,
gegenuber ihrer Community Rechenschaft abzulegen,
indem sie Informationen Uber das Loéschen von Inhalten,
einschliefdlich Hassrede und Fehlinformationen,
herausgibt. Doch das Fehlen eines offiziellen
Datenzugangs durch eine API (application programming
interface) sowie undurchsichtige Suchfunktionen und
Merkmale wie das Mobile-First-Design der Plattform,
machen es Forschern schwer, die Datenerfassung zu
automatisieren und Trends im grofsen Mafdstab zu
beobachten.

Es gab zwar Versuche des privaten Sektors,
Wissenschaftlern einen besseren Zugang zu
gewahren. Jedoch bringt die Entwicklung sicherer und
transparenter Prozesse flr die gemeinsame Nutzung
anonymisierter Daten in dieser Grofsenordnung
besondere Herausforderungen mit sich. Initiativen wie
Social Science One, die darauf abzielen, ausgewahlten
Akademikern Zugang zu grofsen anonymisierten
Datensatzen zu gewahren, um Desinformation

auf Facebook zu untersuchen, zeigen, dass die
Zusammenarbeit zwischen Unternehmen und
unabhangigen Forschern erst am Anfang steht und
dringend ausgeweitet werden muss.



https://www.isdglobal.org/wp-content/uploads/2020/10/Hoodwinked-2.pdf
https://www.isdglobal.org/isd-publications/investigating-natural-news/
https://www.isdglobal.org/isd-publications/reply-all-inauthenticity-and-coordinated-replying-in-pro-chinese-communist-party-twitter-networks/
https://www.isdglobal.org/wp-content/uploads/2019/05/Disinfo-European-Elections-Interim-report-ISD-2-V2.pdf
https://www.isdglobal.org/isd-publications/covid-19-disinformation-briefing-no-3/
https://www.isdglobal.org/isd-publications/covid-19-disinformation-briefing-no-3/
https://www.isdglobal.org/wp-content/uploads/2020/10/Public-Figures-Public-Rage-4.pdf
https://www.buzzfeednews.com/article/laurenstrapagiel/pandemic-conspiracy-theorists-disinformation-tiktok
https://www.buzzfeednews.com/article/laurenstrapagiel/pandemic-conspiracy-theorists-disinformation-tiktok
https://socialscience.one/
https://www.nytimes.com/2019/09/29/technology/facebook-disinformation.html
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Enthillungen von Tech-Unternehmen, die den
Mangel an Transparenz offenbaren

Neben den Erkenntnissen aus den Transparenzberichten
der Unternehmen und den unterschiedlichen

von Online-Plattformen bereitgestellten
Zugangsmoglichkeiten flr Forscher zeigen Daten, die
von Unternehmen durch demokratische Kontrolle
extrahiert (oder den Medien zugespielt) wurden,

das Ausmaf des Informationsdefizits. Dies betrifft
sowohl die Online-Raume, in denen ,,Online Harms*
gedeihen kdonnen, wie auch die Entscheidungen
privater Unternehmen, die diese Raume gestalten.
Einblicke von Insidern der Tech-Unternehmen machen
klar, wie begrenzt aktuelle Transparenzbemihungen
und grofs die Herausforderungen sind. Zahlreiche
Informationen, die den Plattformen zur Verfligung
stehen werden aufgrund begrenzter Pflichten zur
Transparenzberichterstattung weder an Regierungen
weitergegeben, noch gelangen sie an die Offentlichkeit.

Beispielsweise schrieb die kiirzlich entlassene
Facebook-Mitarbeiterin Sophie Zhang im September
2020 ein Memo, in dem sie Facebook dafUr kritisierte,
nicht effektiv auf die globalen, inauthentischen und
koordinierten politischen Aktivitaten auf der Plattform
zu reagieren. Sie sprach Bedenken an, die Forscher
und politische Entscheidungstrager schon seit einiger
Zeit gedufiert hatten —namlich, dass Facebook es
politischen Akteuren auf der ganzen Welt maoglich
macht, umfangreiche betrligerische Aktivitaten im
Hinblick auf Wahlen durchzufuihren, weil die Hurden
fur die Einrichtung entsprechender Seiten sehr
niedrig sind.

Ironischerweise wurden die Moglichkeiten von
Forschern, solche Aktivitaten aufzudecken, erschwert,
nachdem Facebook den API-Zugang von Drittanbietern
nach dem Cambridge Analytica-Skandal erheblich
eingeschrankt hat. Dies sollte den Missbrauch durch
kommerzielle oder politische Akteure verhindern,

hat aber auch die Bemihungen zur Erforschung von
,Online Harms“ behindert. Beispielsweise hat das
Unternehmen den Datenzugriff eines technischen Tools
der New York University geblockt, das die Transparenz
des Targeting flr politische Werbung erhohen

sollte. Demgegenuber veranschaulichten interne
Dokumente, die von einem Untersuchungsausschuss
des britischen Parlaments eingeholt wurden, dass

Facebook den Datenzugang fur einige ausgewahlte
Privatunternehmen im Rahmen spezieller
»Whitelisting“-Vereinbarungen zuvor erweiterte.

Auch was analytische Fahigkeiten und die Daten
angeht, die den Unternehmen intern zur Verfugung
stehen, ist das Allgemeinverstandnis begrenzt —
abgesehen von den einfachen Kennzahlen rund um
die Nutzung von Inhalten, die in Transparenzberichten
prasentiert werden. So konnten beispielsweise die
von Wissenschaftlern und zivilgesellschaftlichen
Forschern seit Jahren geaufserten Bedenken
hinsichtlich der potenziell schadlichen Auswirkungen
von Empfehlungsalgorithmen aufgrund von
Einschrankungen beim Datenzugriff nicht
aussagekraftig mit Fakten untermauert werden.

Ein klrzlich durchgesickerter interner Facebook-
Bericht, der den eigenen Flhrungskraften im Jahr
2018 vorgelegt wurde, ergab jedoch, dass sich das
Unternehmen sehr wohl dariber bewusst war, dass sein
Produkt, insbesondere sein Empfehlungsalgorithmus,
Zwietracht und Polarisierung schirt. Und bereits

2016 ergab ein anderer interner Bericht, dass 64 %
der Personen, die einer extremistischen Gruppe auf
Facebook beitraten, dies nur taten, weil der Algorithmus
der Plattform sie ihnen empfohlen hatte, wie das Wall
Street Journal berichtete.

Andere Studien haben ahnliche Kritik am
Empfehlungsalgorithmus von YouTube und seiner

Rolle bei der Vertiefung politischer Polarisierung und
Radikalisierung gelibt. Der fehlende Zugang zu Daten flr
unabhangige Forscher hat es jedoch auch fast unmoglich
gemacht, die Behauptungen von YouTube zu verifizieren,
dass es die Empfehlungen von ,,grenzwertigen Inhalten
und schadlichen Fehlinformationen” um 50% reduziert
habe. Mozilla hat eine Reihe von Empfehlungen
ausgesprochen, um aussagekraftige Daten flr

Forscher zu sammeln. Dazu gehoren Forderungen

nach umfassenderen Kennzahlen flir Impressions

und Engagement, Bereitstellung von historischen
Videoarchiven und Simulationswerkzeugen, die es
moglich machen, die Wege des Empfehlungsalgorithmus
besser nachzuvollziehen.



https://www.nytimes.com/2020/09/14/technology/facebook-manipulation-whistleblower-sophie-zhang.html
https://about.fb.com/news/2018/04/restricting-data-access/
https://www.politico.com/news/2020/10/23/facebook-block-transparency-political-ads-432038
https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/179106.htm
https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/179106.htm
https://www.wsj.com/articles/facebook-knows-it-encourages-division-top-executives-nixed-solutions-11590507499
https://www.wsj.com/articles/facebook-knows-it-encourages-division-top-executives-nixed-solutions-11590507499
https://datasociety.net/library/alternative-influence/
https://blog.youtube/news-and-events/our-ongoing-work-to-tackle-hate
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In Anbetracht des potenziellen Schadens, den
Empfehlungssysteme anrichten konnen, hat Facebook
im Vorfeld der US-Wahl 2020 diskret Empfehlungs-
Algorithmen flr politische Gruppen ausgesetzt, zumal
auch bekannt wurde, dass das Unternehmen eine
internen Kontrollmechanismus zur Uberwachung

von ,,Gewalt- und Aufwiegelungstrends” eingerichtet
hatte. Dieses Tool, das das Gefahrdungspotenzial

auf der Grundlage von Hashtags und Suchbegriffen
bemisst —und einen 45%igen Anstieg von Gewalt

und Aufwiegelung im Wahlzeitraum festgestellt

hat —zeigt den erheblichen Mehrwert von
Echtzeitdaten, die privaten Unternehmen, nicht aber
Regierungen, Regulierungsbehorden oder Forschern
zuganglich sind. Es bleibt unklar, wie sich solche

Tools auf die Anderungen und Durchsetzung der
Gemeinschaftsrichtlinien von Facebook beziehen oder
diese auslosen, oder ob ein bestimmtes Mafs an ,,Gewalt
und Aufwiegelung” als akzeptabel angesehen wird.



https://www.buzzfeednews.com/article/ryanmac/facebook-suspended-group-recommendations-election
https://www.buzzfeednews.com/article/ryanmac/facebook-internal-metric-violence-incitement-rising-vote
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Schlusselbereiche, die mehr Transparenz erfordern

In einem Papier aus dem Jahr 2019 hat das ISD vier
Schliisselbereiche der Funktionen und Dienste
von Technologieunternehmen und Plattformen
dargelegt, die eine verbesserte Transparenz
erfordern, um ,Online Harms" zu bekdmpfen und
Nutzerrechte besser zu wahren.

Inhalt & Moderation

Plattformen, die zu 6ffentlichen Raumen geworden
sind, mussen selbige so allgemeinverstandlich wie
moglich gestalten. Da Webplattformen und ihre Nutzer
eine wachsende Rolle bei der Gestaltung unserer
Kultur einnehmen, unsere politischen Entscheidungen
beeinflussen und den gesellschaftlichen Wandel
vorantreiben, sollten die Aktivitaten, die in diesen
Raumen stattfinden, einsehbar sein. Transparenz
erfordert hier, dass sowohl Forscher als auch Nutzer
systematisch Zugang zu offentlichen Inhalten erhalten
sowie klare Informationen darliber, wie Plattformen diese
Inhalte moderieren.

Ersteres kann durch eine leicht navigierbare API
erreicht werden, die der Offentlichkeit ein Mittel zur
Abfrage von Live- und historischen Inhalten jenseits
der Beschrankungen des Standard-“News Feed”
bietet. Neben der offiziellen API, die von Twitter und
anderen Diensten wie der zu Facebook gehérenden
Software CrowdTangle angeboten wird, haben einige
Forscher ihre eigenen unabhangigen Monitoring- und
Suchfunktionen entwickelt, um die Sichtbarkeit der
Plattformaktivitaten zu verbessern.

Uber den API-Zugang hinaus betonen die jiingsten
regulatorischen Initiativen in Deutschland, Frankreich
und Australien die Notwendigkeit einer groferen
Transparenz bei den Moderationsaktivitaten

der Plattformen, besonders im Hinblick auf ein
schnelleres Vorgehen der Plattformen gegen illegale
und hasserflllte Inhalte. Viele dieser Initiativen
verlangen von Social-Media-Unternehmen
regelmafiige Transparenzberichte, in denen
eingegangene Beschwerden und getroffene
Entscheidungen gegen Hassrede oder ,coordinated
inauthentic behaviour” (CIB) auf ihren Plattformen
dokumentiert werden. Dartber hinaus verlangen
viele Interessengemeinschaften von Social-
Media-Unternehmen, dass sie Informationen

oder Anfragen zur Sperrung von Inhalten durch
Strafverfolgungsbehdrden verdffentlichen.

Derartige Transparenzberichte konnen ein

wichtiges Instrument sein, um Forscher, die
Zivilgesellschaft, Regulierungsbehorden und politische
Entscheidungstrager in ihrer Arbeit zu unterstitzen.
Beispielsweise wurde fur eine klrzlich durchgeflhrte
ISD-Untersuchung das 6ffentlich zugangliche Archiv
der Facebook-Transparenzberichte genutzt, um
nachzuvollziehen, wie das Unternehmen inauthentische
Aktivitaten auf seinen Plattformen identifiziert und
bekampft. Dabei wurden auch betrachtliche Einnahmen
entdeckt, die Facebook in Form von Anzeigenverkaufen
Uber die Accounts generieren konnte. Auierdem
konnen diese Berichte Klarheit tUber die sich standig
verandernden Nutzungsbedingungen und deren
Durchsetzung durch die Plattformen schaffen.

Beschwerden & Rechtsmittel

In der Offentlichkeit klafft eine erhebliche
Informationslticke bezliglich der Fahigkeit der
Plattformen, Gewalt fordernde Inhalte abzumildern
und entsprechend darauf zu reagieren. Die Sichtbarkeit
von Beschwerden, die an Plattformen gerichtet
werden, ist wesentlich flr die Rechenschaftspflicht,

die Unterstttzung der Opfer von ,,Online Harms*, die
Sensibilisierung flr Herausforderungen, mit denen
Nutzer online konfrontiert sind, und die Bereitstellung
von Beweisen zwecks Wiedergutmachung. Wie oben
beschrieben, haben (teils gesetzlich vorgeschriebene)
Transparenzberichte versucht, diese Liicke zu schliefien.

Die Transparenzberichte geben jedoch oft keinen
aussagekraftigen Einblick in die Moderationsprozesse
privater Unternehmen und schrankt damit die
Moglichkeiten der Nutzer ein, Einspruch zu erheben
und Entscheidungen anzufechten. Tatsachlich wurde
auf Grund dessen das erste Bufdgeld nach dem
deutschen NetzDG-Gesetz gegen Facebook verhangt,
und zwar wegen der Bereitstellung unvollstandiger
Daten in seinem ersten Transparenzbericht 2018.

Als Reaktion auf den wachsenden Druck kindigte
Facebook 2018 die Einrichtung eines ,,unabhangigen
Aufsichtsgremiums” an. Die 40 Mitglieder des
Gremiums wurden im Mai 2020 vorgestellt. Ende 2020
hat das Gremium mit der Uberpriifung begonnen. Ziel



https://www.isdglobal.org/wp-content/uploads/2019/12/Online-Harms-White-Paper-ISD-Consultation-Response.pdf
https://developer.twitter.com/en/docs/twitter-api
https://www.crowdtangle.com/
https://www.crowdtangle.com/
https://pushshift.io/
https://pushshift.io/
https://www.bmjv.de/DE/Themen/FokusThemen/NetzDG/NetzDG_EN_node.html
https://www.politico.eu/article/france-gives-final-green-light-to-law-cracking-down-on-hate-speech-online/
https://www.aph.gov.au/Parliamentary_Business/Bills_Legislation/Bills_Search_Results/Result?bId=s1201
https://www.isdglobal.org/wp-content/uploads/2020/10/Hoodwinked-2.pdf
https://www.isdglobal.org/wp-content/uploads/2020/10/Hoodwinked-2.pdf
https://oxil.uk/publications/responses-to-social-media-propaganda-manipulation/Industry-Responses-Walsh-Hoffmann.pdf
https://oxil.uk/publications/responses-to-social-media-propaganda-manipulation/Industry-Responses-Walsh-Hoffmann.pdf
https://www.politico.eu/article/germany-fines-facebook-e2-million-for-violating-hate-speech-law/
https://www.politico.eu/article/germany-fines-facebook-e2-million-for-violating-hate-speech-law/
https://www.facebook.com/notes/mark-zuckerberg/a-blueprint-for-content-governance-and-enforcement/10156443129621634/
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ist es, Nutzern zu ermaoglichen, Einspruch gegen die
von Facebook getroffenen Inhaltsentscheidungen zu
erheben, indem sie an die unabhangigen Mitglieder
des Gremiums gerichtet werden konnen. Die
Entscheidungen des Gremiums sind bindend sollen die

Moderationsrichtlinien von Facebook in Zukunft pragen.

Eine ahnliche Aufsichtsfunktion nimmt derzeit

der Verein Freiwillige Selbstkontrolle Multimedia-
Diensteanbieter e.V. (FSM) wahr. Weil es sich hier um
eine Selbstkontrolleinrichtung nach dem NetzDG
handelt, konnen Social-Media-Unternehmen
entscheiden, schwierige Inhaltsentscheidungen an
ein von der FSM einberufenes Expertengremium zu
delegieren. Die FSM verfligt ebenfalls Gber Verfahren,
um Beschwerden von Nutzern gegen Entscheidungen
zur Inhaltsmoderation im Namen des Social-Media-
Unternehmens zu prifen. Seit April 2020 sind zehn
solcher Nutzerbeschwerden eingegangen. Sechs
Inhalte wurden als legal angesehen wurden und
mussten daher von den Social-Media-Unternehmen
wieder eingestellt werden (Stand Dezember 2020).

Werbung

Werbung —insbesondere gezielte politische Werbung
—ist eines der wichtigsten Produkte von Online-
Plattformen. Sie ermdglicht es Werbetreibenden und
Wahlkampfern, Inhalte direkt an ein ausgewahltes
Publikum zu vermitteln. Es istim offentlichen Interesse,
dass Internetnutzer verstehen wie und warum sie
online gezielt angesprochen werden, und dass die.
Regulierungsbehdrden in der Lage sind, Missstande zu
erkennen und zu beseitigen.

Viele Interessengemeinschaften auf der ganzen Welt
haben beschlossen, dass die Transparenzstandards
fur politische Werbung Uber die Anforderungen an
unbezahlte offentliche Inhalte und Kommunikation
hinausgehen sollten. Regulierungsinitiativen, wie etwa
in Frankreich, Irland, Australien, Kanada, den USA,
Grofdbritannien und der EU, haben vorgeschlagen,

die bestehenden Genehmigungsanforderungen fur
politische Offline-Werbung auf den Online-Bereich
auszuweiten. Dies beinhaltet nicht nur die Forderung
nach einer eindeutigen Kennzeichnung von bezahlten
Inhalten mit dem Hinweis, wer die Werbung autorisiert
hat, sondern auch danach, die Nutzer dartiber zu

informieren, warum sie angesprochen wurden.

Um diesen Anforderungen gerecht zu werden,

haben Facebook und Twitter ein 6ffentliches Archiv
von Werbeanzeigen eingeflihrt, das von jedermann
erforscht und abgefragt werden kann. Der Mangel an
bereitgestellten Details und die Unzuverldssigkeit des
Angebots wahrend wichtiger Wahlphasen haben jedoch
gezeigt, wie wichtig zivilgesellschaftliche Initiativen
wie etwa die in Grofibritannien ansassige Organisation
Who Targets Me oder das bereits erwahnte NYU Ad
Observatory sind, um die Transparenz von Online-
Werbung zu verbessern. Viele dieser Initiativen sind
alter als die offiziellen Anzeigenarchive der Plattformen
und nutzen Browser-Plug-ins, um per Crowdsourcing
Informationen dartiber zu sammeln, wo und wann
Werbung in den Newsfeeds der Nutzer auftaucht.

Plattform-Architektur & -Design

Es gibt nach wie vor erhebliche Bedenken, dass

die Architektur von Plattformen der 6ffentlichen
Ordnung schadet. Diese reichen von Hinweisen auf
diskriminierende Suchmaschinenergebnisse bis hin

zu Beflirchtungen, dass das Design von Social-Media-
Plattformen die Verbreitung von spalterischen oder
irrefhrenden Inhalten fordert. Im Mittelpunkt dieser
Bedenken stehen unbeabsichtigte Konsequenzen
durch das Design und die Algorithmen einer Plattform,
welche das Nutzererlebnis und den ,User Journey”
diktieren. FUr diejenigen, die mit den internen Ablaufen
von Social-Media-Unternehmen nicht vertraut sind,
bleiben sie schwer zu Uberprifen und zu bewerten.
Beispielsweise wurden Empfehlungssysteme dafur
kritisiert, dass sie Nutzer dazu bringen, immer
extremere Inhalte zu konsumieren, was moglicherweise
eine politische Radikalisierung beglinstigt. YouTube,
dessen Unternehmensvertreter behaupten, dass Nutzer
ihre Zeit zu 70 2% mit empfohlenen statt aktiv gesuchten
Videos verbringen, ist hier besonders erwahnenswert.



https://www.fsm.de/en/netzdg
https://ico.org.uk/media/action-weve-taken/2259369/democracy-disrupted-110718.pdf
https://ico.org.uk/media/action-weve-taken/2259369/democracy-disrupted-110718.pdf
https://www.gouvernement.fr/en/against-information-manipulation
https://www.gov.ie/en/press-release/9b96ef-proposal-to-regulate-transparency-of-online-political-advertising/
https://www.legislation.gov.au/Details/C2017A00099
https://www.elections.ca/content.aspx?section=pol&dir=regifaq&document=index&lang=e
https://www.congress.gov/bill/115th-congress/senate-bill/1989
https://www.electoralcommission.org.uk/who-we-are-and-what-we-do/changing-electoral-law/transparent-digital-campaigning
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://www.facebook.com/ads/library
https://www.facebook.com/ads/library
https://www.adalovelaceinstitute.org/wp-content/uploads/2020/04/Ada-Lovelace-Institute-DataKind-UK-Examining-the-Black-Box-Report-2020.pdf
https://www.adalovelaceinstitute.org/wp-content/uploads/2020/04/Ada-Lovelace-Institute-DataKind-UK-Examining-the-Black-Box-Report-2020.pdf
https://whotargets.me/en/
https://adobservatory.org/
https://adobservatory.org/
https://nyupress.org/9781479837243/algorithms-of-oppression/
https://science.sciencemag.org/content/359/6380/1146
https://www.nytimes.com/interactive/2019/06/08/technology/youtube-radical.html
https://www.cnet.com/news/youtube-ces-2018-neal-mohan/
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Zwar gibt es einige Versuche von Social
Media-Unternehmen, in Bezug aufihre
Empfehlungsalgorithmen transparenter zu werden.
Doch sind die Erklarungen fir den Durchschnittsnutzer
oft unverstandlich. Flir Forscher, die sich ein objektives
Bild von der Reichweite von Inhalten machen méchten,
stellen Empfehlungssysteme eine Erschwernis dar,

weil sich das System an jeden Nutzer anpasst. Jeder
einzelne Newsfeed ist einzigartig und damit auch
derjeweilige Inhalt, der den Nutzer erreicht. Die
Kuratierungsentscheidungen und Nutzersignale, die
bestimmen, welche Inhalte prasentiert werden, bleiben
fur Aufenstehende nicht nachvollziehbar. Facebook
beispielsweise hat klirzlich Behauptungen widerlegt,
dass konservative Kommentatoren auf der Plattform
eine grofdere Reichweite haben als traditionelle
Medienunternehmen. Journalisten hatten die 6ffentlich
zuganglichen Daten von Facebook verwendet, um
Reaktionen und Kommentare pro Tag und Woche
zusammenzufassen und zu zeigen, dass an einem
durchschnittlichen Tag die beliebtesten Inhalte von
konservativen Experten dominiert werden. In einem
Blog-Post erklarte Facebook, dass Engagement-Zahlen
und Reichweite zwei verschiedene Metriken sind.
Genau die Reichweite ist fur unabhangige Forscher
oder die breite Offentlichkeit jedoch nicht messbar
oder ersichtlich.

Ahnliche Fragen wurden vom franzésischen Conseil
supérieur del'audiovisuel (CSA) aufgeworfen. Die
mangelnde Transparenz der Plattformen in Bezug

auf ihre Kuratierungsalgorithmen schranken die
Moglichkeiten einer angemessenen Aufsicht
erheblich ein. Im Hinblick auf weitere gesetzliche
Regelungen hat ein aktueller Bericht des Ada Lovelace
Institute eine detaillierte Anleitung veroffentlicht,

wie verschiedene Arten von Algorithmus-Audits und
Folgenabschatzungen genutzt werden konnen, um
die Transparenz der Plattformen zu verbessern und
letztlich die Rechenschaftspflicht der Unternehmen in
diesem Bereich zu verscharfen.



https://storage.googleapis.com/pub-tools-public-publication-data/pdf/45530.pdf
https://about.fb.com/news/2020/11/what-do-people-actually-see-on-facebook-in-the-us/
https://www.csa.fr/content/download/258905/771715/version/1/file/Combating the dissemination of false information on online platforms - An evaluation of the application and effectiveness of the measures implemented by operators in 2019.pdf
https://www.csa.fr/content/download/258905/771715/version/1/file/Combating the dissemination of false information on online platforms - An evaluation of the application and effectiveness of the measures implemented by operators in 2019.pdf
https://www.adalovelaceinstitute.org/wp-content/uploads/2020/04/Ada-Lovelace-Institute-DataKind-UK-Examining-the-Black-Box-Report-2020.pdf
https://www.adalovelaceinstitute.org/wp-content/uploads/2020/04/Ada-Lovelace-Institute-DataKind-UK-Examining-the-Black-Box-Report-2020.pdf
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Ansatze zum Erreichen von mehr Transparenz

MafSsnahmen miissen an den oben genannten vier
Kernbereichen ansetzen: 1. Inhalt & Moderation,

2. Beschwerden & Rechtsmittel, 3. Werbung,

4. Plattform-Architektur und -Design. Hier ist
zusatzliche Transparenz erforderlich in Bezug auf

die Richtlinien und Prozesse die flir jeden dieser
Bereiche gelten, sowie auf die Ergebnisse und ihre
Auswirkungen. Die Richtlinien der Unternehmen, die in
ihren Nutzungsbedingungen definiert sind, bestimmen
die Regeln, die auf ihren Plattformen gelten. Daher ist
es wichtig zu verstehen, wie sie festgelegt wurden und
von wem. Die Prozesse der Unternehmen bestimmen
dann, wie diese Richtlinien in der Praxis umgesetzt und
durchgesetzt werden, einschliefdlich der menschlichen
und automatisierten Systeme, die Entscheidungen auf
der Grundlage der geltenden Richtlinien treffen.

Auch hierist Transparenz unerlasslich, um besser zu
verstehen, wie und von wem diese Prozesse gestaltet
und welche Sicherheitsvorkehrungen getroffen wurden,
um Konsistenz zu gewahrleisten und Verzerrungen

zu verhindern. Schliefdlich ist weitere Transparenz
erforderlich, um die Ergebnisse und Auswirkungen
dieser Richtlinien und Prozesse besser zu verstehen und
festzustellen, ob diese eventuell von kommerziellen
Interessen der Technologieunternehmen ausgehebelt
werden.

Als Reaktion auf das Auftreten von ,,Online Harms*“

in Zusammenhang mit Social-Media-Plattformen

und digitalen Diensten im Allgemeinen wurden
verschiedene Modelle zur Verscharfung der
Rechenschaftspflicht durch Transparenz entwickelt.
Diese Modelle unterscheiden sich hinsichtlich

ihres Umfangs, wobei sich einige auf bestimmte
Funktionen und Dienste von Plattformen und/oder
die Richtlinien, Prozesse und Ergebnisse in diesen
Bereichen konzentrieren, wahrend andere einen eher
ganzheitlichen Ansatz verfolgen. Im Folgenden wird ein
kurzer Uberblick (iber einige dieser Modelle gegeben.

Verfahrenstechnische Rechenschaftspflicht

Das im Mai 2019 veroffentlichte ,,French

framework to make social media platforms more
accountable” betont die Notwendigkeit einer engen
Zusammenarbeit zwischen privaten Unternehmen,
einer unabhangigen Regulierungsbehorde und

der Regierung. Ausgangspunkt ist, dass sich das

Vertrauensverhaltnis zwischen Social-Media-
Unternehmen, Regulierungsbehdrden und Nutzern in
den letzten Jahren verschlechtert hat. Der Kern dieses
Vertrauensmangels ist eine Informationsasymmetrie,
die nur durch einen kontinuierlichen offenen Dialog
zwischen Unternehmen, Regulierungsbehorden

und der Zivilgesellschaft verbessert werden kann.
Transparenz ist somit ein notwendiger erster Schritt fur
die gesamte Gesellschaft, um das Problem der,,Online
Harms“ angehen zu konnen.

Im Gegensatz zur Ex-post-Regulierung Giber
Notice-and-Takedown-Regelungen fordert das
franzOsische Rahmenwerk eine verbesserte
verfahrenstechnische Rechenschaftspflicht, d.h.
»die Auferlegung starker Verpflichtungen zur
Transparenz von Schllsselsystemen, die von aufsen
nicht einsehbar sind, d.h. das Moderationssystem
(und Verfahren zur Entwicklung und Aktualisierung
der ihm zugrunde liegenden Nutzungsbedingungen)
sowie die Verwendung von Algorithmen zur
gezielten und personalisierten Darstellung

von Inhalten”. In Anlehnung an das Modell der
Finanzprifung im Bankensektor wird die Umsetzung
von Praventiv- und Korrekturmafinahmen durch
“systemrelevante” Unternehmen unter Aufsicht
einer Regulierungsbehorde vorgeschlagen. Die
Regulierungsbehorde wiirde nicht versuchen,
spezifische Falle zu regulieren, in denen ein Schaden
eintreten konnte oder eingetreten ist, sondern
vielmehr jenen Social-Media-Unternehmen, die als
»Systemische” Akteure gelten, eine , Sorgfaltspflicht”
(,duty of care” Ansatz) auferlegen.



https://www.numerique.gouv.fr/uploads/Regulation-of-social-networks_Mission-report_ENG.pdf
https://www.numerique.gouv.fr/uploads/Regulation-of-social-networks_Mission-report_ENG.pdf
https://www.numerique.gouv.fr/uploads/Regulation-of-social-networks_Mission-report_ENG.pdf
https://www.numerique.gouv.fr/uploads/Regulation-of-social-networks_Mission-report_ENG.pdf
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Transparenz als Standard

Der Verhaltenskodex flr altersgerechtes Design des
britischen Information Commissioner's Office (ICO)
verfolgt einen anderen Ansatz in Bezug auf Transparenz
und Rechenschaftspflicht und konzentriert sich neben
den unternehmensinternen Prozessen auch auf

die Nutzerseite. Im Mittelpunkt des Kodex steht die
Annahme, dass es bei Transparenz in erster Linie darum
geht, den Nutzern auf ,klare, offene und ehrliche”
Weise zu kommunizieren, ,was sie erwarten konnen,
wenn sie auf Online-Dienste zugreifen”. Neben klaren
Beschreibungen, wie personliche Daten verwendet
werden durfen, fordert der Kodex transparente

und leicht verstandliche Nutzungsbedingungen

und Community-Standards. Dartiber hinaus wird
»Nudging” explizit als ein Werkzeug erwahnt, das
proaktiv eingesetzt werden kann, um Nutzer zu einem
datenschutzbewussten Verhalten zu ermutigen, etwa
durch das Abmelden von Empfehlungssystemen.

Das Fehlen einer nutzerfreundlichen Gestaltung wird
auch in derjingsten unabhangigen Uberprifung des
deutschen NetzDG-Gesetzes kritisiert und wurde

bereits wiederholt von Jugendschutz.net angesprochen.

Beide fordern transparentere und leicht zugangliche

Meldeverfahren seitens der Social-Media-Unternehmen.

Dazu gehort ein gut sichtbarer Meldebutton, der es
Nutzern, auch Kindern und Jugendlichen, ermaoglicht,
unangemessene Inhalte, die sie auf Plattformen
finden, zu melden. Der Kerngedanke dieses ,Safety-
by-Design“-Ansatzes ist, dass ,,Online Harms” nicht nur
durch Inhalte entstehen, sondern auch durch Online-
Interaktionen zwischen Nutzern, die von Social-Media-
Unternehmen vermittelt werden.

Wahrend sowohl der ICO-Kodex als auch die Arbeit
von Jugenschutz.net in erster Linie darauf abzielt,
Minderjahrige vor ,,Online Harms* zu schiitzen, kann
verstarkte Nutzererfahrungsforschung zur Forderung
eines datenschutzbewussten und sicheren Online-
Verhaltens als Modell verwendet werden, um Anbieter
digitaler Dienste in einer Vielzahl von Umgebungen
zur Verantwortung zu ziehen. Dies betrifft auch die
Nutzung sozialer Medien durch Erwachsene.

Ein menschenrechtlicher Rahmen
fur digitale Politikgestaltung

David Kaye, der ehemalige UN-Sonderberichterstatter
zur Meinungsfreiheit, hat sich neben anderen flir einen
rechtebasierten Ansatz bei der Online-Regulierung

und insbesondere bei der Moderation von Inhalten
eingesetzt. Seine zentrale Forderung ist, dass sich

die Normen flr die Moderation von Inhalten an
Menschenrechtsstandards, wie sie in der Allgemeinen
Erklarung der Menschenrechte festgelegt sind,
orientieren sollten. Dies bedeutet nicht, dass jede

Form der Meinungsaufierung in den sozialen Medien
erlaubt sein sollte. Vielmehr geht es darum, dass in

den Geschaftsbedingungen des Unternehmens undin
den entsprechenden staatlichen Vorschriften klar zum
Ausdruck kommt, wann und warum eine Einschrankung
des Rechts auf freie Meinungsaufierung notwendig und
verhaltnismafig ist.

Der Versuch, verhaltnismafig und nur dort
zuregulieren, wo es notwendig ist, liegt dem
risikobasierten Ansatz zugrunde, den das

britische ,,Online Harms White Paper” vorsieht,

oder dem Fokus auf systemische Akteure im
franzosischen Rahmenwerk. Kaye und das

Forum for Democracy & Information gehen

jedoch noch weiter, indem sie fordern, dass sich
Unternehmen oder Regulierungsbehorden bei

ihren Entscheidungen auf die internationale
Menschenrechtsrechtsrechtsprechung beziehen
sollten. Dies erfordert sowohl ,Regelwerkstransparenz”
als auch ,,Entscheidungstransparenz®, die erreicht wird,
indem man den Entscheidungsprozess, der hinter einer
Plattformaktion steht, klar darlegt. Diese Transparenz
kann die Grundlage fur die Rechenschaftspflicht

von Unternehmen und Regierungen bilden, weil

die Offentlichkeit die getroffenen Entscheidungen
Uberprifen und Einspruch dagegen erheben kann.

Basierend auf diesem Ansatz hat der jlingste Bericht
des Forum for Information & Democracy eine einzige
Ex-ante-Anforderung an Plattformen in Bezug auf
Transparenz vorgeschlagen, namlich eine sogenannte
menschenrechtliche Folgenabschatzung ihrer
Dienste und aller vorgeschlagenen Anderungen
daran, einschliefilich der Praktiken zur Moderation
von Inhalten.



https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/
https://www.bmjv.de/SharedDocs/Pressemitteilungen/DE/2020/090920_Evaluierung-NetzDG.html
http://www.jugendschutz.net/fileadmin/download/pdf/bericht2019.pdf
https://globalreports.columbia.edu/books/speech-police/
https://www.gov.uk/government/consultations/online-harms-white-paper/online-harms-white-paper#companies-in-scope-of-the-regulatory-framework
https://informationdemocracy.org/wp-content/uploads/2020/11/ForumID_Report-on-infodemics_101120.pdf
https://informationdemocracy.org/wp-content/uploads/2020/11/ForumID_Report-on-infodemics_101120.pdf
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Anhang: Transparenzrahmen

Das folgende Rahmenkonzept zum Verstandnis von
Bereichen, in denen mehr Transparenz erforderlich

sein konnte, wurde vom ISD auf der DPL-Veranstaltung
im November 2020 vorgestellt. Es kombiniert die
verschiedenen Kategorien, die in diesem Briefing

skizziert wurden, gibt Beispiele fur aktuelle Fragen

zu ,,Online Harms“ und nennt einige bestehende
Initiativen (sowohl aus dem 6ffentlichen als auch
dem privaten Sekton).

Beispiele fiir
,Online Harms*“

Richtlinien

Prozesse

Ergebnisse

Desinformation

Was ist eine unerlaubte
Koordinierung?

Wie grofd ist der sprachliche
und kulturelle Umfang dieser

Wie grofd ist der Einflussbereich
von koordinierten Netzwerken auf

2;537[:; Wie unterscheiden Unternehmen Untersuchungen und Teams? real.e Nutzergntirhaltungen inden
Studie 3 zwischen gefalschten und Sind der Iran und Russland die sozialen Medien?
Studie 4 koordinierten Accounts? meistzitierten Quellen, weil Wie viele Nutzer beschéftigten
die Unternehmen sich in ihren sich mit Inhalten, die von
Untersuchungen auf diese Lander inauthentischen Accounts
konzentrieren? verbreitet wurden?
Verschwoérungs- Warum dirfen einige extremistische Wie fordern Empfeh- Wie hoch ist die Anzahl von
theorien & Gruppen aktiv online bleiben lungsalgorithmen extremistische Mitgliedern offentlicher und

Rekrutierung von
Extremisten

Studie 1

Studie 2

Studie 3 (deutsch)
NBC-Bericht

und andere werden entfernt?

Wer trifft diese Entscheidungen?

Gruppen oder stufen sie zurlick?

Wie hat sich das interne Ziel der
Plattform, ,Gruppen” proaktiv zu
vergrofern, darauf ausgewirkt,
wie viele Nutzer QAnon-Gruppen
beigetreten sind?

privater extremistischer Gruppen?

Wie hoch sind die Gewinne, die
mit von extremistischen Gruppen
gekaufter Werbung erzielt werden?

Beldstigung und
Beleidigung

Studie 1

Welche Inhalte (Text, Bild, Video)
fallen unter relevante Belastigungs-
richtlinien, welche nicht?

Welche Unternehmensrichtlinien
gibt es flr die Aufbewahrung

von Beweisen fir Beldstigung

und Morddrohungen, damit die
Opferrechtliche Schritte einleiten
konnen?

Welche Unternehmensressourcen
werden fir Inhaltsmoderation
eingesetzt? Wie ist es um die
sprachliche und kulturelle
Kontextexpertise der
entsprechenden Teams bestellt?

Wie ist die Balance zwischen Kl
und menschlicher Moderation bei
der Erkennung von Beldstigung
und Beleidigung? Welche Daten

werden verwendet werden, um diese

Systeme zu trainieren?



https://www.isdglobal.org/isd-publications/hoodwinked-coordinated-inauthentic-behaviour-on-facebook/
https://www.isdglobal.org/isd-publications/reply-all-inauthenticity-and-coordinated-replying-in-pro-chinese-communist-party-twitter-networks/
https://www.isdglobal.org/isd-publications/investigating-natural-news/
https://www.isdglobal.org/isd-publications/covid-19-disinformation-briefing-no-3/
https://www.isdglobal.org/isd-publications/the-genesis-of-a-conspiracy-theory/
https://www.isdglobal.org/isd-publications/hosting-the-holohoax-a-snapshot-of-holocaust-denial-across-social-media/
https://www.isdglobal.org/isd-publications/krise-und-kontrollverlust-digitaler-extremismus-im-kontext-der-corona-pandemie/
https://www.nbcnews.com/tech/tech-news/qanon-groups-have-millions-members-facebook-documents-show-n1236317
https://www.isdglobal.org/isd-publications/public-figures-public-rage-candidate-abuse-on-social-media/

17 Digital Policy Lab Transparenz, Datenzugang und ,,Online Harms*

Beispiele fiir aktuelle Initiativen

Problembereiche

Richtlinien

Prozesse

Ergebnisse

Inhalt & Moderation

Tech Against Terrorism Mentoring
fur die Nutzungsbedingungen
kleinerer Tech-Plattformen

FSM

Social Science One

Gesetzlich vorgeschriebene
NetzDG-Transparenzberichte

Beschwerden &
Rechtsmittel

Facebook Oversight Board

FSM als die nach NetzDG anerkannte
Einrichtung der regulierten
Selbstregulierung

Offentliche Berichte Giber
Entscheidungen, die im Rahmen
des FSM-Beschwerdeverfahrens
getroffen wurden

Werbung

Politische Anzeigenarchive von
Facebook und Google

Plattform-
Architektur & Design

Algorithmische Kriterien von TikTok

Potenzielle zukiinftige Transparenzanforderungen

Problembereiche

Richtlinien

Prozesse

Ergebnisse

Inhalt & Moderation

Geregeltes Reporting Uber die
Anzahl der Content-Moderatoren,
Sprachen, Expertise etc.

Freiwilliges Transparenz-Protokoll
der OECD

Beschwerden &
Rechtsmittel

Einschatzung menschenrechtlicher

Folgen

Transparenzberichterstattung tber
Umfang und Entscheidungen zu
Einspriichen von Nutzern

Werbung

Regulierte Werbetransparenz-
anforderungen flr alle Anzeigen

Plattform-
Architektur & Design

Interviews der Regulierungsbehorde
mit Datenwissenschaftlern zur
Anpassung des algorithmischen
Designs

Algorithmische Audits —
Kontrolltests

Datenulbertragbarkeit




Digital Policy Lab
Diskussionspapier

Nationale &
internationale
Modelle zur
Online-Regulierung



Uber dieses Diskussionspapier

Dieses Diskussionspapier ist eine Momentaufnahme der
internationalen politischen Debatte uber Ansatze zur
Bekampfung von Desinformation, Hassrede, Extremismus
und Terrorismus im Internet. Es fasst die politischen
Initiativen zusammen, die wahrend des zweiten, vom
Auswartigen Amt geforderten Digital Policy Lab (DPL) am
10. und 11. Dezember 2020 vorgestellt wurden, und bietet
dariiber hinaus einen Uberblick iiber zusatzliche nicht-
regulatorische und regulatorische politische Initiativen
der Five Eyes- und ausgewahlter EU-Lander. Diese bilden
einen Rahmen fur die Diskussion uber Vorteile, Fallstricke
und Einschrankungen der bestehenden Bemuhungen

in diesem Bereich. Die in diesem Papier geaufierten
Ansichten sind die der Autoren und spiegeln nicht
unbedingt die Ansichten der Teilnehmer am Digital Policy
Lab oder der Regierungen wider. Aufgezeichnet wurde
der Inhalt von dem auf Extremismusbekampfung und die
Analyse des Internets spezialisierten Think Tank Institute
for Strategic Dialogue gGmbh (Berlin) in Zusammenarbeit
mit den Londoner Headquarter des Instituts.

Zur besseren Lesbarkeit wurde auf die gleichzeitige
Verwendung mannlicher und weiblicher Sprachformen
verzichtet. Es wurde das generische Maskulinum
verwendet, wobei alle Geschlechter gleichermafien
gemeint sind.

ISD

Beirut | Berlin | London | Paris | Washington DC

Powering solutions
to extremism
and polarisation

© Institute for Strategic Dialogue (2021). Die Institute for Strategic
Dialogue gGmbH ist eingetragen im Handelsregister Berlin,
Registergericht AG Berlin-Charlottenburg HRB 207 328B. Alle Rechte
vorbehalten. Jegliche Vervielfaltigung, Reproduktion oder Wiedergabe
des Ganzen oder von Teilen dieses Dokuments oder von Anlagen ist
ohne vorherige schriftliche Genehmigung von ISD untersagt.

www.isdglobal.org
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EinfuUhrung

Extremisten aus dem gesamten ideologischen
Spektrum wissen mittlerweile, wie sie Online-
Produkte, Mediensysteme und Plattformen
manipulieren konnen, um das Publikum zu
tauschen, den Informationsfluss zu verzerren und
illegale Aktivitaten durchzufiihren. Auslandische,
inlandische und transnationale Akteure setzen
Taktiken ein, um die soziale und politische
Polarisierung zu fordern, die Verfiigbarkeit genauer
und transparenter Informationen zu erschweren,
demokratische Prozesse zu untergraben sowie
um ausgrenzende und extreme politische
Agenden zu verbreiten. Diese neuen Praktiken der
Kommunikation und politischen Mobilisierung
entwickeln sich viel schneller als der gesetzliche
Rahmen, in dem auf sie reagiert werden kann.

In Wahlkampfzeiten werden die Normen, die bisher als
Richtschnur dafur dienten, was legitime und illegitime
demokratische politische Kampagnen sind, durch

eine Vielzahl neuer Technologien in Frage gestellt.

Das Online-Okosystem aus sozialen Medien und
Kommunikationswerkzeugen bietet staatlichen und
nichtstaatlichen Akteuren neue digitale Wege, ihren
Einfluss geltend zu machen und dabei neue Formen
der Anonymitat und Spurenverwischung zu nutzen.
Auslandische Staaten und transnationale extremistische
Netzwerke haben Kampagnen gestartet, die falsche
Informationen Uber nahezu alle entscheidenden
Zukunftsthemen (wie z.B. den Klimawandel, Migration
oder Impfungen), sowie Uber Politiker, Regierungen,
Aktivisten und Minderheiten verbreiten, dazu gibt

es ausreichend Beispiele in den USA, Deutschland,
Schweden, Italien, Frankreich, Mexiko, Brasilien

und andernorts. Wissenschaftler, Regierungen und
Technologieunternehmen haben zahlreiche Beweise
fur die raffinierte und konzertierte Irrefihrung und
Manipulation des Publikums, oft verbunden mit dem
Ziel, Intoleranz, Emporung und sogar Gewalt zu fordern.
Es besteht kein Zweifel daran, dass die Kombination
von Hassrede, Extremismus, Desinformation und
Verschworungstheorien eine Gefahr flir die Demokratie
darstellt. Es besteht akuter Handlungsbedarf, damit

die Gemeinschaft demokratischer Staaten effektiv und
angemessen auf diese komplexen Herausforderungen
reagieren kann.

Jenseits von Wahlen sind drangende globale
Zukunftsthemen wie Klimawandel, Migration und

offentliche Gesundheit ins Visier extremistischer
Akteure geraten. Wir beobachten eine wachsende
Intersektionalitat bei Informationsoperationen, die
darauf angelegt sind, das Vertrauen in demokratische
Institutionen und die Wissenschaft zu erschittern. Im
aktuellen Kontext von COVID-19 standen beispielsweise
Klimawandelleugner oft an der Spitze der Bemihungen,
die Schwere der Pandemie mit Hilfe von Online-
Desinformation herunterzuspielen. Diese Krafte sind
nicht neu, aber eine Reihe hybrider Bedrohungen wurde
durch die digitale Technologie exponentiell aufgeladen.
Noch nie zuvor konnten einige wenige Engagierte mit
ihren Ideen so schnell so viele Menschen erreichen,
beglinstigt durch die algorithmische Verstarkung von
sensationslisternen und extremen Botschaften in den
sozialen Medien.

Regierungen, Technologieunternehmen,
Wahlausschisse und zivilgesellschaftliche Gruppen
versuchen, mit den Auswirkungen dieser neuen
Entwicklungen umzugehen. Regulierungsbemihungen
konnten bisher nicht mit dem rasanten
technologischen Fortschrittim Hinblick auf Werbung,
der kinstlichen Verstarkung von Narrativen und
Publikumssegmentierung Schritt halten. Definitionen
bleiben umstritten. Fragen nach der Absicht und dem
Einfluss sind nach wie vor von grofser Bedeutung,

wenn es darum geht, die illegitime Nutzung von
Technologien von der legitimen abzugrenzen, wobei
diese Unterschiede oft am schwierigsten zu treffen und
politisch am starksten aufgeladen sind.

Demokratien haben sich mit der Frage
auseinandergesetzt, wie die Digitalpolitik den sozialen
Zusammenhalt und die offentliche Sicherheit effektiv
sichern und gleichzeitig die Rechte der Internetnutzer
schitzen kann. Der Umgang mit Sprache und
Informationen in einer liberalen Gesellschaft ist eine
aufwandige Ubung in langsamer Regulierung. Sorgfalt
und Vorsicht sowie Zaghaftigkeit und Geduld werden
in der schnelllebigen Welt der Technologie leicht
ausgenutzt. Historisch gesehen war das Internet ein
machtiges Werkzeug fur die Projektion liberaler Werte.
Die Gleichheit des Rechts auf Information, der freie
Zugang zu den Medien und die Meinungsfreiheit sind
in den Protokollen und in der Infrastruktur, auf der das
Internet aufbaut, festgeschrieben. Diese Moglichkeiten
zu schitzen und gleichzeitig ihren Missbrauch zu
verhindern, ist die zentrale Herausforderung.



https://www.straitstimes.com/world/europe/rising-inequality-among-biggest-global-risks-wef
https://qz.com/645649/european-politics-is-more-polarized-than-ever-and-these-numbers-prove-it/
https://www.ft.com/content/387df03c-a5a1-11e8-8ecf-a7ae1beff35b
https://www.isdglobal.org/wp-content/uploads/2017/10/The-Fringe-Insurgency-221017.pdf
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/11/midterms-cover.jpg. For details of the definitions, see https:/comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/11/midterms_supplement.pdf
https://www.isdglobal.org/isd-publications/make-germany-great-again-kremlin-alt-right-and-international-influences-in-the-2017-german-elections/
https://www.isdglobal.org/isd-publications/smearing-sweden-international-influence-campaigns-in-the-2018-swedish-election/
https://www.isdglobal.org/wp-content/uploads/2018/03/Mainstreaming-Mussolini-Report-28.03.18.pdf
https://medium.com/dfrlab/the-kremlins-audience-in-france-884a80515f8b
https://www.nytimes.com/2018/05/01/world/americas/mexico-election-fake-news.html
https://medium.com/1st-draft/waves-of-disinformation-in-the-brazilian-elections-7e4c4383323
https://www.nytimes.com/interactive/2018/07/18/technology/whatsapp-india-killings.html
https://www.stratcomcoe.org/government-responses-malicious-use-social-media
https://www.stratcomcoe.org/industry-responses-malicious-use-social-media
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Ansatze einer digitalen Politik

Vor mehr als zwei Jahrzehnten trat der
Communications Decency Act in den USA in
Kraft und die E-Commerce-Richtlinie wurde von
der Europdischen Union verabschiedet. Damit
waren die grundlegenden Haftungsregelungen
geschaffen, auf denen wesentliche Teile des
offentlichen Internets aufbauen sollten. Im
Mittelpunkt dieser Mafinahmen stand die
Uberzeugung, dass die Meinungsfreiheit und
eine florierende Internetwirtschaft nur dann
gewahrleistet werden kdnnen, wenn die Anbieter
von Online-Diensten (Intermediéare) nicht fir

die von den Nutzern erstellten Inhalte auf ihren
Plattformen haftbar gemacht werden kénnen.
Seitdem haben die zunehmenden Bedrohungen
durch Desinformation, Hassrede und Extremismus
in den sozialen Medien die Grenzen dieses
Ansatzes aufgezeigt.

Zunachst entstanden zahlreiche Initiativen zur
Selbst- oder Ko-Regulierung. Diese versuchten,
Online-Plattformen zur Zusammenarbeit bei

der Bekampfung sowohl illegaler Aktivitaten wie
Terrorismus oder Kindesmissbrauch als auch ,legaler

aber schadigender Aktivitaten” wie Desinformation oder

das Veroffentlichen von Inhalten, die Selbstschadigung
fordern, zu ermutigen. Daneben wurden viele andere
Ansatze zum Umgang mit Herausforderungen wie
Online-Hassrede, Extremismus, Terrorismus und
Desinformation umgesetzt — darunter Strategien zur
Gegenkommunikation (counter speech), Programme
zur Forderung digitaler Medienkompetenzen sowie
Kampagnen zur Sensibilisierung der Offentlichkeit fiir
die Gefahren des Internets.

Obwohl informelle, freiwillige oder industriegefihrte
Ansatze in bestimmten Bereichen fir Verbesserungen
gesorgt haben, sahen sich viele Regierungen
gezwungen, die Debatte Uber die Regulierung

der digitalen Sphare neu zu eroffnen, um diese
Herausforderungen effektiver anzugehen. Dieser
aufkommende Trend zu einer neuen Online-
Regulierung zeigt sich in zwei Arten von Ansatzen:

® |nhaltsbezogene Ansétze, die oft auf einen
bestimmten ,,Online Harm“! abzielen, wie Hassrede
oder Desinformation bei Wahlen. Diese Ansatze
konzentrieren sich ggf. auf die effektive und
rechtzeitige Entfernung dieser Inhalte.

® Systemische Ansatze, bei denen Online-
Plattformen nachweisen missen, dass sie bei
der Konzipierung und Umsetzung ihrer Richtlinien,
Prozesse und Systeme potenziell negative
Folgen bedacht haben. Auch wenn dies nicht
in den Rahmen dieses Papiers fallt, sei darauf
verwiesen, dass die Europaische Union und
eine wachsende Zahl demokratischer Lander
versuchen, marktbeherrschende Anbieter
von Onlinediensten durch Wettbewerbs- und
Datenschutzgesetze zu regulieren. Dies konnte
mitunter eine positive Wirkung auf den Riickgang
von ,,0nline Harms“ haben.

Der Begriff ,,Online Harms“ geht auf das Online Harms White Paper der
britischen Regierung zurtick, welches im April 2019 veréffentlicht wurde.
,Online Harms“ steht sowohl fir konkrete als auch potenzielle Schaden
(sprich Gefahren) die z.B. durch das Verbreiten von problematischen
Inhalten in sozialen Medien entstehen. Da der englische Begriff die
deutschen Begriffe Schaden, Gefahren und Risiken vereint, wird in diesem
Arbeitspapier der englische Originalbegriff verwendet.



https://ec.europa.eu/digital-single-market/en/e-commerce-directive
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Terrorismus & gewalttatiger Extremismus

Auf terroristische und extremistische
Aktivitaten auf Online-Plattformen reagieren

zu kénnen, ist Regierungen seit liber einem
Jahrzehnt ein wichtiges Anliegen. Grofie
Aufmerksamkeit erlangte das Thema jedoch ab
2014 mit der grof3flachigen Verbreitung von ISIS-
Propagandamaterial und Rekrutierungsnetzwerken
in den sozialen Medien, die den Vormarsch der
Terrorgruppe im Irak und in Syrien begleiteten.
Seit dem Terroranschlag von Christchurch im
Mérz 2019 riicken auch rechtsextreme Inhalte
und Netzwerke im Internet immer mehrin den
Fokus. Sowohl Regierungen als auch Plattformen
haben mit dem Ausmaf der Inhalte und der
Widerstandsfahigkeit von Online-Netzwerken

zu kampfen. Hinzu kommt, dass komplexe
juristische Erwagungen und menschenrechtliche
Implikationen von terroristischen Inhalten die
Entfernung von Accounts erschweren.

Was die Selbst- bzw. Ko-Regulierung anbelangt,
hat die Europdische Kommission im Dezember
2015 das EU-Internetforum ins Leben gerufen. Das
Forum brachte die EU-Innenminister, hochrangige
Vertreter grofser Internetunternehmen, Europol, den
EU-Koordinator fur Terrorismusbekampfung und das
Europaische Parlament mit dem Ziel zusammen, einen
gemeinsamen, freiwilligen Ansatz auf der Grundlage
einer Offentlich-privaten Partnerschaft zu etablieren,
um terroristisches Material im Internet erkennen und
bekampfen zu konnen.

Im Jahr 2017 folgte die Grindung des Global

Internet Forum to Counter Terrorism (GIFCT), einer
branchenubergreifenden Organisation, die verhindern
sollte, dass Terroristen und gewalttatige Extremisten
digitale Plattformen ausnutzen. Gefordert wird das
GIFCT vom EU-Internetforum und vom britischen
Innenministerium. Dazu gehort die Einrichtung einer
plattformUbergreifenden Hash-Sharing-Datenbank

fur gewalttatige terroristische Bilder und Propaganda,
die inzwischen Uber 200.000 eindeutige digitale
,Fingerabdricke” enthalt. 2019 wurde das Content
Incident Protocol (CIP) von der GIFCT entwickelt, um
Plattformen die Moglichkeit zu geben, in Echtzeit auf
terroristische Ereignisse zu reagieren, die Koordination
zu unterstltzen und das Teilen von aufkommenden
terroristischen Inhalten zu verhindern. Dieses Protokoll
wurde erstmals am 9. Oktober 2019 nach dem Anschlag

in Halle aktiviert, und zwar nachdem der Angreifer
seinen Angriff gefilmt und den Livestream beim
Streaming-Dienst Twitch hochgeladen hatte. Dabei ist
anzumerken, dass diese Plattform zu dem Zeitpunkt
kein GIFCT-Mitglied war.

Mittlerweile sind einige weitere bemerkenswerte
internationale Initiativen zur Eindammung
terroristischer Inhalte im Internet entstanden, darunter
der Christchurch Call, der von der neuseelandischen
Premierministerin Jacinda Ardern und dem
franzésischen Prasidenten Emmanuel Macron
nach dem Terroranschlag von Christchurch am 15.
Marz 2019 initiiert wurde. Er enthalt einen Aktionsplan
fur kollektive Reaktionen von Tech-Unternehmen,
Regierungen und internationalen Organisationen mit
dem Ziel, gewalttatige extremistische Online-Inhalte
zeitnah zu beseitigen. Es handelt sich dabei um die
erste grofie internationale Initiative, die rechtsextreme
terroristische Inhalte auf die internationale Agenda
gesetzt hat und damit eine notwendige Debatte
erweiterte, die zuvor vom Kampf gegen islamistischen
Terrorismus dominiert wurde.

Parallel dazu haben sich weitere internationale Dialoge
zur Bekampfung der terroristischen Nutzung des
Internets entwickelt, etwa der vom jordanischen
Konig Abdullah Il. ins Leben gerufene Agaba-
Prozess und die Zlrich-London-Empfehlungen des
Global Counterterrorism Forum zur Verhinderung
und Bekampfung von gewalttatigem Extremismus
und Terrorismus im Internet. In Anerkennung der
Kapazitatsllcke bei kleineren digitalen Plattformen
arbeiten die Initiative Tech Against Terrorism des

UN Counter Terrorism Executive Directorate (UN
CTED) und das Projekt der OECD zur freiwilligen
Transparenzberichterstattung mit Unternehmen des
Privatsektors zusammen, um den terroristischen
Missbrauch des Internets zu bekampfen und
gleichzeitig die Menschenrechte zu respektieren.

Andere nicht-regulatorische Ansatze umfassen
kommunikationsorientierte Bemiihungen zur
Bekampfung terroristischer und extremistischer
Propaganda, die von nationalen Regierungen und auf
internationaler Ebene, oft in Zusammenarbeit mit dem
Privatsektor, durchgeflhrt werden. Initiativen wie das
Global Engagement Center im US-AufSenministerium
und die Counter Daesh Communication Cell, die



https://ec.europa.eu/commission/presscorner/detail/en/IP_15_6243
https://gifct.org/
https://www.christchurchcall.com/
http://jordanembassyus.org/news/king-chairs-new-round-aqaba-process-meetings
http://jordanembassyus.org/news/king-chairs-new-round-aqaba-process-meetings
https://www.thegctf.org/Portals/1/Documents/Framework Documents/2017/GCTF - Zurich-London Recommendations ENG.pdf?ver=2017-09-15-210859-467
https://www.techagainstterrorism.org/
https://www.state.gov/bureaus-offices/under-secretary-for-public-diplomacy-and-public-affairs/global-engagement-center/
https://www.gov.uk/government/topical-events/daesh/about
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vom britischen Aufsienministerium geleitet wird

und 82 internationale Partner einschlief3t, haben
strategische Kommunikations- und Counter-Speech-
Ansatze entwickelt, die auf die ,Nachfrageseite”

von terroristischen Online-Inhalten abzielen. Es
handelt sich hier sowohl um vorgelagerte praventive
Kommunikationsansatze, die darauf abzielen, eine
gewisse Widerstandsfahigkeit gegen gewalttatige
extremistische oder terroristische Narrative breiterer
Zielgruppen aufzubauen, als auch um nachgelagerte
Strategien, die darauf abzielen, die Narrative
gewalttatiger extremistischer oder terroristischer
Gruppen direkt zu widerlegen oder zu kontern.

Im regulatorischen Bereich beruhen die meisten
Bemuhungen zur Bekampfung von gewalttatigem
extremistischen oder terroristischen Material bisher
auf der Regulierung von Benutzerinhalten durch ein
Notice-and-Takedown-Modell, das dem etablierten
Urheberrecht entlehntist, insbesondere dem US Digital
Millennium Act (DMCA) von 1996. Die Begriindung ftr
diese inhaltsbasierten Ansatze ist: ,Was offline illegal
ist, ist auch online illegal.” Social-Media-Unternehmen
mussen fur die Inhalte auf ihren Plattformen
verantwortlich gemacht werden, sobald sie dartber
informiert oder entsprechend gewarnt wurden.

In Grof3britannien wurde 2010 die Counter Terrorism
Internet Referral Unit (CTIRU) eingerichtet, die sich

auf Grundlage der bestehenden Gesetzgebung um

die Entfernung von rechtswidrigen Inhalten mit
terroristischem Inhalt aus dem Internet bemuht.
Inhalte, die zu terroristischen Handlungen auffordern
oder diese verherrlichen, konnen in Grofibritannien
gemaf Abschnitt 3 des Terrorism Act (2006) entfernt
werden. Die von der Metropolitan Police betriebene
CTIRU stellt eine Liste von URLs fir Material zusammen,
das aufserhalb Grofsbritanniens gehostet wird und in
offentlichen Netzwerken gesperrt ist, und meldet die
Inhalte zur Entfernung an Internetunternehmen. In
einer durchschnittlichen Woche entfernt die CTIRU Gber
1.000 Inhalte, die gegen die Terrorismusgesetzgebung
in Grofsbritannien verstofden.

In Anerkennung der Notwendigkeit einer
internationalen Koordinierung wurde 2015 die Internet
Referral Unit (EU-IRU) von Europol eingerichtet,

um terroristische und gewalttatige extremistische
Online-Inhalte zu markieren, sie mit den zustandigen

Regierungspartnern zu teilen und an Unternehmen
weiterzuleiten, die diese Inhalte hosten, damit diese

sie entfernen konnen. Wahrend die EU-IRU keine
rechtliche Befugnis hat, Unternehmen zur Entfernung
von Inhalten zu zwingen, wurden in Frankreich, den
Niederlanden, Belgien, Deutschland und ltalien parallele
Verweisungsstellen und -mechanismen entwickelt.

Im September 2018 legte die Europaische
Kommission einen Vorschlag vor, der Social-Media-
Unternehmen dazu zwingen soll, terroristische
Inhalte innerhalb einer Stunde nach Erhalt einer
Benachrichtigung durch nationale Behorden

zu entfernen. Wenn die Verordnung in ihrer

jetzigen Form vom EU-Parlament und Ministerrat
angenommen wird, wirde sie Uber ein Notice-and-
Takedown-Modell hinausgehen, indem sie einen
proaktiven, systemischen Ansatz basierend auf
einer ,Sorgfaltspflicht” (duty of care) verankert. Die
Unternehmen mussten also sicherstellen, dass ihre
Plattformen nicht zur Verbreitung terroristischer
Inhalte genutzt werden. In ahnlicher Weise wird ein
spezifischer Verhaltenskodex fur die Bekampfung von
Terrorismus im Internet in die bevorstehende britische
Gesetzgebung zu ,,Online Harms“ aufgenommen.
Dieser soll 2021 im Parlament eingebracht werden
(siehe Seite 11).



https://www.counterterrorism.police.uk/together-were-tackling-online-terrorism/
https://www.europol.europa.eu/about-europol/eu-internet-referal-unit-eu-iru
https://www.europarl.europa.eu/legislative-train/theme-civil-liberties-justice-and-home-affairs-libe/file-preventing-the-dissemination-of-terrorist-content-online
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Hassrede

In den letzten fiinf Jahren gab es eine Reihe von
staatlichen Initiativen, vor allem der Europaische
Kommission und des deutschen Ministeriums
fir Justiz und Verbraucherschutz, um Social-
Media-Unternehmen zu verpflichten, Hassrede
auf ihren Plattformen durch Selbstregulierung
zu bekampfen. Im Juni 2016 hat die Europédische
Kommission einen Verhaltenskodex zur
Bekampfung illegaler Hassrede im Internet
eingefiihrt und Social-Media-Plattformen zu
dessen Unterzeichnung aufgefordert. Die
teilnehmenden Unternehmen haben sich freiwillig
verpflichtet, schneller auf illegale Hassrede zu
reagieren, ihre Mitarbeiter besser zu schulen

und verstarkt mit dem zivilgesellschaftlichen
Sektor zusammenzuarbeiten. Der EU-Kodex
folgt den freiwilligen Selbstverpflichtungen,

die Branchenvertreter bereits im Dezember

2015 im Rahmen der von Heiko Maas (damals
Bundesjustizminister) geleiteten deutschen Task
Force ,Hass im Netz“ abgegeben haben.

Wahrend die Bewertung des eigenen
Verhaltenskodexes durch die Europaische Kommission
positiv ausfiel, stellte Jugendschutz.net gravierende
Mangel bei der Beseitigung von Hassrede im Rahmen
dieser Selbstregulierungsansatze fest. Als Reaktion
darauf verfolgte das deutsche Justizministerium

einen inhaltsbasierten Regulierungsansatz

und legte im Marz 2017 einen Entwurf flr ein
sogenanntes Netzwerkdurchsetzungsgesetz (NetzDG)
vor. Dieser Gesetzentwurf wurde u. a. vom UN-
Sonderberichterstatter fir Meinungsfreiheit kritisiert.
Er duBerte Bedenken hinsichtlich eines moglichen
»Overblocking“* von Nutzerinhalten durch Social-
Media-Unternehmen. Das Gesetz trat dennoch mit
geringfligigen Anderungen im Juni 2017 in Kraft.

Seit Januar 2018 verpflichtet das NetzDG Social-Media-
Unternehmen mit mehr als 2 Millionen deutschen
Nutzern, zeitnah Mafinahmen gegen illegale, auf ihren
Plattformen geteilte Inhalte zu ergreifen, nachdem
diese von Nutzern markiert wurden. In der Regel
haben Social-Media-Unternehmen sieben Tage Zeit,
um auf gemeldete Inhalte zu reagieren. Diese Frist
verkurzt sich auf 24 Stunden, wenn der gemeldete
Inhalt offensichtlich rechtswidrig ist.

Bei Nichtbeachtung drohen Geldstrafen von bis

zu 50 Millionen Euro. Das Gesetz verlangt von den
Unternehmen auch, dass sie alle sechs Monate einen
Bericht Gber Bemuhungen zur Reduzierung von
Hassrede auf ihrer Plattform vorlegen. Dies schliefst
Zahlen zu den von Nutzern erhaltenen Meldungen
und den jeweils ergriffenen Mainahmen ein. Nutzer,
die von Hassrede betroffen sind, konnen sich an ein
Gericht wenden, mit dessen Zustimmung die jeweilige
Plattform Daten zu ihrem konkreten Fall herausgeben
muss, anhand derer eine Identifikation des Taters
moglich ist. Social-Media-Unternehmen kénnen

in schwierigen Fallen die Entscheidung bezlglich
gemeldeter Inhalte auch an einen ,regulierten
Selbstregulierer”, wie die FSM, delegieren.

Im Juli 2019 wurde vom Bundesamt fir Justiz ein
Bufsgeldbescheid in Hohe von zwei Millionen Euro
gegen Facebook erlassen, weil die Plattform in
seinen halbjahrlichen Berichten keine genauen
Angaben zu Kennzeichnungs- und Loschstatistiken
gemacht hatte. Im September 2020 stellte eine vom
Justizministerium in Auftrag gegebene unabhangige
gerichtliche Uberpriifung fest, dass das Gesetz im
Grofden und Ganzen wirksam zur Reduzierung von
Hassrede auf Plattformen beitragt, empfahl aber
nutzerfreundlichere Kennzeichnungsprozesse,
verbesserte Transparenzanforderungen fur Social-
Media-Unternehmen und bessere Moglichkeiten fur
Nutzer, sie betreffende Entscheidungen anzufechten.
Im Juni 2020 wurde eine Gesetzesanderung

vom Bundestag verabschiedet, die Plattformen
dazu verpflichtet, bestimmte Arten von
gekennzeichneten kriminellen Inhalten direkt an
die Strafverfolgungsbehorden zu melden. Allerdings
wurde die Gesetzesanderung auf Grund von
verfassungsrechtlichen Bedenken bisher noch
nicht vom Bundesprasidenten unterzeichnet (Stand
Januar 2021).

1 ,Overblocking” bezeichnet die systematische, mafilose Léschung auch rechtmafiger Inhalte auf Grund von gesetzlichen Loschpflichten



https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en
https://ec.europa.eu/info/sites/info/files/aid_development_cooperation_fundamental_rights/assessment_of_the_code_of_conduct_on_hate_speech_on_line_-_state_of_play__0.pdf
https://www.bmjv.de/SharedDocs/Downloads/DE/News/Artikel/03142017_Monitoring_jugendschutz.net.pdf?__blob=publicationFile&v=3
https://www.bmjv.de/SharedDocs/Downloads/DE/News/Artikel/03142017_Monitoring_jugendschutz.net.pdf?__blob=publicationFile&v=3
https://www.bmjv.de/SharedDocs/Pressemitteilungen/DE/2017/03142017_Monitoring_SozialeNetzwerke.html
https://www.ohchr.org/Documents/Issues/Opinion/Legislation/OL-DEU-1-2017.pdf
https://www.ohchr.org/Documents/Issues/Opinion/Legislation/OL-DEU-1-2017.pdf
https://germanlawarchive.iuscomp.org/?p=1245
https://www.fsm.de/en/about-us
https://www.bundesjustizamt.de/DE/Presse/Archiv/2019/20190702.html
https://www.bmjv.de/SharedDocs/Downloads/DE/News/PM/090920_Juristisches_Gutachten_Netz.pdf?__blob=publicationFile&v=3
https://www.bmjv.de/SharedDocs/Downloads/DE/News/PM/090920_Juristisches_Gutachten_Netz.pdf?__blob=publicationFile&v=3
https://www.bmjv.de/SharedDocs/Downloads/DE/News/PM/090920_Juristisches_Gutachten_Netz.pdf?__blob=publicationFile&v=3
https://dip21.bundestag.de/dip21/btd/19/238/1923867.pdf
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Frankreich hat ahnliche inhaltsbezogene
Anstrengungen unternommen, und zwar mit einem
Gesetzentwurf ,,zur Bekampfung von Online-Hass“, der
nach seiner Verfasserin Laetitia Avia als ,,Avia-Gesetz”
bezeichnet wird. Zusatzlich zu der 24-Stunden-Frist
fur die Entfernung von Inhalten, ahnlich wie beim
NetzDG, sah das Gesetz eine 1-Stunden-Frist fur

die Entfernung von terroristischen Inhalten oder
Kindesmissbrauchsmaterial sowie Geldstrafen von bis
zu 1,25 Millionen Euro flr Versaumnisse vor. Anders
als beim NetzDG ware der Vollzug des Gesetzes von
der Medienaufsichtsbehorde, dem Conseil supérieur
de l'audiovisuel (CSA) Giberwacht worden. Im Jahr
2020 wurde der Grofiteil des Gesetzes jedoch vom
franzosischen Verfassungsrat als Verstofs gegen die
Meinungsfreiheit verworfen. Es wurden Bedenken
hinsichtlich der moglichen Unverhaltnismagigkeit
und des Potenzials fiir ein ,,Overblocking” von
Inhalten geaufiert.

Im September 2020 hat die osterreichische
Regierung unter der Agide des Kanzleramtes

und Justizministeriums ein ahnliches Gesetz mit

dem Namen ,Kommunikationsplattformgesetz”
vorgeschlagen, das auf Plattformen mit mehr

als 100.000 inlandischen Nutzern oder einem
Jahresumsatz von mehr als 500.000 € abzielt.
Zusatzlich sieht der 6sterreichische Entwurf ein
spezielles Beschwerdeverfahren fur Nutzer vor, um
ihre Inhalte wiederherzustellen, wenn die Entfernung
durch die Plattform als ungerechtfertigt angesehen
wird (etwa durch die Aufsichtsbehérde KommAustria).
Neben moglichen Bufdgeldern von bis zu 10 Mio. €
sieht das Gesetz indirekten finanziellen Druck vor,

der bei Nichteinhaltung ausgelbt werden konnte,
etwa die Sperrung der Zahlung von Werbeeinnahmen
an Plattformen. Die Osterreichische Regierung

plant allerdings nicht, Meldepflichten an die
Strafverfolgungsbehorden einzufiihren, anders als die
jingste deutsche Gesetzesnovelle.



https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000042031970
https://www.nytimes.com/2020/06/18/world/europe/france-internet-hate-speech-regulation.html
https://ec.europa.eu/growth/tools-databases/tris/en/search/?trisaction=search.detail&year=2020&num=544
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Desinformation & auslandische Einmischung

Anders als die Bemiihungen, Hassrede sowie
gewalttatiges, extremistisches oder terroristisches
Material zu bekampfen, konzentrierten sich
Regulierungs- und Selbstregulierungsinitiativen
rund um Desinformation hauptsachlich auf
Wahlen. Diese Initiativen hatten eine Erh6hung

der Transparenzanforderungen zur Folge,

die politische Kampagnen auf sozialen

Medien, Suchmaschinen und anderen offenen
Plattformen betreffen.

In jingerer Zeit haben die COVID-19-Pandemie und
die Verbreitung von Gesundheitsfehlinformationen
im Internet den Umfang der (Selbst-)
Regulierungsbemihungen erweitert, was bisher
hauptsachlich zu Anderungen der Community-
Richtlinien der Social-Media-Unternehmen geflhrt
hat— mit maRigem Erfolg wie das ISD herausfand.

Die Regulierung oder Gesetzgebung in Bezug

auf die manipulative Nutzung von Informationen

ist eine Herausforderung, die mit potenziellen
Fallstricken, kontraproduktiven Nebeneffekten und
besorgniserregenden Risiken fir die Meinungsfreiheit
behaftet ist. Doch die Art der Bedrohung durch
Desinformation erfordert eine schnelle und umfassende
Reaktion der politischen Entscheidungstrager, um
demokratische Prozesse und Gesellschaften vor
Angriffen mit gefahrlichen gezielten, vorsatzlichen
Unwahrheiten zu schitzen, die das Potenzial haben,
Einzelpersonen und Gesellschaften zu schaden.

Selbstregulierungsansatze gehorten zu den

ersten Mafinahmen, die zur Bekampfung von
Desinformation eingeftihrt wurden. Im September
2018 veroffentlichte die Europaische Kommission
ihren Verhaltenskodex fur Desinformation, der

einen Opt-in-, also selbstregulierenden Rahmen

zur Bekampfung der Verbreitung falscher oder
irrefUhrender Inhalte im Internet bietet. Der Kodex
fordert mehr Anzeigentransparenz, aktive Mafsnahmen
gegen Fake-Accounts, eine verbesserte Sichtbarkeit
vertrauenswurdiger Quellen und die Zusammenarbeit
mit der Wissenschaft, um einen besseren Datenzugang
zu ermoglichen. Dieser Kodex wurde inzwischen von
Facebook, Google, Twitter, Mozilla, Microsoft, TikTok
und Vertretern der Werbebranche unterzeichnet. Die
Umsetzung des Kodex wird regelmafsig sowohl von

den Unterzeichnern als auch von der Kommission
Uberwacht, obwohl der Fortschritt bisher laut

Kommission unbestandig war. Dazu hat das Institute
for Strategic Dialogue (ISD) eine eigenen Bewertung
abgegeben. Es gibt zahlreiche Probleme mit der
Einhaltung und Wirksamkeit der Mafsnahmen.

Trotz verbesserter 6ffentlicher Kontrolle hat der
Kodex die Grenzen der Selbstregulierung deutlich
gemacht. Insbesondere die anhaltende Trennung von
Plattformen, Forschern und der Zivilgesellschaft hat
sich zur Bekampfung von Desinformation als aufserst
hinderlich erwiesen.

Neben Ansatzen zur Selbstregulierung sind digitale
Kompetenzen und Medienkompetenz die vielleicht
haufigsten nicht-regulatorischen Mainahmen zur
Starkung der Resilienz einer breiten Offentlichkeit
gegenuber Desinformation. Die meisten Lander

haben diesbezligliche BemUihungen eingeleitet oder
vorgeschlagen, auch wenn das Angebot innerhalb und
uber die Grenzen hinweg noch sehr unterschiedlich
ist. Auf internationaler Ebene hat die neu gegriindete
Europaische Beobachtungsstelle flir digitale

Medien die Aufgabe, Ansatze zur Bekampfung von
Desinformation sowohl aus der Forschungs- als auch
aus der Bildungsperspektive zu bindeln. Dazu gehoren
die Koordinierung akademischer Bemihungen, die
Verbesserung von Werkzeugen fur die Datenanalyse,
die Schulung von Forschern und Journalisten, die
Ausweitung von Faktencheck-Initiativen und der
Aufbau einer Datenbank mit Materialien und bewahrten
Verfahren flir Padagogen.

Uber freiwillige Initiativen hinaus haben verschiedene
Lander ihre Wahlgesetze geandert, um Online-
Desinformation durch inhaltsbasierte Ansatze zu
bekampfen. Kanada verabschiedete im Dezember
2018 den Election Modernization Act, der vorsieht,
dass Unternehmen, die absichtlich Werbeflachen an
»Auslander, die Wahler unangemessen beeinflussen”
verkaufen, mit Geld- oder sogar Haftstrafen belegt
werden konnen. Das Gesetz verpflichtet Social-
Media-Unternehmen aufierdem, ein digitales Register
aller Anzeigen zu fuhren, die in Zusammenhang mit
Bundeswahlen stehen. Auch missen die Namen der
Personen genannt werden, die die Anzeigen seitens
der Werbetreiber autorisiert haben. Dariber hinaus
ist es eine Straftat, ,falsche Aussagen Uber einen
Kandidaten zu machen, um das Ergebnis einer Wahl
zu beeinflussen”.,



https://www.isdglobal.org/wp-content/uploads/2020/06/20200515-ISDG-100-days-Briefing-V5.pdf
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_1568
https://www.isdglobal.org/wp-content/uploads/2020/06/isd_Cracking-the-Code.pdf
https://www.isdglobal.org/wp-content/uploads/2020/06/isd_Cracking-the-Code.pdf
https://edmo.eu/
https://edmo.eu/
https://www.parl.ca/DocumentViewer/en/42-1/bill/C-76/royal-assent
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Australien hat im Marz 2018 ahnliche
Transparenzregeln verabschiedet. Sie verlangen
detaillierte Genehmigungserklarungen flr bezahlte
Werbung, die wahrend eines Wahlkampfs in sozialen
Medien verbreitet wird. Der im Dezember 2018
eingeflhrte Foreign Influence Transparency Scheme
Act weitet die Offenlegungspflichten weiter aus

und bezieht auch Personen oder Unternehmen ein,
die im Auftrag eines auslandischen Auftraggebers
Informationen erstellen und 6ffentlich verbreiten. Der
Uberparteiliche Honest Ads Act, der im Oktober 2017 in
den US-Senat eingebracht wurde, spiegelt im Grofsen
und Ganzen die in Kanada und Australien umgesetzten
Prinzipien und Mafsnahmen wider, wurde aber noch
nicht verabschiedet.

Im Dezember 2018 fuhrte Frankreichs Gesetz
gegen die ,,Manipulation von Informationen” die
weitreichendsten Transparenzanforderungen fur
Online-Plattformen ein. Es verlangt von Social-
Media-Unternehmen, Details Gber die Geldgeber

und die fur politische Werbung ausgegebenen

Gelder bereitzustellen und Statistiken dariber

zu veroffentlichen, wie Plattform-Algorithmen

Inhalte im Zusammenhang mit ,,einer Debatte von
nationalem Interesse” fordern. Dies schliefst die

Rolle personenbezogener Daten bei der gezielten
Verbreitung von Inhalten ein. Darber hinaus missen
die Unternehmen den Nutzern die Moglichkeit
geben, Inhalte zu melden, die sie flr irreflihrend oder
gefalscht halten. Diese Anforderung baut auf dem
franzosischen Wahlgesetzbuch auf, das die Verbreitung
von Falschnachrichten explizit verbietet und mit Geld-
und in einigen Fallen auch mit Haftstrafen belegt.

Das Gesetz von 2018 ermachtigt Richter auferdem,
jede ,verhaltnismaRige und notwendige Mafinahme*
anzuordnen, um die Verbreitung von gefalschten
oder irrefihrenden Informationen im Internet zu
unterbinden. Klagen konnen von ,jeder Person, die
daran interessiert ist, zu handeln” (personne ayant
intérét a agir) eingereicht werden und Entscheidungen
mussen innerhalb von 48 Stunden getroffen werden.



https://www.aph.gov.au/Parliamentary_Business/Bills_Legislation/Bills_Search_Results/Result?bId=r6240
https://www.legislation.gov.au/Details/C2018A00063
https://www.legislation.gov.au/Details/C2018A00063
https://www.congress.gov/bill/115th-congress/senate-bill/1989
https://www.gouvernement.fr/en/against-information-manipulation
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Hin zu systemischen Ansatzen?

Viele der ,, Online Harms” und Online-

Aktivitaten, die von extremistischen Gruppen
oder auslandischen Staaten koordiniert

werden und gegen die die oben beschriebenen
Regelungen vorgehen wollen, Giberschreiten
bestehende rechtliche Schwellenwerte. Einige
werden neu reguliert, etwa die Verbreitung von
Desinformationen, wie sie wahrend Wahlperioden
in Frankreich identifiziert wurden. Andere

sorgen weiterhin fiir heftige gesetzgeberische
Diskussionen, wie das in Irland in geltende Verbot
von Bots zur Férderung politischer Kampagnen.
Aber die meisten liegen immer noch in einer
Grauzone der Akzeptanz, im Spannungsfeld
zwischen den Nutzungsbedingungen von
Technologieunternehmen und nationalen
Gesetzen, die bisher noch nicht mit der sich
entwickelnden Bedrohung Schritt halten. Dariiber
hinaus macht das grenziibergreifende Internet die
Zuordnung von Verantwortung nicht einfach. Die
Grenze zwischen staatlichen Akteuren und nicht-
staatlichen Netzwerken ist immer schwieriger

zu ziehen. Ebenso schwierig ist es, die Urheber
illegaler Hassrede, extremistischer Inhalte oder
Desinformationen zu ermitteln.

Diese Probleme haben einige Gesetzgeber veranlasst,
Uber die inhaltsbasierte Regulierung hinauszugehen
und eine schadensulbergreifende Perspektive flr die
Online-Regulierung einzunehmen. Das Ziel dieser eher
»Systemischen” Ansatze ist es, einen Aufsichtsrahmen
zu entwickeln, mit dem eine Vielzahl von,,Online
Harms“ bekampft werden kann, die von Hass,
Extremismus und Terrorismus bis hin zu spezifischen
Gefahren fur Kinder und Jugendliche, Cyber-Mobbing
und Desinformation reichen.

GrofSbritannien hatim ,,Online Harms White
Paper” (veroffentlicht im April 2019) verschiedene
gesetzgeberische Mafsnahmen vorgestellt,

die zur Regulierung einer breiten Palette von
Themen eingesetzt werden konnten, mit dem

Ziel, GrofRbritannien zum ,sichersten Ort der

Welt im Internet” zu machen. Das Herzstlck des
vorgeschlagenen Rahmens ist eine gesetzliche
Sorgfaltspflicht, die von einer zentralen Medien-
Regulierungsbehorde (Ofcom) Gberwacht wird. Dies
wirde Online-Service-Provider gesetzlich verpflichten,

,ihre Nutzer vor Schaden zu bewahren”. Im starken
Gegensatz zu Regulierungsansatzen, die versuchen,
bestehende Gesetze im Internet durchzusetzen, etwa
das deutsche NetzDG, wirde die britische Regulierung
auch Inhalte umfassen, die zwar nicht illegal sind, aber
dennoch als schadlich angesehen werden (sogenannte
»legale Schaden”). Ahnlich wie der Vorschlag der
Europaischen Kommission zu terroristischem Material
wlrde dieser Ansatz Unternehmen zwingen, proaktive
Mafinahmen zu ergreifen (und nachzuweisen), die
verhindern, dass schadliche Inhalte erscheinen oder
bekannt werden, anstatt lediglich auf Anfragen Dritter
zu reagieren, die bestimmte Inhalte melden und
entfernen wollen.

In der Europaischen Union betont der Ende

2020 veroffentlichte Europaische Aktionsplan fiir
Demokratie die Notwendigkeit einer Kombination

aus regulatorischen und nicht-regulatorischen
Initiativen zum Schutz von Wahlen, zur Sicherung

des Medienpluralismus und zur Bekampfung von
Desinformation auf europaischer Ebene. All das
erfordert eine verstarkte Zusammenarbeit und in
einigen Fallen eine Ko-Regulierung zwischen dem
offentlichen und dem privaten Sektor. Aufierdem wird
seitens der EU die E-Commerce-Richtlinie in Form des
Digital Services Act (DSA) Uberarbeitet. In ihrer ersten
Folgenabschatzung hat die Europaische Kommission
eine breite Palette von Problemen identifiziert, die bei
der Regulierung digitaler Dienste in der EU angegangen
werden mussen, darunter gesellschaftliche Schaden,
illegale Aktivitaten und unzureichender Schutz

der Grundrechte. Als Hauptmangel des derzeitigen
Systems wurden vor allem eine ineffektive Aufsicht
und eine unzureichende Verwaltungszusammenarbeit
identifiziert, was auf Plane hindeutet, Gber eine Notice-
and-Takedown-Regelung hinaus eine systematischere
Aufsicht Uber Social-Media-Plattformen durch
europaische Regulierungsbehorden einzufthren.

2Fir Details bitte das separate Briefing-Papier zum EU Digital Services Act
und der UK Online Safety Bill konsultieren.



https://www.theguardian.com/world/2018/nov/21/steve-bannons-rightwing-europe-operation-undermined-by-election-laws
http://www.assemblee-nationale.fr/15/ta/tap0190.pdf
https://www.oireachtas.ie/en/bills/bill/2017/150/
https://www.gov.uk/government/consultations/online-harms-white-paper
https://www.ofcom.org.uk/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2020%3A790%3AFIN&qid=1607079662423
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2020%3A790%3AFIN&qid=1607079662423
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment_en
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Desweiteren gibt es einen Vorschlag der

deutschen Bundesregierung zur Uberarbeitung

des inhaltsorientierten deutschen NetzDG, in

dem Aufsichtsmandat fir das Bundesamt fur Justiz
vorgesehen ist. Alle diese Entwicklungen deuten darauf
hin, dass mit dem 20. Jahrestag der E-=Commerce-
Richtlinie die neue Generation von regulatorischen und
nicht-regulatorischen Initiativen zur Bekampfung von
Hass, Extremismus und Terrorismus zunehmend die
internen Prozesse von Social-Media-Unternehmen in
den Mittelpunkt stellt. Neben anhaltenden Debatten
daruber, was schadliche Online-Inhalte sind, wird der
Schwerpunkt darauf liegen, sicherzustellen, dass den
Regulierungsbehorden die richtigen Instrumente

zur Verfligung stehen, um ihre Aufsichtsfunktion zu
erflllen und gleichzeitig ihre operative und funktionale
Unabhangigkeit zu wahren. Dies ist eine markante
Entwicklung der digitalen Regulierung in einem Bereich,
der bisher von einem (oft freiwilligen) Notice-and-
Takedown-Modell dominiert wurde.



https://www.bmjv.de/SharedDocs/Artikel/DE/2020/040120_NetzDG.html
https://www.bmjv.de/SharedDocs/Artikel/DE/2020/040120_NetzDG.html
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Der Digital Services Act (DSA) der Europaischen Union

Am 15. Dezember 2020 hat die Europaische
Kommission ein neues zweigliedriges Regelwerk
fiur alle digitalen Dienste, einschliefilich sozialer
Medien, Online-Marktplatze und anderer Online-
Plattformen, die in der Europaischen Union tatig
sind, vorgestellt: den Digital Services Act und den
Digital Markets Act.

Das Gesetz Uber digitale Dienste (DSA)’ regelt

die Pflichten digitaler Dienste, die als Vermittler
zwischen Verbrauchern und Waren, Dienstleistungen
und Inhalten fungieren. Sie sollen dafur sorgen, dass
»,die Menschen weniger mit illegalen Aktivitaten

und gefahrlichen Gutern zu tun bekommen und sie
werden den Schutz der Grundrechte gewahrleisten,
sodass ein sichereres Online-Umfeld entsteht, damit
die Blirgerinnen und Burger frei ihre Ideen aufiern,
miteinander kommunizieren und online einkaufen
kénnen“.? Des Weiteren aktualisiert der DSA die
E-Commerce-Richtlinie, die seit 2000 in Kraft ist.

Laut der Europaischen Kommission verfolgt der

DSA ,ein ausgewogenes Gleichgewicht in Bezug

auf die Haftung von Vermittlern und sieht wirksame
Mainahmen zur Bekampfung illegaler Inhalte und zur
Minderung gesellschaftlicher Risiken im Internet vor*“.
Die Kommission erklart, dass diese neuen Regeln
»ein wichtiger Schritt zur Verteidigung europaischer
Werte im Online-Raum® sind mit dem Ziel

neue Mafdstabe zu setzen, ,,an denen sich die
Regulierungsansatze fur Online-Vermittler auch

auf weltweiter Ebene messen lassen”.?

Der DSA wurde zusammen mit dem Digital Markets
Act (DMA) vorgestellt. Dieses Gesetz legt neue Regeln
fur sogenannte , Gatekeeper“-Unternehmen fest. Das
sind Plattformen, die als wichtiges Tor dienen, Uber
das andere Unternehmen ihre Kunden erreichen. Dazu
zahlen z.B. Google und Facebook. Diese Unternehmen
kontrollieren mindestens einen sogenannten ,,zentralen
Plattformdienst” (wie Suchmaschinen, soziale
Netzwerkdienste, bestimmte Messenger-Dienste,
Betriebssysteme und Online-Vermittlungsdienste) und
haben eine dauerhafte, grofse Nutzerbasis in mehreren
Landern der EU. Unter dem Digital Markets Act mUssen
Unternehmen, die als Gatekeeper identifiziert wurden,
proaktiv bestimmte Verhaltensweisen umsetzen

und unfaire Verhaltensweisen unterlassen. Das DMA
zielt darauf ab, diese Gatekeeper daran zu hindern,
Unternehmen und Verbrauchern unfaire Bedingungen
aufzuerlegen, und sie zu verpflichten, die Transparenz
wichtiger digitaler Dienste zu gewahrleisten. Es gibt
zahlreiche Beispiele flr die unlauteren Bedingungen,
die Gatekeeper anderen Stakeholdern auferlegen. Dazu
gehort der restriktive oder unmaogliche Zugang zu

den eigenen Unternehmensdaten oder Situationen, in
denen Nutzer an einen bestimmten Dienst gebunden
sind und nur begrenzte Moglichkeiten haben, zu
alternativen Diensten zu wechseln.

Die Vorschlage der Europaischen Kommission bilden
den Ausgangspunkt flir das Europaische Parlament

und die Mitgliedstaaten, um Rechtsvorschriften auf
Ebene der Europaischen Union zu verabschieden. Als
Mitgesetzgeber werden sie die Vorschlage zunachst
entlang ihrer Praferenzen abandern, bevor sie sich auf
einen Kompromisstext einigen. Dieses Verfahren dauert
bis zu drei Jahre und wird voraussichtlich frihestens
2023 abgeschlossen sein. In den folgenden Abschnitten
werden die wichtigsten Inhalte des Gesetzes Uber
digitale Dienste vorgestellt.



https://ec.europa.eu/digital-single-market/en/digital-services-act-package
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_en
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32000L0031
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Neue horizontale Regeln fiir alle Kategorien von
Inhalten vs. branchenspezifische Regeln

Der DSA-Vorschlag aktualisiert die horizontalen
Vorschriften, die die Zustandigkeiten und Pflichten
von Anbietern digitaler Dienste (insbesondere von
Online-Plattformen) in der Europaischen Union
festlegen. Diese Regeln gelten in der EU ausnahmslos
auch flr die Online-Vermittler, die auserhalb der
Europaischen Union niedergelassen sind, ihre

Dienste aber in der EU anbieten. Damit flhrt er einen
horizontalen Rahmen fir alle Kategorien von Inhalten,
Produkten, Dienstleistungen und Aktivitaten auf
Vermittlungsdiensten ein.* Im Rahmen dieses Briefings
ist es sinnvoll zu klaren, wie der Vorschlag mit drei oft
diskutierten Kategorien von Inhalten umgeht. Dabei
geht es um schadliche Inhalte, illegale Inhalte und
offensichtlich illegale Inhalte (siehe unten).

Der Vorschlag erkennt an, dass die zunehmende
Nutzung bestimmter Dienste ,,bei der Vermittlung

und Verbreitung rechtswidriger oder anderweitig
schadlicher Informationen und Tatigkeiten eine immer
wichtigere Rolle spielen” (§ 5). Er definiert schadliche
Informationen und Aktivitaten jedoch nicht und
argumentiert, es gebe unter den Interessentragern ein:

»allgemeines Einvernehmen dar(iber, dass
»Schadliche” (aber nicht oder zumindest nicht
unbedingt illegale) Inhalte im Gesetz (iber digitale
Dienste nicht definiert werden sollten und dass sie
keiner Pflicht zur Entfernung unterliegen sollten,

da es sich hierbei um einen heiklen Bereich handele,
der schwerwiegende Auswirkungen auf den Schutz
der Meinungsfreiheit habe“. (S.9)

Stattdessen schafft die Kommission Sorgfaltspflichten
fur Plattformen, etwa in Bezug auf ,die Tatigkeiten

der Anbieter von Vermittlungsdiensten, mit denen
illegale Inhalte oder Informationen, die von Nutzer
bereitgestellt werden und mit den allgemeinen
Geschaftsbedingungen des Anbieters unvereinbar sind,
erkannt, festgestellt und bekampft werden sollen”
(Artikel 2.p). Was beispielsweise in der britischen Online
Safety Bill als schadliche Inhalte angesehen wird,

wird hauptsachlich von dem Verweis auf
»Informationen, die mit den Geschaftsbedingungen
einer Plattform unvereinbar sind“ abgedeckt.

Die Kommission stellt in ihren Begleitmaterialien

ausdrucklich fest, dass ,[s]chadliche Inhalte [..], soweit
sie nichtillegal sind, nicht genauso behandelt werden
[sollten] wie illegale Inhalte”.> Regeln zur Entfernung
oder Forderung der Entfernung von Inhalten (siehe
unten) sollen nur fir illegale Inhalte gelten, unter voller
Wahrung der Meinungsfreiheit.

lllegale Inhalte sind im weitesten Sinne definiert

als alle ,,Informationen im Zusammenhang mit

illegale Inhalten, Produkten, Dienstleistungen oder
Tatigkeiten”, wie sie durch Unionsrecht oder ein
nationales Gesetz eines Mitgliedstaats definiert sind
(Artikel 2g, §12). Daher verandert der DSA nicht die
nationalen oder EU-Gesetze, die festlegen, was illegale
Inhalte sind. Der DSA deckt Informationen ab, die an
sich illegal sind, wie Hassrede, terroristische Inhalte,
diskriminierende Inhalte, aber auch Informationen, die
sich auf Aktivitaten beziehen, die illegal sind, etwa die
Weitergabe von Darstellungen sexuellen Missbrauchs
von Kindern (Child Sexual Abuse Material/CSAM)

der rechtswidrigen Weitergabe privater Bilder ohne
Zustimmung (z.B. sogenannte ,Rachepornos”) oder
Online-Stalking bzw. Online-Belastigung.

Offensichtlich rechtswidrige Inhalte sind Inhalte,

bei denen es flr einen Laien ohne inhaltliche Analyse
offensichtlich ist, dass der Inhalt rechtswidrig ist (§ 47).
Diese Definition ist nurin Zusammenhang mit Artikel 20
relevant (siehe unten, Abschnitt 4.3), der besagt, dass
Online-Plattformen Nutzer sperren kdnnen, die solche
Inhalte haufig bereitstellen.

Die vorgeschlagene Verordnung erganzt bestehende,
sektorspezifische Rechtsvorschriften wie die

Richtlinie Uber audiovisuelle Mediendienste (AVMD),
die Urheberrechtsrichtlinie, den gemeinschaftlichen
Besitzstand im Bereich des Verbraucherschutzes oder
die kiinftige Richtlinie Gber terroristische Inhalte.® Sie
gelten als lex specialis (§ 9), was bedeutet, dass die
friheren sektorspezifischen Verpflichtungen dem DSA
Ubergeordnet sind, sofern dieser das gleiche Thema
weniger detailliert regelt. Ein Beispiel: Spezifische
Verpflichtungen, die Video-Sharing-Plattformen wie
YouTube von der AVMD auferlegt wurden, um Hassrede
zu bekampfen, gelten auch weiterhin. Der DSA wiirde
fur diese Video-Sharing-Anbieter nur dann gelten,
sofern die AVMD-Richtlinie diese Themen nicht — oder
nicht vollstandig — regelt (DSA, S.4).



https://ec.europa.eu/digital-single-market/en/audiovisual-media-services-directive-avmsd
https://eur-lex.europa.eu/eli/dir/2019/790/oj
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A52006DC0744+
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A52006DC0744+
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:52018PC0640
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Aktualisierter Rahmen fiir die bedingte
Haftungsbefreiung von Anbietern von
Vermittlungsdienstleistungen

Kapitel Il des DSA enthalt Bestimmungen, die Anbieter
von Vermittlungsdiensten von der Haftung befreit.
Genauer gesagt enthalt es die Bedingungen, unter
denen Anbieter von reinen Durchleitung- (Artikel 3),
Caching- (Artikel 4) und Hosting-Diensten (Artikel

5) von der Haftung flr die von ihnen Gbermittelten
und gespeicherten Informationen Dritter befreit

sind. Die Definitionen dieser Kategorien von
Vermittlungsdiensten sind gleichgeblieben (siehe
Artikel 2f). Die Artikel 3 und 4 sind Kopien der Artikel
12 und 13 der E-=Commerce-Richtlinie. Diese Regeln
gelten fur jeden Anbieter eines Vermittlungsdienstes
y,ungeachtet des Orts der Niederlassung des Anbieters
dieser Dienste” (Artikel 1.3), sofern er Dienstleistungen
in der EU erbringt, die durch eine ,,wesentliche
Verbindung” zur EU nachgewiesen werden. Eine
wesentliche Verbindung kdnnte aus spezifischen
faktischen Kriterien abgeleitet werden, etwa der
Anzahl der Nutzer in der EU oder der Ausrichtung der
Aktivitaten auf einen oder mehrere Mitgliedstaaten
(Artikel 2d, §7-8).

In diesem Vorschlag werden nun zum ersten Mal
»,Online-Plattformen” als Unterkategorie von
Hosting-Diensten eingefiihrt (siehe Artikel 2f, §

13). Diese werden als Anbieter von Hosting-Diensten
angesehen, die nicht nur Informationen speichern, die
von den Empfangern des Dienstes auf deren Wunsch
bereitgestellt werden, sondern diese Informationen
auch in der Offentlichkeit verbreiten, wiederum auf
deren Wunsch (Artikel 2h). Diese neue Kategorie ist aus
haftungsrechtlicher Sicht zwar nicht von Bedeutung,
wohl aber wichtig fir die Bestimmung der Kategorien
von Anbietern, fur die die neuen Sorgfaltspflichten
gelten (siehe unten, Abschnitt 4). Zwischenmenschliche
Kommunikationsdienste wie Telegram oder WhatsApp
fallen nicht unter diese Definition, ebenso wenig

wie ,Vermittlungsdienste” wie ,,IT-Dienstleistungen

auf Distanz oder Transport-, Beherbergungs- oder
Lieferdienste” (§6).

Der Vorschlag behalt die Haftungsregeln fiir Anbieter
von Vermittlungsdiensten bei, wie sie in den letzten
zwei Jahrzehnten vom europaischem Gerichtshof

ausgelegt wurden (§16). Die Faustregel lautet nach wie

vor: Wenn ein Hosting-Dienst tatsachliche Kenntnis
von illegalen Inhalten erlangt, muss er unverztglich
handeln, um diese Inhalte zu entfernen oder den
Zugang zu ihnen zu sperren (Artikel 5.1, §22).” Die
Ausnahmen von der Haftung gelten nicht fir Anbieter,
die ,dahingehend eine aktive Rolle [einnehmen],

dass [sie] Wissen oder Kontrolle Gber” die von einem
Nutzer bereitgestellten Informationen erlangen (§18).

Ein neues Element des DSA ist die EinfUhrung einer
sogenannten ,Guter Samariter“-Klausel. Der

neue Artikel 6 soll Anreize fur freiwillige, proaktive
Untersuchungen seitens der Anbieter um nationalen
Rechtsbestimmungen nachzukommen, schaffen.

Er stellt klar, dass Untersuchungen, die darauf abzielen,
illegale Inhalte aufzuspuren und zu entfernen, eine
Plattform nicht untauglich fur eine Haftungsbefreiung
machen (Artikel 6, § 25).

Artikel 7 enthélt ein Verbot allgemeiner Uberwachungs-
oder aktiver Ermittlungspflichten fir diese Anbieter
(Artikel 7) — ahnlich wie Artikel 15 der E-Commerce-
Richtlinie. Schliefilich erlegt dieser Abschnitt des

DSA den Anbietern von Vermittlungsdiensten die
Verpflichtung auf, die Anordnungen nationaler

Justiz- oder Verwaltungsbehorden im Hinblick auf die
Ahndung illegaler Inhalte (Artikel 8) der Bereitstellung
entsprechender Informationen (Artikel 9)

angemessen umzusetzen.

Abgestufte Struktur der Sorgfaltspflichten
fur verschiedene Arten von
Vermittlungsdienstleistungen

Abgesehen davon, dass der DSA einen Rahmen

fur die bedingte Freistellung der Erbringung von
Vermittlungsdienstleistungen im Binnenmarkt schafft,
fuhrt der Entwurf auch neue Sorgfaltspflichten ein, die
an die Art der betreffenden Vermittlungsdienstleistung
angepasst sind. Es gibt eine Reihe von grundlegenden
Sorgfaltspflichten, die fur alle Anbieter von
Vermittlungsdiensten gelten. Sie werden dann durch
zusatzliche Pflichten flr Anbieter von Hosting-Diensten
und Online-Plattformen erganzt.

Fur sehr grofe Online-Plattformen (VLOPs) legt
der Vorschlag asymmetrische Sorgfaltspflichten
in Abhangigkeit von der Art ihrer Dienstleistungen
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und ihrer Grofse fest. Der Vorschlag sieht einen
,beaufsichtigten Risikomanagementansatz” (DSA,
S.11) vor, der bestimmte materielle Verpflichtungen
auf VLOPs beschrankt, die aufgrund ihrer Reichweite
eine zentrale, systemische Rolle fur die Erleichterung
der offentlichen Debatte und wirtschaftliche
Transaktionen erlangt haben (§53). Mit diesem
Ansatz werden bestimmte identifizierte Probleme

nur dort angegangen, wo sie auftreten, wahrend
Anbieter, die von diesen Problemen nicht betroffen
sind, nicht Gbermafig durch zusatzliche Blrokratie
belastet werden. Daraus ergeben sich in Bezug auf vier
verschiedene Kategorien von Vermittlungsdiensten
folgende Verpflichtungen:

Vermittlungsdienste Hosting-Dienste

Sehr grofie
Plattformen (VLOPs)

Online-Plattformen

Berichterstattung zu Transparenz

Zusammenarbeit mit nationalen Behérden bei Anordnungen

Kontaktstellen und gegebenenfalls gesetzliche Vertretung

Berlicksichtigung der Grundrechte in den Nutzungsbedingungen

Meldung und Abhilfe sowie Pflicht zur Unterrichtung der Nutzer

Beschwerde- und Rechtsbehelfsmechanismus sowie
aufiergerichtliche Streitbeilegung

Vertrauenswurdige Hinweisgeber (,trusted flaggers”)

Mafinahmen gegen missbrauchliche Meldungen sowie
Gegendarstellungen

Sicherheitstiberprifung von Drittanbietern (,KYBC“ — ,,know your
business customer”)

Transparenz von Online-Werbung gegenliber Nutzer

Meldung von Straftaten

Risikomanagement-Pflichten
und Compliance-Beauftragte

Externe Risikoprifung
und offentliche
Rechenschaftspflicht

Transparenz der
Empfehlungssysteme und
Wahlmaéglichkeiten fur Nutzer
beim Zugriff auf Informationen

Datenaustausch mit Behdrden
und Forschern

Verhaltenskodizes

Zusammenarbeit im Krisenfall
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Verpflichtungen fiir alle Anbieter von
Vermittlungsdiensten

Die Verpflichtungen fur alle Anbieter von
Vermittlungsdiensten sind im ersten Abschnitt
von Kapitel 3 des DSA dargelegt und umfassen die
folgenden vier Hauptpflichten:

® Die Verpflichtung, eine operative zentrale
Anlaufstelle einzurichten, um die direkte
Kommunikation mit den Behorden der
Mitgliedstaaten, der Europaischen Kommission
und dem Europaischen Gremium fUr digitale
Dienste (,das Gremium®, siehe unten) zu erleichtern
(Artikel 10, § 36).

® Die Verpflichtung fur Dienstleistungserbringer
einen gesetzlichen Vertreter in der Union zu
benennen, sofern sie nicht in einem Mitgliedstaat
niedergelassen sind, aber ihre Dienstleistungen in
der Union anbieten (Artikel 11, § 37). Der benannte
gesetzliche Vertreter kann fur die Nichteinhaltung
der Verpflichtungen aus dieser Verordnung haftbar
gemacht werden.

® FEine Transparenzverpflichtung: (1) in ihren
Aligemeinen Geschéaftsbedingungen alle
Beschrankungen darzulegen, die sie fiir die
Nutzung ihrer Dienste auferlegen konnen.
Diese Informationen umfassen Angaben zu
allen Strategien, Verfahren, Mainahmen und
Werkzeugen, die zum Zweck der Inhaltsmoderation
eingesetzt werden, einschliefilich algorithmischer
Entscheidungsfindung und menschlicher
Uberpriifung (Artikel 12.1, § 38), und (2)
die Verpflichtung bei der Anwendung und
Durchsetzung dieser Beschrankungen
verantwortungsvoll zu handeln (Artikel 12.2).

® Alle Anbieter von Vermittlungsdiensten sollten
jahrlich liber die von ihnen vorgenommene
Moderation von Inhalten berichten, unabhangig
davon, ob es sich um illegale Inhalte handelt oder
ob sie gegen die Geschaftsbedingungen des
Anbieters verstofsen (Artikel 13, § 39).,Sehr grofie
Plattformen” (VLOPs, siehe unten) sind verpflichtet
alle sechs Monate Bericht zu erstatten. Dieser soll
hauptsachlich aggregierte Daten enthalten Gber:

— Die Anzahl der von den Behorden
der Mitgliedsstaaten erhaltenen
Take-Down-Anordnungen (13.1a);

— Die Anzahl der eingereichten Meldungen
durch Nutzer (13.1b);

— Die Anzahl der eingegangenen Beschwerden
Uber die Entscheidungen des Anbieters zur
Inhaltsmoderation (Artikel 13.1.d);

— Informationen Uber ,die auf Eigeninitiative
des Anbieters durchgefuhrte Moderation von
Inhalten, einschliefilich der Anzahl und Art
der ergriffenen Mainahmen, die sich auf
die Verfugbarkeit, Sichtbarkeit und
Zuganglichkeit der von den Nutzer
bereitgestellten Informationen auswirken,
und der Moglichkeiten der Nutzer,
solche Informationen bereitzustellen,
aufgeschlusselt nach der Art des Grundes
und der Grundlage fur das Ergreifen dieser
Mafinahmen” (Artikel 13.1.c).

Far Plattformen und sehr grofse Plattformen gelten
zusatzliche Transparenzanforderungen (siehe unten,
Artikel 23 & 33).

Verpflichtungen fiir Hosting-Dienste

In Kapitel 3, Abschnitt 2 werden Verpflichtungen
festgelegt, die zusatzlich zu den Verpflichtungen

nach Abschnitt 1 fur alle Anbieter von Hosting-
Diensten gelten. Dies wirde auch Dateispeicher- und
-Freigabedienste, Webhosting-Dienste, Werbeserver
und ,Paste Bins“ einschliefsen, soweit sie als Anbieter
von Hosting-Diensten im Sinne dieser Verordnung

in Frage kommen. Insbesondere verpflichtet

dieser Abschnitt die Anbieter dieser Dienste,
benutzerfreundliche Melde- und Aktionsmechanismen
einzurichten, die es Dritten ermoglichen, das
Vorhandensein mutmaflich illegaler Inhalte zu melden
(Artikel 14, § 40, 41). Artikel 14.2 definiert welche
Informationen eine Meldung enthalten muss, um zu
gewahrleisten, dass die Meldung zu einer tatsachlichen
Kenntnisnahme seitens des Anbieters fuhrt.
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Wenn ein solcher Anbieter beschliefst, den Zugang zu
bestimmten Informationen, die von einem Empfanger
des Dienstes zur Verfligung gestellt wurden, zu
entfernen oder zu sperren, ist er aufierdem verpflichtet,
diesem Empfanger eine Begrindung zu geben und ihn
Uber die verfligbaren Rechtsbehelfsmoglichkeiten zu
informieren (Artikel 15, § 42).

Verpflichtungen fiir alle Online-Plattformen

In Kapitel 3, Abschnitt 3 werden Verpflichtungen
festgelegt, die fur alle Online-Plattformen gelten,
zusatzlich zu den Verpflichtungen aus den Abschnitten
1 und 2. Dieser Abschnitt gilt nicht fir Online-
Plattformen, die Kleinst- oder Kleinunternehmen

sind, ,es sei denn ihre Reichweite und Wirkung sind

so erheblich, dass sie die Kriterien fur eine Einstufung
als sehr grofde Online-Plattformen im Sinne dieser
Verordnung erflillen” (Artikel 16, § 43). Anbei werden die
wesentlichen Punkte aufgelistet:

® Online-Plattformen werden zur Bereitstellung
eines internen Beschwerdesystems verpflichtet,
damit Dritte gegen Entscheidungen zur
Entfernung oder Sperrung des Zugangs vorgehen
konnen, zu denen es wegen mutmatlich illegaler
Inhalte oder Verstofse gegen Geschaftsbedingungen
gekommen ist (Artikel 17). Dies soll es den Nutzer
ermoglichen, bestimmte Entscheidungen
zur Inhaltsmoderation einfach und effektiv
anzufechten (§ 44).

® Online-Plattformen werden verpflichtet,
sich zur Beilegung von Streitigkeiten mit Nutzer
ihrer Dienste an zertifizierte aufBergerichtliche
Streitbeilegungsstellen
zu wenden (Artikel 18, §44/45).

® Online-Plattformen werden verpflichtet,
sicherzustellen, dass Meldungen vorrangig
behandelt werden, die von Einrichtungen (nicht
von Einzelpersonen) eingereicht werden, die vom
nationalen Koordinator fur digitale Dienste den
Status eines vertrauenswiirdigen Hinweisgebers
(sog. trusted flaggers) haben (Artikel 19, §46).

® Festlegung von Mafsnahmen, die Online-
Plattformen gegen Missbrauch zu ergreifen

haben (Artikel 20, §47), und zwar flir den Fall,

dass Nutzer haufig offensichtlich illegale Inhalte
bereitstellen oder auch vermehrt offensichtlich
unbegrindete Hinweise oder Beschwerden
einreichen. Unter bestimmten Voraussetzungen
sollen Online-Plattformen ,ihre einschlagigen
Dienste flr die an missbrauchlichem Verhalten
beteiligte Person vorlibergehend aussetzen” (§47).

Schaffung einer Verpflichtung, die zustéandigen
Strafverfolgungsbehérden zu informieren, wenn
der begriindete Verdacht besteht, dass ein Nutzer
»€ine schwere Straftat begangen hat, begeht oder
vermutlich begehen wird, die das Leben oder die
Sicherheit von Personen in Gefahr bringt” (Artikel
21, §48).

Schaffung einer Verpflichtung, die
Zuverlassigkeit der Gewerbetreibenden, die ihre
Dienste nutzen, zu bewerten und spezifische
Informationen liber sie zu veréffentlichen,

wenn diese Online-Plattformen es Verbrauchern
ermoglichen, Fernabsatzvertrage mit diesen
Gewerbetreibenden abzuschlieRen (Artikel 22, § 49).

Schaffung einer Verpflichtung, ihre Schnittstelle
so zu gestalten, dass die Handler das Verbraucher-
und Produktsicherheitsrecht der Union einhalten
kénnen (Artikel 22, § 50).

Zusatzlich zu ihren Transparenzverpflichtungen
in Artikel 13 sind Online-Plattformen auch
verpflichtet, in ihren Jahresberichten Daten zu
veroffentlichen Gber:

— die Anzahl der Streitfalle, die den
aufdergerichtlichen Streitbeilegungsgremien
vorgelegt wurden;

— die Anzahl der gemaf Artikel 20 verhangten
Aussetzungen der Dienste;

— jeden Einsatz automatischer Mittel zum Zweck
der Inhaltsmoderation, einschliefdlich Angabe
der genauen Zwecke, der Indikatoren fir die
Genauigkeit der automatischen Mittel bei der
Erflllung dieser Zwecke und aller angewandten
SchutzmaBnahmen (Artikel 23, § 5.
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® Transparenzpflichten fiir Online-Plattformen,
die Werbung anzeigen (Artikel 24, §52). Die
Praambel hebt hervor, wie Online-Anzeigen zu
erheblichen Risiken beitragen kénnen, da sie (1)
illegale Inhalte enthalten kdnnen, (2) finanzielle
Anreize fur die Veroffentlichung oder Verstarkung
von illegalen oder anderweitig schadlichen
Inhalten und Aktivitaten im Internet bieten oder
(3) diskriminierende Anzeigen mit negativen
Auswirkungen auf die Gleichbehandlung und
Chancengleichheit der Blrger anzeigen konnen.
Infolgedessen erlegt der DSA diesen Plattformen
zusatzliche Transparenzmafinahmen auf, die es
Nutzer ermoglichen sollen, flr jede Anzeige in
Echtzeit

— zuerkennen, dass es sich bei den angezeigten
Informationen um eine Anzeige handelt.

— die nattrliche oder juristische Person zu
identifizieren, in deren Auftrag die Anzeige
geschaltet wurde.

— aussagekraftige Informationen tber die
wichtigsten Parameter zu bekommen, die
verwendet werden, um die Empfanger zu
bestimmen, denen die Werbung angezeigt wird,
was auch ,aussagekraftige Erlauterungen zur
zugrunde liegenden Logik [..], einschlieBlich
der Angabe, wann Profiling genutzt wird”
beinhaltet (§52);

— Der Verhaltenskodex fir Online-Werbung in
Artikel 36 soll weiter ausgearbeitet werden,
um aufzuzeigen wie die Bereitstellung von
»aussagekraftigen Informationen” ber
die ,wichtigsten Parameter”in der Praxis
funktionieren kann (vgl. Artikel 36.2.b).

Risikobewertung, Risikominderung und
Prifungspflichten fiir VLOPs

Abschnitt 4 enthalt zusatzlich zu den in den
Abschnitten 1 - 3 festgelegten Verpflichtungen flr sehr
grofse Online-Plattformen (gemaf Definition in Artikel
25, §53-55) eine weitere Verpflichtung zum Umgang
mit systemischen Risiken. Die operative Schwelle fiir

Anbieter, die in den Anwendungsbereich dieser
Verpflichtungen fallen, umfasst Online-Plattformen
mit einer erheblichen Reichweite in der EU. Diese wird
derzeit als mehr als 45 Millionen aktive Nutzer pro
Monat festgelegt. Andert sich die Bevélkerungszahl
der EU um einen bestimmten Prozentsatz, passt

die Kommission die Zahl der fir den Schwellenwert
berlcksichtigten Empfanger so an, dass sie stets 10
Prozent der Gesamtbevolkerung entspricht.

Sobald eine Plattform diese Schwelle erreicht, konnen
die von ihr ausgehenden systemischen Risiken
angesichts ihrer Reichweite und ihrer Fahigkeit, die
offentliche Debatte zu gestalten und Informationen
online zu verbreiten, unverhaltnismafig negative
Auswirkungen auf unsere Gesellschaften haben.

Die Kommission argumentiert, dass die Art und

Weise, wie diese Plattformen ihre Dienste gestalten,

»im Allgemeinen auf eine Optimierung ihres oft
werbegestltzten Geschaftsmodells ausgerichtet [ist]
und kann Anlass zu gesellschaftlichen Bedenken geben.
Besteht keine wirksame Regulierung und Durchsetzung,
konnen die Plattformen die Spielregeln bestimmen,
ohne dass dabei die mit ihnen verbundenen Risiken

und der dadurch moglicherweise entstehende
gesellschaftliche und wirtschaftliche Schaden wirksam
ermittelt und gemindert werden kann“ (§ 56).

Daher sind VLOPs verpflichtet, mindestens einmal
jahrlich Risikobewertungen durchzufiihren, also
Bewertungen der systemischen Risiken, die sich aus
den Funktionen und aus der Nutzung ihres Dienstes
sowie aus potenziellem Missbrauch durch die
Empfanger des Dienstes ergeben, und dann geeignete
Mafinahmen zu ergreifen, um diese Risiken zu mindern
(Artikel 26, § 57). In dem Vorschlag werden folgende
systemische Risiken genannt:

® (26a): die Verbreitung illegaler Inhalte tiber
ihre Dienste, etwa Material (iber sexuellen
Kindesmissbrauch oderillegale Hassrede, sowie
illegale Aktivitaten, wie der Verkauf gefalschter
Produkte. Die Kommission hebt die Risiken von
»Konten mit einer besonders grofsen Reichweite”
hervor, die diese Inhalte verbreiten oder sich an
dieser Art von Verhalten beteiligen (§ 57).

® (26b): etwaige nachteilige Auswirkungen des
Dienstes auf die Ausiibung der Grundrechte,
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auf Achtung des Privat- und Familienlebens,

der Meinungs- und Informationsfreiheit, des
Diskriminierungsverbots und der Rechte des
Kindes, wie sie in den Artikeln 7, 11, 21 bzw. 24

der Charta der Grundrechte der Europaischen
Union verankert sind. Dies ist eine wichtige
Kategorie, da der Praambel deutlich macht, dass
diese Risiken ,beispielsweise auf die Gestaltung
der Algorithmensysteme sehr grofder Online-
Plattformen oder auf den Missbrauch ihres Dienstes
fiir die Ubermittlung missbrauchlicher Nachrichten
oder auf andere Methoden zur Verhinderung der
freien Meinungsaufserung oder zur Behinderung
des Wettbewerbs zurlickzufihren sein“ (§ 57).

® (26c¢) die vorséatzliche Manipulation ihres
Dienstes, auch durch nicht authentische
Nutzung oder automatisierte Nutzung des
Dienstes, mit tatsachlichen oder vorhersehbaren
negativen Auswirkungen auf den Schutz der
offentlichen Gesundheit, von Minderjahrigen,
des zivilgesellschaftlichen Diskurses oder
tatsachlichen oder vorhersehbaren Auswirkungen
im Zusammenhang mit Wahlprozessen und der
offentlichen Sicherheit. Solche Risiken kdnnen zum
Beispiel durch die Erstellung von Fake Accounts, die
Verwendung von Bots und andere automatisierte
oder teilweise automatisierte Verhaltensweisen
entstehen, die zu einer schnellen und weiten
Verbreitung von Informationen fihren kénnen,
bei denen es sich um illegale Inhalte handelt oder
die mit den Geschaftsbedingungen einer Online-
Plattform unvereinbar sind.

Die Kommission stellt fest, dass VLOPs bei der
Durchfihrung von Risikobewertungen insbesondere
bertcksichtigen mussen, ,wie ihre Systeme zur
Moderation von Inhalten, ihre Empfehlungssysteme
und ihre Systeme zur Auswahl und Anzeige von
Werbung die in Absatz 1 genannten systemischen
Risiken beeinflussen, sowie die Moglichkeit der raschen
und weiten Verbreitung von illegalen Inhalten

und von Informationen, die mitihren allgemeinen
Geschaftsbedingungen unvereinbar sind“ (Artikel 26.2).

VLOPs sollten, wo angemessen, ihre Risikobewertungen
und ihre Mafsnahmen zur Risikominderung gemeinsam
mit Vertretern der Dienstleistungsempfanger,
Vertretern von Gruppen, die potenziell von ihren

Dienstleistungen betroffen sind, unabhangigen
Experten und zivilgesellschaftlichen Organisationen,
durchflihren und entwickeln. (§59).

Nachdem entsprechende Risiken identifiziert wurden,
sollten VLOPs ,,angemessene, verhaltnismafige und
wirksame” MafSnahmen einsetzen, um diese Risiken
zu mindern (Artikel 27.1, §58). Geeignete Mainahmen
konnen sein:

® (271a) Anpassung ihrer Geschaftsbedingungen
sowie der Gestaltung und Funktionsweise ihrer
Inhaltsmoderationsprozesse, algorithmischen
Empfehlungssysteme, Online-Schnittstellen
oder anderer Funktionsmerkmale ihrer Dienste.
Dies kann beispielsweise die Verbesserung der
Sichtbarkeit von mafigeblichen Informationsquellen
beinhalten.

® (271b) Gezielte Mafinahmen zur Einschrankung
von Werbung, einschliefilich des Verzichts auf
Werbeeinnahmen flir bestimmte Inhalte.

® (27.1.d/e) Initiierung oder Anpassung der
Zusammenarbeit mit vertrauenswurdigen
Hinweisgebers (,trusted flaggers”), auch durch
Schulungen und Austausch mit vertrauenswirdigen
Meldeorganisationen, und Zusammenarbeit mit
anderen Dienstleistern, auch durch die Entwicklung
neuer oder bestehender Verhaltenskodizes oder
anderen Selbstregulierungsmafinahmen.

Die Kommission kann allgemeine Leitlinien fur die
Anwendung dieser spezifischen risikomindernden
Mafinahmen erlassen.

In Anbetracht der Tatsache, dass sie eine Uberpriifung
durch unabhangige Experten gewahrleisten

mussen, sollten VLOPs durch unabhangige Audits
Rechenschaft darliber ablegen, dass sie die in dieser
Verordnung festgelegten Verpflichtungen ebenso
einhalten wie ggf. erganzende Verpflichtungen, die sich
aus Verhaltenskodizes und Krisenprotokollen ergeben.
Um dieses Ziel zu erreichen, sollen sie sich auch
externen und unabhangigen Audits unterziehen (Artikel
28, §60), die —falls der Priifungsvermerk nicht positiv
ausfallt — zu operativen Empfehlungen lber spezifische
Mafinahmen zur Einhaltung der Verordnung fihren
(Artikel 28.3 f). Die Plattformen sollten dem Auditor
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Zugang zu allen relevanten Daten gewahren, die fur die
ordnungsgemafie Durchfiihrung des Audits erforderlich
sind. Die Prufer sollten auch auf andere objektive
Informationsquellen zurlickgreifen konnen, etwa

auf Studien von zugelassenen Wissenschaftlern. Der
Auditbericht wird an den Koordinator flr digitale Dienste
der Einrichtung und an das EU Gremium geschickt
(siehe unten). Sie prifen, ob die vorgeschlagenen
Empfehlungen ordnungsgemafs umgesetzt wurden.

Ist dies nicht der Fall, kann die Kommission weitere
Untersuchungen durchfiihren (Artikel 51 — siehe unten)
und schlieilich eine Geldstrafe oder andere vorlaufige
Mainahmen gegen die VLOP verhangen. Der Abschnitt
enthalt auch eine besondere Verpflichtung, wenn
VLOPs Empfehlungssysteme verwenden (Artikel

29, §62) oder Online-Werbung auf ihrer Online-
Schnittstelle anzeigen (Artikel 30, §63).

Die Kommission erkennt an, dass Empfehlungssysteme
»eine wichtige Rolle bei der Verstarkung bestimmter
Nachrichten, der viralen Verbreitung von Informationen
und der Stimulierung des Online-Verhaltens” spielen
konnen (§ 62). Daher sollten VLOPs sicherstellen, dass
die Nutzer angemessen informiert werden und

leicht Einfluss darauf nehmen kdnnen, welche
Informationen ihnen empfohlen werden. Sie sollten die
wichtigsten Parameter fur solche Empfehlungssysteme
auf einfache und verstandliche Weise darstellen und

so daflir sorgen, dass die Nutzer verstehen, wie die
Informationen fur sie priorisiert werden. Sie sollten auch
sicherstellen, dass den Nutzern alternative Optionen

fur die Hauptparameter zur Verfligung stehen, etwa
solche Optionen, die nicht auf dem Profiling des Nutzers
basieren.

Die Kommission erkennt an, dass Werbesysteme
,besondere Risiken“ bergen und ,aufgrund ihres
Umfangs und ihrer Fahigkeit, Empfanger des Dienstes
auf der Grundlage ihres Verhaltens innerhalb und
aufierhalb der Online-Schnittstelle dieser Plattform
gezielt anzusprechen und zu erreichen, eine

weitere 6ffentliche und regulatorische Aufsicht
erfordern” (§ 63). Daher sollten VLOPs Uber ihre
Programmierschnittstellen (APIs) 6ffentlichen Zugang
zu einem Anzeigenarchiv gewahrleisten, das folgende
Informationen enthalt: den Inhalt jeder Anzeige; die
natlrliche oder juristische Person, in deren Namen die
Anzeige aufgegeben wurde; den Zeitraum, in dem die
Anzeige angezeigt wurde; die wichtigsten Targeting-

Parameter und die Gesamtzahl der Empfanger der
Anzeige.

Daruber hinaus legt der Abschnitt 4 die Bedingungen
fest, zu denen VLOPs dem Koordinator fUr digitale
Dienste am Niederlassungsort oder der Kommission
Uber Online-Datenbanken oder APIs Zugang zu

Daten gewahren mussen, die fur die Gewahrleistung
und Bewertung der Einhaltung dieser Verordnung
erforderlich sind (Artikel 31.1, 31.3, § 64). Dazu zéhlen
Daten, ,die erforderlich sind, um die mit den Systemen
der Plattform verbundenen Risiken und mogliche
Schaden zu bewerten, sowie Daten zur Genauigkeit,
Funktionsweise und Prifung von Algorithmensystemen
fur die Moderation von Inhalten, Empfehlungs-

oder Werbesysteme oder Daten zu Verfahren und
Ergebnissen der Moderation von Inhalten oder

von internen Beschwerdemanagementsystemen”
(§64). Wichtig ist auch, dass VLOPs (auf Anfrage des
Koordinators fur digitale Dienste am Niederlassungsort
oder der Kommission) zugelassenen Wissenschaftlern
Zugang zu den Daten gewahren mussen, ,,zum
ausschlieillichen Zweck der Durchfiihrung von
Forschungsarbeiten, die zur Ermittlung und zum
Verstandnis systemischer Risiken [..] beitragen”
(Artikel 31.2). Eine Zulassung erfolgt nur, wenn die
Wissenschaftler einer akademischen Einrichtung
angehoren, unabhangig von kommerziellen Interessen
sind und nachweislich Gber Fachwissen in den
Bereichen verfligen, die mit den untersuchten Risiken
oder den entsprechenden Forschungsmethoden
zusammenhangen. Auierdem mussen sie sich
verpflichten und in der Lage sein, die je nach Anfrage
spezifischen Anforderungen an die Datensicherheit und
Vertraulichkeit zu erflllen (Artikel 31.4).

Schliefslich verpflichten sich die VLOPs, einen oder
mehrere Compliance-Beauftragte zu benennen, die
fur die Einhaltung der in der Verordnung festgelegten
Verpflichtungen sorgen (Artikel 32). Artikel 33 listet
weitere spezifische Transparenzverpflichtungen auf,
die in den Artikeln 26-28 beschrieben sind.
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Mittel zur Implementierung & Standardisierung der
Sorgfaltspflichten

In Abschnitt 5 werden die Verfahren beschrieben,

die von der Kommission unterstitzt und gefordert
werden, um die wirksame und koharente Anwendung
der Verpflichtungen aus dem DSA zu erleichtern, die
moglicherweise eine Umsetzung mit technischen
Mitteln erfordern. Die Kommission mochte ,freiwillige
Branchennormen” wie Verhaltenskodizes fordern,

die ,bestimmte technische Verfahren umfassen [..
soweit die Industrie dazu beitragen kann, genormte
Instrumente fUr die Einhaltung dieser Verordnung zu
entwickeln, z. B. durch die Moglichkeit, Mitteilungen
etwa Uber Anwendungsprogrammierschnittstellen zu
Ubermitteln, oder durch eine bessere Interoperabilitat
von Werbearchiven.” (§ 66).

Die Kommission und der Vorstand fordern die
Ausarbeitung von Verhaltenskodizes, die zur
Anwendung des DSA beitragen (Artikel 35, § 67-

69). Wichtig ist, dass diese Verhaltenskodizes
Verpflichtungen zum Ergreifen spezifischer
Mafinahmen zur Risikominderung enthalten

konnen (Artikel 35.2), die auf der Grundlage von
Leistungsindikatoren (KPIs) bewertet werden (Artikel
35.3). Die Kommission kann Plattformen und andere
interessierte Parteien auffordern, sich freiwillig an dem
Verhaltenskodex zu beteiligen (Artikel 35.2), wobei der
Anreiz zur Beteiligung erheblich ist, da , die Beteiligung
einer sehr grofsen Online-Plattform an einem
Verhaltenskodex und dessen Einhaltung als geeignete
Risikominderungsmafinahme angesehen werden”

(§ 68). Das ist mit der , Koregulierungssicherung”
gemeint. Verhaltenskodizes sind freiwillig, aber

die Nichtteilnahme an ihnen erhoht das Risiko der
Nichteinhaltung des DSA.

Der DSA identifiziert eine Reihe von Bereichen, die
fur solche Verhaltenskodizes in Betracht kommen,
insbesondere (1) MaSnahmen zur Risikominderung
in Bezug auf bestimmte illegale Inhalte und (2)
negative Auswirkungen systemischer Risiken wie
Desinformation oder manipulative und missbrauchliche
Aktivitaten auf die Gesellschaft und die Demokratie.
Dazu gehoren koordinierte Operationen, die darauf
abzielen, Informationen zu verstarken, einschlieilich
Desinformation, etwa der Einsatz von Bots oder
gefalschten Accounts zur Erstellung gefalschter oder

irrefGhrender Informationen, manchmal mit dem

Ziel, einen wirtschaftlichen Gewinn zu erzielen. Diese
Art von Desinformation ist besonders schadlich fur
schutzbedUrftige Empfanger von Online-Diensten, wie
etwa fur Kinder (§ 68).

Als spezifischen kinftigen Verhaltenskodex flhrt

die Kommission einen Verhaltenskodex fiir
Online-Werbung auf. Dieser Kodex wirde Uber die
verpflichtenden Anzeigenarchive (Artikel 30) und die
nutzerorientierten Transparenz-Tools flir Anzeigen
(Artikel 24) hinausgehen. Sein Ziel ist es, verschiedene
Akteure der Ad-Tech-Wertschopfungskette mit
Organisationen der Zivilgesellschaft oder den
zustandigen Behorden zusammenzubringen, um
mehr Transparenz bezliglich der ,,Ubermittlung

der relevanten Informationen” in der Ad-Tech-
Wertschopfungskette zu schaffen, von den
Herausgebern bis zu den Werbetreibenden (Artikel 36,
§70), um ein ,wettbewerbsorientiertes, transparentes
und faires Umfeld in der Online-Werbung* zu
gewdhrleisten (Artikel 36.2).

Es gibt auch eine Bestimmung zu Krisenprotokollen,
um aufergewohnlichen, die 6ffentliche Sicherheit
oder die 6ffentliche Gesundheit betreffenden
Umstidnden zu begegnen (Artikel 37, §71). Dazu
gehort ,jedes unvorhersehbare Ereignis wie z. B.
Erdbeben, Wirbelstlirme, Pandemien und andere
ernste grenztberschreitende Bedrohungen flr die
offentliche Gesundheit sowie Krieg und terroristische
Handlungen [...], bei denen Online-Plattformen z. B. fir
eine schnelle Verbreitung von illegalen Inhalten oder
Desinformation missbraucht werden konnen oder
eine rasche Verbreitung verlasslicher Informationen
erforderlich ist“ (§71). VLOPs sollten bei der Erstellung
und Anwendung spezifischer Krisenprotokolle
unterstitzt werden. Solche Krisenprotokolle sollten
nur flr einen begrenzten Zeitraum aktiviert werden,
und die ergriffenen Manahmen sollten sich auf das
beschranken, was unbedingt notwendig ist, um den
auiergewohnlichen Umstand zu bewaltigen, etwa
durch ,hervorgehobene Darstellung von Informationen
Uber die Krisensituation, die von den Behorden der
Mitgliedstaaten oder auf Unionsebene bereitgestellt
werden” (Artikel 37.2.a).
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Uberwachung & Durchsetzung

Der DSA arbeitet basierend auf drei Faustregeln:

Die Gewahrleistung einer angemessenen Aufsicht
und Durchsetzung sollte grundsatzlich Sache der

Mitgliedstaaten sein.

Der Mitgliedstaat, in dem sich die

Hauptniederlassung des Anbieters der
Vermittlungsdienste befindet, ist flr die
entsprechenden Sorgfaltspflichten zustandig,
was bei VLOPs in der Regel eine irische

Regulierungsbehorde ware.

Fur den Fall, dass unionsweit systemische Risiken
durch VLOPs entstehen, sieht die vorgeschlagene

Verordnung eine Uberwachung und Durchsetzung
auf Unionsebene vor - sei es durch das Europaische
Gremium fur digitale Dienste oder die Europaische

Kommission.

Koordinatoren fiir digitale
Dienste (DSCs)

Européisches Gremium fiir
digitale Dienste (Gremium)

Europiische Kommission (CE)

® Unabhangige Behorden

e Direkte Uberwachung und
Durchsetzung (standardméfig)

® Koordinierung mit anderen zustandigen
nationalen Behorden

® Koordination und Kooperation auf
EU-Ebene mit dem Gremium, CE und
anderen DSCs

® Unabhangige Ad-hoc-Beratergruppe
® Zusammengestellt von DSCs

® Vorsitz durch CE, keine
Abstimmungsrechte ftir CE

® Beratung von DSCs und CE, Empfehlung
von Mainahmen

® Keine rechtlich-bindenden Akte, muss
aber von DSC und CE berUlcksichtigt
werden

® Zusammenarbeit mit anderen EU-
Gremien, Agenturen und Amtern in
verwandten Angelegenheiten

® Direkte Durchsetzungsbefugnisse
gegenuber sehr grofen Online-
Plattformen fur:

® Besondere Verpflichtungen ftir VLOPs
(nach DSC-Uberwachung)

® Alle anderen Verpflichtungen (bei
Untéatigkeit der DSC)

® Administrative Unterstitzung des
Vorstands

® Berat bei grenzliberschreitenden
Streitigkeiten
® Greift auf Anfrage der DSC ein
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Uberwachung auf nationaler Ebene

Jeder Mitgliedstaat sollte ,mindestens eine”
bestehende oder neue nationale Behorde
benennen, deren Aufgabe esist, den DSA
durchzusetzen, insbesondere hinsichtlich der
Haftungsregelung fur Vermittlungsdienste.
Spezifische Regulierungsbehorden kdnnen fur
bestimmte Aufsichts- oder Durchsetzungsaufgaben
zustandig sein (etwa Medienaufsichtsbehorden oder
Verbraucherschutzbehorden) (§ 72), aber nur eine
Behorde kann ,,Koordinator fur digitale Dienste” sein
und als einheitliche Anlaufstelle fungieren.

Die Koordinatoren fir digitale Dienste haben
Ermittlungsbefugnisse. Dazu gehort die Befugnis,

von Anbietern die Herausgabe von Informationen

zu verlangen, die sich auf einen moglichen Verstofs
gegen den DSA beziehen (Artikel 41a); die Befugnis,
Inspektionen vor Ort durchzufiihren, um solche
Informationen zu beschlagnahmen (Artikel 41b), und die
Befugnis, jeden Mitarbeiter aufzufordern, Erklarungen
zu diesen Informationen abzugeben (Artikel 41c¢).

Sie haben auch Durchsetzungsbefugnisse,
namentlich die Befugnis, die Einstellung des Verstofses
anzuordnen, Geldbufien zu verhdangen und einstweilige
Mafinahmen anzuordnen. Die Nichteinhaltung der
Verpflichtungen aus dem DSA kann mit einer Geldstrafe
von bis zu 6 % des Jahreseinkommens oder -umsatzes
des Anbieters geahndet werden, wahrend Strafen

fur die Bereitstellung falscher, unvollstandiger oder
irrefUhrender Informationen eine Geldstrafe von bis zu 1
% des Jahreseinkommens oder -umsatzes des Anbieters
zur Folge haben konnen (Artikel 42.3). Wenn der Verstof3
nach Ausschopfung all dieser Moglichkeiten immer
noch andauert und schwere Straftaten nach sich zieht,
kann der Koordinator fiir digitale Dienste schliefslich
eine Justizbehorde ersuchen, die vortibergehende
Sperrung des Zugangs fur Nutzer flir mindestens vier
Wochen anzuordnen (Artikel 41.3b).

Wichtig ist, dass der Mitgliedstaat, in dem

sich die Hauptniederlassung des Anbieters

von Vermittlungsdiensten befindet, fur die
Sorgfaltspflichten der Plattformen zustandig ist. In
der Regel ware das eine irische Regulierungsbehorde
(Artikel 40.1). Allerdings konnen Koordinatoren ftir
digitale Dienste aus anderen Rechtsordnungen —

oder der Vorstand — den Koordinator fur digitale
Dienste ersuchen, die erforderlichen Ermittlungs- und
Durchsetzungsmafinahmen zu ergreifen (Artikel 45).
Einzelpersonen oder reprasentative Organisationen
sollten in der Lage sein, alle Beschwerden, die in
Zusammenhang mit der Einhaltung dieser Verordnung
eingegangen sind, beim Koordinator fur digitale Dienste
in dem Land einzureichen, in dem sie den Dienst
erhalten haben (Artikel 43, §81). Falls erforderlich, wird
der Koordinator fur digitale Dienste die Beschwerde

an den Koordinator fur digitale Dienste in der
entsprechenden Niederlassung weiterleiten.
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Supranationale Beaufsichtigung

Mit dem DSA wird ein Europdisches Gremium fiir
digitale Dienste eingerichtet, das als unabhangiges
Beratungsgremium auf EU-Ebene die Kommission
unterstttzt und ihr hilft, die Manahmen des
Koordinators fur digitale Dienste (DSC) zu koordinieren,
u. a. durch Vorschlage fur geeignete Untersuchungs-
und Durchsetzungsmafinahmen. Das Gremium wird
aus allen DSCs bestehen und an der Ausarbeitung
von Verhaltenskodizes mitwirken. Es wird aufSerdem
unverbindliche Stellungnahmen fir die DSCs oder
andere zustandige nationale Behorden abgeben
(Artikel 47, §88-90).

Fur den Fall, dass durch VLOPs unionsweit systemische
Risiken entstehen, sieht die vorgeschlagene
Verordnung eine Aufsicht und Durchsetzung

auf Unionsebene vor. Abschnitt 3 betrifft die
Beaufsichtigung, Untersuchung, Uberwachung von
VLOPs, sowie eventuelle Vollstreckungsmafinahmen.
Er sieht eine verstarkte Aufsicht fir den Fall vor, dass
Plattformen gegen die Bestimmungen aus Abschnitt

4 verstofien (Artikel 50, § 94).

Sobald ein Verstofs festgestellt wurde, etwa aufgrund
von individuellen oder gemeinsamen Untersuchungen,
Audits oder Beschwerden, sollte der Koordinator

fur digitale Dienste (DSC) am Niederlassungsort alle
Mafinahmen Gberwachen, die von der betreffenden
VLOP gematfs ihres Aktionsplans ergriffen wurde (Artikel
50.1/50.2). Wenn der DSC Bedenken hat, dass diese
Mafinahmen nicht wirksam sein konnten, kann ein
weiteres Audit dieser Mafinahmen verlangt werden
(Artikel 50.3/95). Wurde der Verstoft nach Ansicht des
DSCs vom VLOP nicht eingestellt, kann die Kommission
weitere Ermittlungen anstellen (Artikel 51).

Der DSA sieht auch die Moglichkeit vor, dass die
Kommission von sich aus oder auf Ersuchen des Boards
bei VLOPs interveniert (Artikel 51, §96). In diesen Fallen
kann die Kommission Untersuchungen durchfihren,
u.a.indem sie VLOPs dazu zwingt, alle relevanten
Dokumente, Daten und Informationen zur Verfigung
zu stellen, die fUr die Untersuchung notwendig

sind, einschliefilich Erklarungen zu Datenbanken

und Algorithmen (Artikel 52, §99), Befragungen

(Artikel 53) und Vor-Ort-Inspektionen (Artikel 54). Bei
Nachprtfungen vor Ort kdnnen die Kommission und
die von ihr benannten Prifer oder Sachverstandigen
von der betreffenden VLOP oder einer anderen in
Artikel 52 Absatz 1 genannten Person Erklarungen zu
ihrer Organisation, ihrer Arbeitsweise, ihrem IT-System,
ihren Algorithmen, ihrem Umgang mit Daten und ihrem
Geschaftsgebaren verlangen (Artikel 54 Absatz 3).

Die Kommission kann einstweilige Mainahmen erlassen
(Artikel 55), Zusagen von VLOPs verbindlich machen
(Artikel 56) sowie deren Einhaltung der Verordnung
Uberwachen (Artikel 57). Im Falle der Nichteinhaltung
kann die Kommission Entscheidungen zur
Nichteinhaltung (Artikel 58) treffen sowie Geldbufien
(Artikel 59) und Zwangsgelder (Artikel 60) fur Verstofie
gegen die Verordnung sowie fur die Erteilung
unrichtiger, unvollstandiger oder irrefihrender
Auskunfte im Rahmen der Untersuchung verhangen.
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Antwort auf die Konsultation zum

»,Online Harms White Paper*

Die Konsultationsphase der britischen Regierung zu
den Vorschlagen, ,Grof8britannien zum sichersten
Ort der Welt zu machen, um online zu gehen, und
zum besten Ort, um ein digitales Unternehmen
aufzubauen und zu griinden“ (1.0)%, ist nun
abgeschlossen'. Die Vorschlage zur Regulierung
von , Online Harms"” wurden erstmals im Online-
Harms-White Paper erwahnt, das im April 2019
veroffentlicht wurde. Ein Zwischenbericht zur
Konsultation wurde im Februar 2020 veréffentlicht,
der vollstandige Konsultationsbericht im
Dezember 2020. Der neue, leicht veranderte
Rechtsrahmen wird liber das bevorstehende , Online
Safety Bill“ hinausgehen. Er wird fiir 2021 erwartet.
Der Kern des Vorschlags ist eine neue gesetzliche
Sorgfaltspflicht, die von der unabhangigen
Regulierungsbehorde Ofcom durchgesetzt wird.

Unternehmen im Geltungsbereich

Der Gesetzesrahmen gilt fur Unternehmen, die entweder
,nhutzergenerierte Inhalte hosten, auf die Nutzer

im Vereinigten Konigreich zugreifen konnen“ oder
,Offentliche oder private Online-Interaktionen zwischen
Nutzern von Diensten” ermoglichen, von denen sich
mindestens eine Partei im Vereinigten Konigreich
befindet (1.1). Es wurde klargestellt, dass Suchmaschinen
in den Anwendungsbereich fallen (1.3). Die britische
Regierung hat betont, dass sie einen risikobasierten
Ansatz verfolgen und die Regulierungsmafsnahmen auf
Unternehmen konzentrieren wird, deren Dienste das
grofite Schadensrisiko darstellen (20). Zu den Aktivitaten,
die vom Anwendungsbereich ausgeschlossen werden
sollen, gehoren ISPs, Hosting-Anbieter, App-Stores sowie
Business-to-Business-Dienste (1.2).

In der Konsultationsantwort heifst es aufSerdem, dass
journalistische Inhalte besonders geschuitzt sein
werden, zum Beispiel durch Ausnahmen flr die eigenen
Websites der Nachrichtenmedien und zusatzlich
,robuste Schutzmainahmen fir journalistische Inhalte,
die auf Diensten innerhalb des Geltungsbereichs

geteilt werden”. Als Grund daflr wird angegeben, dass
Medienunternehmen , Bedenken geaufiert haben, die
Regulierung konne zu vermehrten Takedowns von
journalistischen Inhalten fihren” (1.11). Es wurde noch
nichtim Detail dargelegt, wie journalistische Inhalte
definiert werden und wie dieser Schutz flr Inhalte, die

in Grofd$britannien®

auf Diensten im Geltungsbereich geteilt werden, in der
Praxis funktionieren soll.

Wahrend alle Unternehmen, die in den
Anwendungsbereich der Vorschlage fallen, eine
gesetzliche Sorgfaltspflicht haben werden, fallen nur
wenige Unternehmen mit hoher Reichweite und hohem
Risiko (2.16) in die , Kategorie 1“ mit zusatzlichen
Verpflichtungen. Flr die Einstufung ist ein dreigliedriges
Verfahren vorgesehen:

1. Die primare Gesetzgebung wird Faktoren auf hoher
Ebene festlegen (2.16), einschlieflich der Grofie der
Zielgruppe und der angebotenen Funktionalitat.

2. Die Regierung wird auf Anraten von Ofcom
Schwellenwerte fur diese Faktoren festlegen.

3. Die Bewertung von Ofcom erfolgt anhand dieser
Faktoren und Schwellenwerte (2.18).

In der Konsultationsantwort wurden zwar keine
spezifischen Unternehmen genannt, aber
Medienbriefings deuten darauf hin, dass zu den
Unternehmen der Kategorie 1 wahrscheinlich Facebook,
TikTok, Instagram und Twitter gehoren, neben anderen
Plattformen wie YouTube. Die grofse Mehrheit der
Dienste werden Unternehmen der , Kategorie 2“ sein,
die keine zusatzlichen Verpflichtungen haben.

Sorgfaltspflicht

Ziel der Sorgfaltspflichtist es, Nutzern von Online-
Diensten mehr Sicherheit zu bieten, indem in erster
Linie gegen Inhalte oder Aktivitaten vorgegangen
wird, die ,,erhebliche physische oder psychische
Schaden [harms] bei Einzelpersonen verursachen”
(2.7). Die Unternehmen werden ,,eine Bewertung der
mit ihren Diensten verbundenen Risiken vornehmen
und angemessene MafSsnahmen ergreifen, um

die von ihnen festgestellten Risiken fiir das
Auftreten von Schaden [,harms'] zu verringern”. Zu
diesen Mafsnahmen gehoren ,Benutzerwerkzeuge,
Inhaltsmoderation und Empfehlungsverfahren (2.9).
Der Gesetzesrahmen wird sowohl fiir 6ffentliche als
auch fiir private Kommunikationskanale und -dienste
gelten, beispielsweise flir Messaging-Apps (29).



https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/793360/Online_Harms_White_Paper.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/793360/Online_Harms_White_Paper.pdf
https://www.gov.uk/government/consultations/online-harms-white-paper/public-feedback/online-harms-white-paper-initial-consultation-response
https://www.gov.uk/government/consultations/online-harms-white-paper/public-feedback/online-harms-white-paper-initial-consultation-response
https://www.gov.uk/government/consultations/online-harms-white-paper/online-harms-white-paper
https://www.ofcom.org.uk/
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Ofcom wird nach Konsultation mit den Stakeholdern
(2.50) gesetzliche Codes of Practice herausgeben,
wie Unternehmen die Sorgfaltspflicht erfiillen
kénnen (2.48). Unternehmen kénnen alternative
Mafinahmen ergreifen, solange sie nachweisen konnen,
dass diese gleichwertig sind oder die in den Codes
dargelegten Standards tibertreffen (2.48).

Unternehmen werden gesetzlich zu effektiven Berichts-
und Abhilfemechanismen verpflichtet (2.12), aber die
Regierung wird keine spezifischen Formen der Abhilfe
vorschreiben (2.13), und es wird keine neuen Moglichkeiten
fur Einzelpersonen geben, Unternehmen zu verklagen
(2.12). Ofcom wird zusatzlich Codes of Practice zu
Rechtsbehelfsmechanismen veroffentlichen (2.12).

,Online Harms”

Der Gesetzgeber wird schadliche Inhalte und
Aktivitaten definieren, die ,erhebliche physische

oder psychische Schaden [,harms] bei Personen
verursachen” (2.7) und in den Anwendungsbereich

der Regelung fallen, um Rechtssicherheit zu schaffen
(2.1). Zu den ausdrticklich ausgeschlossenen

Schaden gehoren Verstofie in den Bereichen geistiges
Eigentum, Datenschutz, Betrug, Verbraucherschutz und
Cybersicherheit (2.4) mit der Begriindung, dass sie von
anderen rechtlichen Regelungen abgedeckt werden.

Zu den vorrangigen Kategorien schadlicher Inhalte
und Aktivitaten, die in der Sekundargesetzgebung
festgelegt werden, gehoren: i) vorrangige Straftaten,
etwa sexuelle Ausbeutung und Missbrauch von
Kindern (Child Sexual Exploitation and Abuse,

CSEA), Terrorismus, Hasskriminalitat; ii) fir Kinder
schadliche Inhalte, etwa Pornografie, gewalttatige
Inhalte; iii) ,vorrangige Kategorien schadlicher

Inhalte und Aktivitaten, die legal sind, wenn sie von
Erwachsenen aufgerufen werden, die fur sie aber
trotzdem schadlich sein konnen”, wie z.B. Missbrauch,
Essstorungen, Selbstverletzung (2.3 & 2.19). Rechtliche
Verantwortlichkeiten in Bezug aufillegale Inhalte und
Aktivitaten bleiben bestehen (2.23). Diese vorrangig zu
behandelnden Kategorien umfassen sowohl illegale als
auch legale, aber schadliche Inhalte und Aktivitaten.

Freiwillige vorlaufige Verhaltenskodizes', die sich
mit zwei vorrangigen Kategorien befassen, namlich

CSEA und Terrorismus, wurden zusammen mit

der Konsultationsantwort veroffentlicht (2.51). Der
CSEA-Kodex baut auf den Freiwilligen Grundsatzen

zur Bekampfung der sexuellen Ausbeutung und

des Missbrauchs von Kindern im Internet auf (2.53).
Ofcom wird die Befugnis haben, den Einsatz von
»automatisierter Technologie, die hochprazise ist”
(2.59) zu verlangen, um CSEA-Inhalte und -Aktivitaten
auf Plattformen zu identifizieren, wenn es , keine
alternativen, weniger einschneidenden Ansatze [...]

gibt” und dies verhaltnismafig ist (2.62). Ofcom wird
verpflichtet sein, dem Innenminister jahrlich Gber die
Nutzung der Befugnis zu berichten, einschlieflich Gber
deren Effektivitat und Genauigkeit (2.61). Ofcom wird die
Befugnis haben, den Einsatz automatisierter Technologie
zu verlangen, um illegale terroristische Inhalte und
Aktivitaten zu identifizieren, zu kennzeichnen, zu
blockieren oder zu entfernen (2.42), wenn dies effektiv,
verhaltnismagig und notwendig ist (2.70).

Alle Unternehmen sind verpflichtet, die
Wahrscheinlichkeit zu bewerten, dass Kinder auf
ihre Dienste zugreifen. Wenn sie feststellen, dass
Kinder wahrscheinlich aufihre Dienste zugreifen, sind
sie verpflichtet, zusatzliche Schutzmafinahmen fur
Kinder, die diese Dienste nutzen, bereitzustellen. Dies
entspricht dem Ansatz des Information Commissioner's
Age Appropriate Design Code, der Standards fir den
Schutz personenbezogener Daten von Kindern vorgibt
und so fur Einheitlichkeit sorgt.

Wenn Desinformation und Fehlinformation
»erhebliche physische oder psychische Schaden
[Lharms] bei Einzelpersonen” verursachen, fallen

sie in den Anwendungsbereich des Rechtsrahmens.
Ist es unwahrscheinlich, dass Desinformation oder
Fehlinformation ,,diese Art von Schaden verursacht,
fallt sie nicht in den Anwendungsbereich der
Verordnung” (2.81). ,,[P]olitische Meinungen oder
Kampagnen, die von inlandischen Akteuren innerhalb
des Gesetzes geteilt werden”, sollen aufserhalb

des Anwendungsbereichs liegen (2.81). Ofcom

wird verpflichtet, ,eine Expertenarbeitsgruppe fur
Desinformation und Fehlinformation [...] einzurichten,
um einen Konsens und technisches Wissen dartiber
aufzubauen, wie Desinformation und Fehlinformation
zu bekampfen sind” (2.85).



https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/944034/1704__HO__INTERIM_CODE_OF_PRACTICE_CSEA_v.2.1_14-12-2020.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/944036/1704b_ICOP__online_terrorist_content_v.2_11-12-20.pdf
https://www.gov.uk/government/publications/voluntary-principles-to-counter-online-child-sexual-exploitation-and-abuse
https://www.gov.uk/government/publications/voluntary-principles-to-counter-online-child-sexual-exploitation-and-abuse
https://www.gov.uk/government/publications/voluntary-principles-to-counter-online-child-sexual-exploitation-and-abuse
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/
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Internet-Okosystem: Online Harms Framework

Aufierhalb des
Geltungsbereiches

Innerhalb des Geltungsbereiches

® |nternet Service Providers
(ISPs)

® B2B-Dienstleistungen
® Hosting-Anbieter

® App-Stores

Der Anwendungsbereich umfasst sowohl Suchmaschinen als auch Unternehmen, die:

e nutzergenerierte Inhalte hosten, die von Nutzern im Vereinigten Konigreich abgerufen

werden kénnen” (und/oder)

e Offentliche oder private Online-Interaktion zwischen Service-Benutzern erleichtern”.

Verpflichtungen:

Ubergreifende Sorgfaltspflicht, ,zu verhindern, dass nutzergenerierte Inhalte oder Aktivitaten
aufihren Diensten zu erheblichen physischen oder psychischen Schaden [,harms'| bei

Einzelpersonen fihren”

Ergreifung von Manahmen gegen relevante illegale Inhalte

Beurteilung, ob Kinder den Dienst wahrscheinlich nutzen werden und ggf. Bereitstellung von

Schutzmafinahmen

Ausnahme:

® Solide Schutzmafinahmen fir journalistische Inhalte, die auf Diensten im Geltungsbereich

geteilt werden

Kategorie 1

Kategorie 2

Zusatzliche Verpflichtungen zur Einhaltung von prioritaren
Schaden (,priority harms’) wie

1.
2.

prioritare Straftaten wie CSEA, Terrorismus, Hassverbrechen;

Inhalte die fir Kinder schadlich ist (z.B. Pornografie);

Inhalte die fiir Erwachsene legal aber schadlich ist (z.B.
Missbrauch, Essstorungen, Selbstverletzung)

Transparenzverpflichtungen

Keine zusatzlichen
Verpflichtungen
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Endnoten

Regulatorische Befugnisse und Durchsetzung

Ofcom wird eine Reihe von Funktionen haben, darunter die Festlegung, was Unternehmen tun missen, um

die Sorgfaltspflicht zu erflllen, die Forderung an Unternehmen, effektive Rechtsbehelfsmechanismen zu

haben, die Einrichtung von Mechanismen zur Interessenvertretung der Nutzer (4.39), die Bereitstellung einer
,Superbeschwerdefunktion' fir Interessenverbande (4.37) und die Forderung von Online-Sicherheit und -Innovation
(Box 16).

Transparenzberichte (4.15) kénnen von Unternehmen der Kategorie 1 verlangt werden. Darin werden

diese darlegen, was sie tun, um die Sorgfaltspflicht zu erfillen. Sie konnen aber auch von Unternehmen der
Kategorie 2 verlangt werden. Dann werden sie wahrscheinlich Informationen Uber die interne Durchsetzung
der Geschaftsbedingungen, Prozesse und Verfahren, den Einsatz automatisierter Tools, Risikobewertungen
und Bemuhungen zur Aufklarung der Nutzer enthalten (Box 17). Diese Transparenzberichte werden offentlich
zuganglich sein missen (4.20).

Ofcom wird Befugnisse zur Informationsbeschaffung haben, etwa die Befugnis, Mitarbeiter zu befragen, sowie
die Befugnis, ,die Raumlichkeiten von Unternehmen zu betreten und Zugang zu Unterlagen, Daten und Geraten zu
erhalten” (4.26). Zusatzlich wird Ofcom die Befugnis haben, von einem Unternehmen zu verlangen, einen externen
»Sachverstandigenbericht” einzureichen, der besonders nutzlich sein wird, wenn externes technisches Fachwissen
bendtigt wird, etwa bei der Validierung ,, der Effektivitat von automatisierten Moderationssystemen“(4.28).
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Alex Krasodomski-Jones hat mehr

als ein Dutzend Berichte uber

digitale Wahlintegritat, Praktiken der
Inhaltsmoderation, digitale Regulierung
und die Uberschneidung von Technik
und Politik verfasst. Dazu schreibt er
regelmafiig Gastbeitrage fur unter
anderem die BBC, CNN, Wired und The
Spectator.

Aufierdem leitet er die Arbeit von Demos
im Good Web Project, einer Koalition
zivilgesellschaftlicher Organisationen,
die daran arbeitet, eine liberal-
demokratische Vision des Internets zu
artikulieren. Sein Fokus liegt auf dem
Aufbau einer Evidenzbasis, sowohl dafur,
wie gute Praxis in der Architektur und
den Praktiken zukunftiger Online-Raume
aussieht, als auch fur den offentlichen
und staatlichen Konsens Uber diese
Zukunft.
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Zusammenfassung

Ohne eine wertebasierte Vision fur das
Internet laufen unsere demokratischen
Traditionen und Prinzipien, unsere
Regierungen und Gesellschaften Gefahr,
im Wettlauf um die Neugestaltung des
wichtigsten internationalen politischen,
kulturellen und sozialen Raums hinter
autoritaren Staaten, technopolistischen
Industriegiganten und autonomen
Technologien zuruckzubleiben.

Das Internet wurde unter bestimmten Umstanden
geschaffen und entwickelte sich zunachst von einem
nationalen US-Projekt zu einem westlichen Projekt bis
es ein globales Phanomen wurde. Ein akademisches
Projekt mit militarischen Urspriingen, das zunachst
von digitalen Visionaren aufgebaut wurde, bevor

die Macht an die Internet-Giganten Uberging, mit
denen unser Leben nun vollig verwoben ist. Diese
Entstehungsgeschichte spiegelt sich in den Prinzipien,
die dem Internet, wie wir es kennen, zugrunde liegen.

Diese Prinzipien werden nun in Frage gestellt. Zuerst
waren es autoritare Regime, die misstrauisch gegenuber
der emanzipatorischen Wirkung des Internets waren.
Jetzt wetteifern Regierungen auf der ganzen Welt um
eine neue Digitalpolitik. Klar ist: Um die Zukunft des
Internets gibt es Richtungskampfe, und von einem
Interessenausgleich oder gar einer einheitlichen Losung
bestehender Probleme ist man weit entfernt.

Die Machtverhaltnisse zwischen Staaten und
Unternehmen, Unternehmen und Burgern sowie

der Gesellschaftsvertrag zwischen Staaten und

ihren Burgern sind online standig in Bewegung.
Machtige Technologien — klinstliche Intelligenz

und vertrauenslose' Technologie — stellen einen vierte
Kraft darin einer Zeit, in der unser Leben zunehmend
von Maschinen und nicht mehr von Menschen
bestimmt wird.

Dieses Provokationspapier untersucht
Losungsvorschlage fir ein Gleichgewicht der
politischen Krafte und welche Rolle sie fUr die Zukunft
des Internets spielen. Es beleuchtet die Art und
Weise, wie die Macht von Staaten, Unternehmen,
Individuen und Maschinen das demokratische Projekt
fordert oder behindert. Auerdem untersucht es

das Kraftegleichgewicht im Internet, von deren
Ausgestaltung Regierungen unterschiedliche, teils
gegensatzliche Vorstellungen haben. Das Papier fordert,
dass wir unsere Vision einer liberalen Demokratie im
digitalen Zeitalter neu ausrichten, die Offentlichkeit
daflir gewinnen und diese Vision in Zusammenarbeit
mit unseren Freunden und Partnern umsetzten. Wir
brauchen eine Vision von einem Internet, das fur
Demokratien funktioniert und nicht ihre Grundfesten
aushohlt.
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Wo wir sind und wie wir hier herkamen

Technologie ist politisch. Keine
Technologie konnte eine grofiere
politische Bedeutung haben als die, auf
der das Internet basiert. Technologie
wird nicht im luftleeren Raum geschaffen
oder eingesetzt. Sie ist von Natur aus
politisch, wobei der politische, soziale
und kulturelle Kontext bestimmt, welche
Technologie entwickelt und zu welchen
Zwecken sie eingesetzt wird.

Um zu verstehen, wie wir hierher gekommen sind,
mussen wir einzelne Informationsschichten abtragen
und uns die Technologie, die sie alle transportiert,
genauer anschauen: die Internetprotokolle. Dieser
beeindruckend klingende Begriff bezeichnet die
Regeln, nach denen Informationen im Internet
ausgetauscht werden.

Wir haben Offline-Regeln der Kommunikation. Wir
geben uns zum Beispiel die Hand oder klissen uns zur
Begrifiung auf die Wange (einmal in Peru, zweimal

in Kroatien, dreimal in Belgien). Eine genauere
Untersuchung dieser Gewohnheiten kann uns etwas
Uber eine Gesellschaft verraten, genauso wie ein Blick
auf die Internetprotokolle uns etwas Giber die Prinzipien
des Internets in seiner jetzigen Form erzahlen kann.

Die Internet Protocol Suite (IPS), die nach ihren
beiden bekanntesten Protokollen oft als TCP/IP
(Transmission Control Protocol/Internet Protocol)
bezeichnet wird, tragt die politischen und kulturellen
Narben ihrer Entstehungsgeschichte. Die Geschichte
des Internets ist eine Geschichte von Streitigkeiten und
Konflikten (iber seine Ausgestaltung: Uber den Grad der
moglichen zentralen Kontrolle, Gber das Ausmafs der
Beteiligung von Militar und Regierung und dariber, wer
davon profitieren sollte." 2 Paul Barans friihe Projekte
zum Aufbau einer belastbaren globalen Kommunikation
bei der RAND Corporation fanden vor dem Hintergrund
des Kalten Krieges statt, und das spatere ARPANET, das
in den 1960er-Jahren entstand, wurde von Akademikern
aufgebaut und mit Militargeldern finanziert. Staaten,
Unternehmen und Institutionen wetteiferten um die
Macht, wahrend das Netzwerk immer schneller immer

grofier wurde. Anleger witterten eine Goldgrube.

Kurz nach dem Platzen der Dotcom-Blase entwickelten
nach Google auch Facebook und andere das optimale
Geschaftsmodell, um mit dieser Technologie Geld zu
verdienen. Es dauerte nicht einmal zwanzig Jahre,

bis ihre Anwendungen eine neue Basis flr die

globale Wirtschaft, Kultur, Gesellschaft und Politik
kreiert hatten.

Je grofser das Internet wurde, desto tiefer wurden
die Wurzeln der Protokolle, Prinzipien und Normen
auf denen es fufst. Sie formten die Welt neu.

Die Protokolle dieses Netzwerks unterstttzen

eine ,,stumme, vertrauenswurdige Mitte” mit
sintelligenten, anonymen Hosts an den Randern“. Das
Internetprotokoll, unter Fachleuten schlicht IP genannt,
kimmert sich weder darum, welche Informationen
Uber das Netzwerk gesendet werden, noch kann es
diesen Prozess kontrollieren. Es kimmert sich auch
nicht um die Absender oder Empfanger. Dies ist von
Grundgedanken her eine Barriere gegen zentralisierte
Kontrolle oder Uberwachung. Das System basiert auf
Vertrauen. Es setzt gutes Verhalten voraus und
bietet begrenzte Sanktionsmoglichkeiten, wenn
sich Menschen sittenwidrig verhalten, gegen Regeln
verstofden oder die Technologie missbrauchen. Die
Endnutzer sind bevollmachtigt, bleiben flir die meisten
Teilnehmer anonym und haben nach Belieben Zugang
zum Netz: Skalierbarkeit hat Vorrang vor jeglicher
zentralisierter Kontrolle. In ihrer Geschichte des TCP/
IP erzahlt Rebekah Larsen die Geschichte von Vint
Cerfs Schalter: Einer der Vater des Internets hatte einen
An/Aus-Schalter fiir das gesamte Netzwerk, Gber den
Updates des urspriinglichen ARPANET durchgesetzt
werden konnten. Von dieser Art der Kontrolle sind wir
heute weit entfernt.

Anonym, frei, offen, vertrauensvoll, dezentralisiert
und resistent gegen zentrale Kontrolle.

Das sind die Grundprinzipien des Internets,

wie sie in der Technologie, die es zusammenhalt,
festgeschrieben sind.

Wie gut diese Prinzipien bei Staaten und Burgern
ankommen, verandert sich kontinuierlich. Manchen
Menschen sind sie durchaus willkommen. Ein
Unternehmer aus dem Silicon Valley zu Zeiten der
Dotcom-Blase oder ein mitfihlender Beobachter der
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Ereignisse im arabischen Frihling 2011 zeigte sich
vermutlich begeistert angesichts der Moglichkeiten
des Internets - ein Betrliger oder ein Rekrutierer fur
Terrororganisationen vielleicht auch. Einem Diktator,
der die Rede-, Presse- oder Versammlungsfreiheit
seiner Blrger flrchtet, gefallt das Internet vielleicht
weniger. Gleiches gilt fur Eltern, die sich Sorgen um
die Surfgewohnheiten ihrer Kinder machen, oder flr
Sicherheitsbehorden, die sich mit neuen Formen der
Informationskriegsfiihrung und digital unterstttzter
Kriminalitat auseinandersetzen.

Diese Bedenken pragen den Kampf um die Zukunft
des Internets. Er wird in Aktionarsversammlungen

und auf Titelseiten ausgetragen, in vertraulichen
Tech-,Roundtables' sowie im Heim jedes einzelnen
Internetnutzers sowie an jedem Schauplatz staatlichen
Handelns: Investitionen, Krieg, Handel, Regulierung,
Sicherheitsvorkehrungen und vieles mehr.

Ein spannender Bericht findet sich in Wendy Halls
und Kieron O’Haras bahnbrechendem Aufsatz Four
Internets, der die Geschichten dieser Perspektiven
erzahlt.* Er beschreibt das offene Internet des
Silicon Valley, den Enkel des frihen Internets, in dem
Technologie und Profit die Innovation vorantreiben
und die Prinzipien Freiheit und ungehinderter
Zugang bestehen bleiben, wenn auch vorbehaltlich
kommerzieller Zwange. In diesem Modell halt sich der
Staat bei der Festlegung der Spielregeln hinter den
Unternehmen und der Technologie zurtck.

Im Gegensatz dazu positioniert sich ,Pekings
autoritares Internet” ideologisch als ein Werkzeug der
Uberwachung und Kontrolle. Autoritire Staaten wie
China zeigen wenig Begeisterung fur die “dumme,
vertrauensvolle Mitte”, die als Bollwerk gegen staatliche
Uberwachung - wohlwollend oder nicht - fungiert.
Private Unternehmen sind in diesem politischen Raum
eine Erweiterung des Staates. Chinesische Internet-
Giganten unterstehen der Regierung, nicht umgekehrt.

Neben diesen Monolithen decken bestimmte Visionen
die ganze Bandbreite politischer Ideologien ab. Da

gibt es beispielsweise Freiheitsabsolutisten, die sogar
die Abschaffung bestehender Regulierungen oder
Protokolle fordern, insofern sie als wettbewerbsfeindlich
gelten. Diese Vision flir das Internet wird in Four
Internets von zahlreichen Republikanern in Washington,

D.C.verkorpert, findet sich aber vielleicht auch in der
eher visionaren Welt der Krypto-Anarchisten und
Alt-Techs, die wild entschlossen sind, die individuelle
Freiheit gegenlber der Verantwortung zu maximieren.

Vor dem Hintergrund dieser gegensatzlichen Visionen
erhebt sich eine neue Macht, die selbstbestimmende
Technologie. Das ist eine Technologie, die
Entscheidungen automatisiert oder bisweilen sogar
ihre eigenen Regeln aufstellt. Wir sind noch nicht
ganz am Zeitpunkt der technologischen Singularitat
angekommen.® Trotzdem treffen Maschinen fiir

uns bereits seit Jahren viele kleine und grofse
Entscheidungen —in der Regierung undin der
Wirtschaft, von Krebsvorsorgeuntersuchungen tber
Prifungsergebnisse und Nachrichten die wir lesen, bis
hin zu Dingen, die wir kaufen sollen. Oft beruhen diese
algorithmischen Empfehlungen auf Entscheidungen
die wenig transparent sind und dadurch die Arbeit

von Regulierungs- und Justizbehorden erschweren.
Die Mathematik, die hinter der Ende-zu-Ende-
Verschlisselung (end-to-end encryption) steht,
minimiert das Vertrauen, das ein Benutzer in zentrale
Behorden setzen muss, ahnlich wie die Prinzipien, die
der offentlichen Blockchain-Technologie zugrunde
liegen. Der Nutzer vertraut auf die Technologie,
nicht auf die Regierung, die Gesellschaft oder

ein Unternehmen. Wo immer wir sehen, dass
Regierungen, die Gesellschaft oder Unternehmen mit
der Technologie zu kampfen haben, ist es vielleicht an
der Zeit, innezuhalten und zu hinterfragen, ob es die
Technologie selbstist, die das eingangs beschriebene
Machtverhaltnis in Frage stellt.

Die Prinzipien des sich standig verandernden Internets
stellen liberale Demokratien vor Herausforderungen.
Manche sind zu begrtfien. Dass ein gewisser Anstand
erwartet wird (manche wirden das naiv nennen),
gehort zu den gangigen Werten in liberalen
Demokratien als auch unter den Architekten

des urspriinglichen Internets. Rechte auf
Privatsphare, Rede- und Versammlungsfreiheit sind
Grandungsprinzipien liberaler Demokratien. In diesem
Sinne haben wir 2011 den Anblick von Smartphones auf
dem agyptischen Tahrir-Platz gefeiert.

Andere Prinzipien haben Anlass zur Sorge gegeben.
Demokratien beruhen auf einem Gesellschaftsvertrag,
dem Vertrauen in die Regierung. Das Internet hat
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wiederholt die Grenzen der Staatsmacht, ihren Willen
durchzusetzen, ausgereizt. Die ,,dumme Mitte” und
nachfolgende Technologien zur Verbesserung der
Privatsphare, etwa durch Verschlisselung, stellen
die Fahigkeit des Staates in Frage, eine seiner
grundlegenden Pflichten zu erflllen, namlich die
Sicherheit seiner Burger zu gewahrleisten. Sie machen
sich gleichzeitig Sorgen, dass die Privatsphare von
Burgern durch Technologieunternehmen verletzt
wird, deren Unternehmenssitz oft aufierhalb ihrer
Gerichtsbarkeit liegt.®

Insgesamt identifizieren wir vier Krafte, die das Internet
in Zukunft gestalten konnen, vier Machte, denen wir
die Verantwortung flir das digitale Leben geben
mussen. Diese Machte sind Staaten, Konzerne,
Individuen und Maschinen.
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Staaten, Konzerne, Individuen und Maschinen

Vier Machte werden fur die Form und Staatliche Macht des Internets kann viele Formen
Qualitat des Internets verantwortlich annehmen, umfasstaberin diesem Modell

. C. Bemuhungen zur Regulierung und Kontrolle der
sein: Staaten, Konzerne, Individuen Gestaltung des Internets durch nationale Regierungen
und Maschinen: Kl und ,vertrauenslose" und durch internationale Zusammenarbeit. In einer
Technologie. Demokratie geht es vor allem um Rechtsstaatlichkeit

und deren Durchsetzung.” In China sieht das wohl sehr
anders aus, als es in Europa oder nach einem UN- oder
anderen internationalen Vertrag aussehen konnte.

Es geht aberimmer darum, das Internet und die ihm
zugrundeliegende Technologie Regeln zu unterwerfen,
die von Regierungen aufgestellt werden.

Unternehmensmacht ist anders. Hier machen die

Unternehmen die Regeln. Ob es um die Geschwindigkeit

oder den Umfang der Inhaltsmoderation geht

oder um die Art der Inhalte, die zu den einzelnen

Nutzern durchgelassen werden, die Regeln und

Mechanismen, die diese Prozesse steuern, werden in

den Vorstandsetagen festgelegt, bevor die Gesetzgeber

ins Spiel kommen. Das Verhaltnis zwischen staatlicher

und unternehmerischer Kontrolle ist kompliziert. In

einigen Fallen konnen Staaten die Regelsetzung an

Unternehmen Ubertragen, mit der Begriindung, dass

es sich um private Unternehmen handelt, die das Recht

haben, ihre eigenen Standards zu setzen. In anderen
Silicon Va||ey Fallen kann es sein, dass Regierungen einfach nicht

die Macht oder Zustandigkeit haben, eine Plattform

zu Anderungen zu zwingen, entweder weil letztere

Konzerne Staaten nicht willens oder einfach nicht in der Lage ist, das

umzusetzen, was von ihr verlangt wird. Der anhaltende

Kampf um urheberrechtlich geschiitzte Inhalte ist

ein gutes Beispiel dafur. Einige Plattformen sind

nicht bereit, urheberrechtlich geschitzte Inhalte zu

entfernen, wahrend anderen die Technologie fehlt, um

sie schnell genug zu erkennen und zu entfernen.

In beiden Fallen ist die Macht des Staates zweitrangig.

Die Macht des Einzelnen stellt die Verantwortung
und Fahigkeit der Burger in den Vordergrund, die
Online-Welt zu verstehen, zu beeinflussen und zu
kontrollieren. Die informellen Vereinbarungen, die
in die Protokolle des frihen Internets geschrieben
" &ve.r.trauenslose wurden, sind Hinweise darauf, dass seine frihen
Technologie Individuen Architekten grofsen Wert auf die Freiheit und Macht
seiner Nutzer legten. Den Nutzern die Macht zu geben,
Eine Skizze der Machtverhaltnisse im technozentrisch- ihre per56n|iChen Daten besser zu verwalten und die
unternehmerischen Silicon-Valley-Modell Raume, die sie online nutzen, entsprechend zu pflegen,
ist dabei ein Kernpunkt. Die Sicherstellung der Macht
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und Autonomie der Menschen im Internet war keine
Prioritat des kommerzialisierten Internets, wie wir es
kennen, mit seinem Wirtschaftsmodell der gezielten
Werbung, das stark von der Datenextraktion und einer
willfahrigen Nutzerbasis abhangig ist. Schutz der
Nutzer vor Schaden sowie Chancengleichheit tauchen
bestenfalls als Randnotiz in den Firmenbilanzen auf.

Und schlief3lich gibt es die Macht der Maschinen,
genauer gesagt, der klinstlichen Intelligenz und der
wvertrauenslosen' Technologien wie Verschlisselung,
Blockchain und Kryptowahrungen. Obwohl diese
Technologien mitunter sehr unterschiedlich sind,
haben sie eines gemeinsam: Es ist nicht ein Mensch,
der die Regeln festlegt oder durchsetzt, sondern eine
Technologie. Eine Kl kann Krebs diagnostizieren, ein
Bitcoin kann gekauft oder verkauft oder gehandelt
werden, und Vertrage konnen Uber die Blockchain
abgeschlossen werden — alles ohne die Aufsicht

einer zentralen Behorde. In den letzten Jahren

haben wir gesehen, wie die wachsende Macht dieser
Technologien unser Leben gestaltet. Ihre Existenz
impliziert Entscheidungen in die weder Unternehmen
noch Staaten Einblick haben. Die Mathematik hinter
der Ende-zu-Ende-Verschlisselung ist allgemein
bekannt. Theoretisch kann sie jeder nutzen und

es ist nahezu unmaoglich, sie zu zensieren oder zu
verbieten. Aber ihre Verwendung schafft Kanale, die
per Definition fur Staaten, Unternehmen oder andere
Personen nicht zuganglich sind. Die Blockchain-
Technologie wird haufig als Ubung zur Entfernung
staatlicher und unternehmerischer Kontrolle aus
einem System angepriesen: Bitcoin braucht keine
Zentralbank. Kiinstliche Intelligenzen, selbst solche,
die sich nominell in den Handen von Staaten oder
Unternehmen befinden, sind haufig so kompliziert, dass
ihre Entscheidungen nicht einfach erklart, berechnet
oder rickentwickelt werden konnen. Blrger geben ihre
Entscheidungsgewalt bereits taglich an Algorithmen
ab, wenn sie einkaufen oder navigieren, und auch
Regierungen auf der ganzen Welt greifen bei ihrer
Entscheidungsfindung zunehmend auf Algorithmen
zurlck. Staaten und Unternehmen mogen zwar
glauben, dass Kl kaum mehr als eine Erweiterung
ihrer eigenen Entscheidungsbefugnis ist, aber diese
Schlussfolgerung ist kurzsichtig. Als Erstes kommt die
Kl, die Beamte und Marketingverantwortliche zwar nicht
verstehen, aber trotzdem einsetzen. Darauf folgt die
Kl, die so kompliziert ist, dass selbst ihre Schopfer nicht

genau wissen, wie sie funktioniert. Schliefilich kommt
eine zuklnftige KI, die machtig genug ist, um ihre
eigenen Regeln zu schreiben und Regierungsaktivitaten
weitaus effektiver durchzuflihren als jede menschliche
Organisation und die sich als resistent gegen jede
Aufsicht, Rechenschaftspflicht oder Erklarung erweist.

Maschinenmacht ist kein Schreckgespenst. Auch

im Jahr 2021 sind Milliarden von Menschen in allen
Bereichen ihres Lebens maschinellen Entscheidungen
unterworfen. Diese Macht zu ignorieren und ihre
Nutzung nicht zu regulieren, ware ein Fehler. Zu den
ersten Bemuhungen in diese Richtung gehoren die
laufende Arbeit an einer KI-Ethik und der ethischen
Nutzung von Kl sowie Proteste gegen den Einsatz von Kl
in Gerichten, in der Polizeiarbeit und im Bildungswesen.

Die Grenzen sind flieRend. Die Kontrolle durch
Unternehmen kann die staatliche Aufsicht durch
Einfihrung von Verschllsselung aushebeln, wie es
Facebook zu tun droht, wahrend Staaten vielleicht
willfahrige Unternehmen heranzichten, wie Sina Weibo
oder WeChat in China. Dennoch bieten uns diese vier
Arten von Macht nltzliche Anhaltspunkte flr die Vision
eines zukunftigen Internets.
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Konzerne Staaten Konzerne Staaten Konzerne Staaten

Kl &vertrauenslose Kl & vertrauenslose Kl & vertrauenslose

Technologie Individuen Technologie Individuen Technologie Individuen

Konzerne Staaten Konzerne Staaten Konzerne Staaten

Kl &vertrauenslose Kl &vertrauenslose Kl & vertrauenslose

Technologie Individuen Technologie Individuen Technologie Individuen
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Die Form dessen, was kommen wird

Die hier gezeigten Diagramme sind
Karikaturen. Sie zeigen aber, wie
unterschiedlich die konkurrierenden
Visionen fur das Internet aussehen
konnten. Jede dieser Visionen birgt eine
eigene Reihe von Bedrohungen und
Chancen.

Ein Corporate Internet

Das Corporate Internet kommt dem Status quo der
westlichen Welt am nachsten. Nach diesem Modell

haben die grofsen internationalen Konzerne — Facebook,

Amazon oder Google und seine Tochtergesellschaft
YouTube — den grofsten Einfluss auf die Gestaltung,

die Kultur und die Regeln im Internet. Jenseits von klar
definierbaren illegalen Inhalten werden die Grenzen
der freien Meinungsaufierung in den Vorstandsetagen
des Silicon Valley festgelegt oder Gber die Konstellation
kleinerer Plattformen entschieden, die mit
Werbeeinnahmen finanziert und deren Mechanismen
haufig von Google, Amazon oder Facebook
bereitgestellt werden.

Es gibt zwar Spannungen zwischen den
Infrastrukturanbietern und den Anwendungen,

die auf ihnen laufen. In diesem Modell aber werden

die Spannungen im privaten Sektor gelost. Die
Ausweitung des Starlink-Programms von Tesla zum
unternehmenseigenen internationalen Anbieter von
Internetzugangen ist ein guter Indikator flr das,

was auf uns zukommt: Unternehmen umgehen

die staatlich auferlegten infrastrukturellen Grenzen
ihrer Aktivitaten.

Die Beziehung zwischen Plattform und Staat ist eine
einseitige Angelegenheit. Die Regulierung kommt
nur langsam voran, wird standig angefochten, und

die Rechtsanwendung wird erschwert durch einen
Mangel an Transparenz und sinnvollen Moglichkeiten,
das zu messen oder zu Uberwachen, was zu einem
bestimmten Zeitpunkt auf einer Plattform geschieht.
Der Datenzugang und die Datenerfassung seitens des
Staates sind im Vergleich zu den Moglichkeiten der
Plattformen eher schwach. Fir den einzelnen Nutzer
sieht es noch schlechter aus. Die angebotenen Dienste

Ein Silicon Valley Internet

Konzerne Staaten

Kl & vertrauenslose

Technologie Individuen

sind auRergewohnlich und nominell kostenlos, werden
aber zu Bedingungen angeboten, die ihre Nutzer
entmachten. Beschwerde- oder Kontrollsysteme, die
den Nutzern auf den Plattformen angeboten werden,
sind kaum mehr als ein Furnier, das die Asymmetrie
der Macht verdeckt.

Die Technologie spielt hier eine entscheidende Rolle.
Verschliisselung erschwert den Uberblick und wird
eingesetzt, um Marktanteile zu schitzen, aber auch,
um eine gewisse Distanz zwischen der Plattform

und den auf ihr zirkulierenden Inhalten zu schaffen.
Kl und algorithmische Kuratierung sind der einzig
gangbare Weg, um so grofse Raume zu verwalten, die
Datenerfassung zu optimieren und Werbeeinnahmen
zu maximieren. Die Funktionsweise dieser Algorithmen
ist undurchsichtig und ihre Entscheidungen sind
weitgehend unanfechtbar.
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Ein autokratisches Internet
Ein autokratisches Internet
Die Online-Welt, die in China und unterin
seinem zunehmenden Einfluss auch in den
Entwicklungslandern entsteht, steht im Gegensatz zum Konzerne Staaten
,1echnopol” des korporativen Internets, wie wir es im
Westen kennen. Hier hat der Staat das Sagen, und die
Plattformtechnologie ist eher eine Erweiterung der
Staatsmacht als ein Dorn in deren Auge. Die Macht der
Individuen ist minimal.

Protokolle und Infrastruktur sind staatszentriert und
stellen die staatliche Souveranitat in den Mittelpunkt.
Inihrer anspruchsvollsten Form schliefsen sie harte
Begrenzungen flr das Internet ein, wie etwa das
Internet in Nordkorea. In ihrer einfachsten Form sind sie
ein An/Aus-Schalter.

Die Rechte des Einzelnen bleiben eingeschrankt. KI &ve.rtrauenslose

In diesem Modell erleichtern die Plattformen der Technologie Individuen
Regierung den Datenzugriff, wahrend enormer Mengen

verkniipfter Daten der Internetnutzer Uberwachung,

soziale Punktesysteme und experimentelle

Technologien untermauern. Die Unterwerfung der

Uiguren in China wird vor allem durch Technologien

erleichtert.®

Dieselben Daten erschliefien das volle Potenzial
staatlich angepasster kiinstlicher Intelligenzen, die
ihrerseits eine zusatzliche Erweiterung der staatlichen
Macht darstellen, insofern ihre Ergebnisse und
Operationen bekannt und verstandlich bleiben. Die
Moglichkeiten der Blrger, Rechtsmittel einzulegen,
sind gering, egal ob eine Entscheidung von einer Kl
oder dem Staat getroffen wird, wobei der Unterschied
zunehmend verschwimmt.

Maschinen in den Dienst des
Uberwachungspanoptikums zu stellen, bedeutet,
einige Technologien zu unterbinden und andere zu
fordern. Chinas Verschllsselungsgesetz von 2020
fuhrt einen abgestuften Ansatz zur Verschllsselung
ein, den Kritiker als gleichbedeutend mit dem Verbot
einer Ende-zu-Ende-Verschllsselung fir alle auier
der Regierungspartei betrachten.’ Kryptographische
Anwendungen wie Tor, Telegram, WhatsApp, Mastodon
oder Virtuelle Private Netzwerke (VPNs) sind in dem
Land verboten.
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Ein libertares Internet

Die Position der USA zur Zukunft des Internets wird oft
mit den Ideen und Ambitionen der Internet-Giganten

in Verbindung gebracht, die hier zu Hause sind — sprich
das Corporate-Internet. Aber es gibt eine Spaltung im
Land, und die Entscheidungstrager in der Politik haben
eine konkurrierende Vision fur die Seele des Internets
entwickelt: Washington D.C.'s kommerzielles Internet,
ein Internet, das privaten Akteuren von der Plattform bis
zur Bereitstellung der Infrastruktur den Vorrang gibt, ein
Markt, frei von jeglicher Regulierung. Meinungsfreiheit
wird in diesem Modell als Freiheit von staatlichen
Eingriffen interpretiert und nicht als staatlich
garantierte Chancengleichheit.

Nach diesem Modell sollte es nichts geben, was eine
Person daran hindert, online digitale Dienste zu
erstellen, auf sie zuzugreifen oder anderweitig an
ihnen teilzunehmen. Der Einzelne Gbernimmt die
Verantwortung fur sein Verhalten unter Bedingungen,
die von anderen Einzelpersonen festgelegt und
durchgesetzt werden. Der Schutz der Privatsphare
oder der eigenen Online-Rechte obliegt den Einzelnen:
Ihren Fahigkeiten oder den Diensten, die sie nutzen.
Einschrankungen der Freiheit, wie gesetzliche Kodizes
der Rede oder der Meinungsaufierung, sind hier ebenso
tabu wie Regeln, die Chancengleichheit fordern.

Nach diesem eigentumsbasierten Modell haben
Unternehmen kein Interesse daran, etwas Anderes
anzubieten als das, was ihre Kunden vielleicht wollen.
Internet Service Provider (ISPs) sollen in der Lage sein,
ihre Gewinne zu maximieren. Altbewahrte Internet-
Prinzipien wie die Netzneutralitat stehen diesem Ziel im
Weg. Nach diesem Modell gibt es keine Anforderungen
in Bezug auf das offentliche Wohl oder die Transparenz
von Plattformen. Auch die Interoperabilitat von
Internetseiten und Diensten wird meist nicht befordert.
Dies lauft den Hoffnungen der frihen Internetpioniere
zuwider, nach deren Ansicht das Internet ein einziger,
verbundener Informationsraum sein sollte. Vielmehr hat
eine Fragmentierung des Internets in profitorientierte
,Walled Gardens” stattgefunden.'®

Hier teilen sich Unternehmen und ihre Kunden die
Macht, frei von jeder staatlichen Aufsicht. Es ist ein
Modell, auf das sich diejenigen berufen, die staatliche
Eingriffe auf einer eher mikroskopisch kleinen Ebene

Ein libertares Internet

Konzerne Staaten

Kl & vertrauenslose

Technologie Individuen

ablehnen. Der Druck auf die grofden Plattformen,
,Online Harms” zu reduzieren, hat vermehrt zu
sogenannten ,Oasen der freien Meinungsauferung”
gefuhrt, alternativen Technologieplattformen wie
Parler und Gab, die tendenziell extremistische
politische Positionen bedienen, die durch die
Nutzungsbedingungen der Silicon-Valley-Giganten
verboten sind. Die infrastrukturellen Schwachen

dieser Alternativen kamen Anfang 2021 ans Licht, als
Parler nach den Anschlagen auf das US-Kapitol von
Amazon Internet Services gesperrt wurde. Das libertare
Internetmodell fordert diese alternativen Plattformen.
Es gibt einen Markt flr sie, und so sollte es ihnen
erlaubt sein, diesen Markt zu befriedigen. Druck auf
Dienstanbieter, sie zu zensieren, wird ihr Wachstum und
ihre Verbreitung vermutlich nur beschleunigen.

Vertrauenswurdige Technologie wird bei diesem

Modell lediglich zu einem weiteren Produktmerkmal.
Wenn Kunden Sicherheit verlangen, sollte es

keine Hindernisse geben, eine leistungsstarke
Verschllisselung in den Dienst zu integrieren, wenn man
damit den eigenen Kundenstamm vergrofsern und die
Mitbewerber hinter sich lassen kann.
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Ein maschinelles Internet

Schliefilich skizzieren wir einen vierten Rahmen:
Ein maschinelles Internet. Hier werden Politik,
Gesellschaft und Kultur von Regeln bestimmt,

die nicht Menschen, sondern kinstliche Intelligenz
festgelegt haben.

Nach dieser Vorstellung legt die Technologie selbst die
Regeln fest und setzt sie durch — zunachst auf Geheifs
eines Staates oder Unternehmens, aber schliefilich
jenseits aller Unternehmens- oder Staatsinteressen.
Diese Vision des Internets ist am weitesten von
unserer aktuellen Vorstellung und Realitat entfernt,
aber die Entwicklung der maschinengestutzten
Entscheidungsfindung und das anhaltende Wachstum
von Krypto-Assets machen eine Welt erforschenswert,
in der Code das Gesetz ist.

Governance durch Kl ist auf dem Vormarsch.
Ausreichend leistungsfahige Kl wird zukinftig — und
teils bereits — eingesetzt, um Entscheidungen Uber
immer mehr Bereiche unseres Lebens zu treffen,
angefangen bei den Wegen, die wir zur Arbeit
nehmen, Uber unsere Moglichkeiten, einen Kredit

zu erhalten oder ein Haus zu kaufen, bis hin zu KI-
gestltzter Strafverfolgung, nationaler Sicherheit und
Bereitstellung offentlicher Dienstleistungen.

Das Anfechten von Entscheidungen, die von
Algorithmen getroffen werden, ist angesichts des daftr
erforderlichen technischen Fachwissens schon jetzt
schwierig. Computergestitzte Entscheidungsfindung
hat sich in einigen Bereichen bereits als effektiver
erwiesen als menschliche Entscheidungen, etwa bei der
Diagnose von Erkrankungen oder bei der Erkennung
von Betrug. In einem maschinellen Internet wird

erwartet, dass Kl-Systeme die Funktionen der Regierung

immer effektiver und effizienter nachbilden und
schlieflich Stick flr Stlick ersetzen. Dies hat ungeklarte
Auswirkungen auf Fragen der demokratischen Wahl und
der politischen Reprasentation. Voreingenommene,
undurchsichtige Algorithmen erflllen nicht die uns
gelaufigen demokratischen Standards.

Dies ist keine Science-Fiction. Tagtaglich sind
Milliarden von Menschen weltweit Entscheidungen
unterworfen, die von Maschinen getroffen werden
— Maschinen, die sie nicht verstehen, Uber die sie

Ein maschinelles Internet

Konzerne Staaten

Kl & vertrauenslose

Technologie Individuen

keine Macht haben und von denen sie keinerlei
Schadensersatz erwarten konnen. Tagtaglich werden
Regierungen mit Technologien konfrontiert, die ihre
Macht einschranken.

Der Wert von Kryptowahrungen wie Bitcoin wurde
bisher eher durch Spekulation angetrieben,

jedoch wird ihr Einsatz als Moglichkeit gesehen,
Finanzdienstleistungen fir Menschen anzubieten,

die kein Vertrauen in Unternehmen oder zentrale
Behorden haben. Neue, sogenannte erlaubnisfreie
Systeme, auch digitale autonome Organisationen
(DAOs) genannt mit intelligenten Vertragen sind

alle darauf ausgelegt, den Transfer von Geld und die
kommerzielle Zusammenarbeit zwischen Nutzern zu
ermoglichen, und zwar ganz ohne die Beteiligung oder
Aufsicht Dritter, seien es Unternehmen oder Staaten."
Die Architekten dieser Systeme stellen sich eine Welt
vor, in der die digitale Technologie die Nationalstaaten
vollstandig ersetzt, indem sie es Individuen ermaoglicht,
allein durch Technologie zu kooperieren.
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Das EU-Internet:
Ein freiheitlich-demokratisches Internet?

Dieses Modell — Hall und O’Haras ,,Bourgeois Internet”
— lasst sich am besten mit ,,der Staat schlagt zurlick”
beschreiben. Es konnte auch das sein, was aus Sicht
von Regierungen auf der ganzen Welt einem liberal-
demokratisches Netz am nachsten kommt. Die

von der EU und ihren Mitgliedsstaaten ausgehende
digitale Regulierung ist reaktiv und versucht,
wahrgenommene Schaden und Bedrohungen
abzustellen, die durch das unternehmerische Internet
entstehen. Obwohl die EU-Regulierung zunehmend

in proaktiver Sprache formuliert wird, ist sie in

erster Linie eine Abhilfemafinahme. Die Aligemeine
Datenschutzverordnung (GDPR), der Fall Google Spain
vs. AEPD (die spanische Datenschutzbehérde), das
NetzDG in Deutschland und zuletzt der Digital Services
Act (DSA) der EU sind gute Beispiele fur staatliche
Mainahmen um das Verhalten oder die Plane von
(hauptsachlich US-) Technologieplattformen im Zaum
zu halten.

Es zeichnet sich nun ab, wie dieses burgerliche Internet
aussehen konnte. In dieser Vision ist die Staatsmacht
der wichtigste Verteidiger von Recht und Freiheit der
Blrger. Von den Blirgern wird erwartet, dass sie ihr
Vertrauen in nationale und internationale Institutionen
setzen. Die Rolle der Blrger wird gestarkt, mit der
Erwartung, dass sie sich im Gegenzug anstandig und
tolerant verhalten. Das Recht auf Schutz personlicher
Daten wird dahingehend gestarkt, dass die Blrger mehr
Kontrolle Uber die Verwendung und den Wert der von
ihnen produzierten Daten bekommen.

Ungezugelte Maschinenmacht stellt eine Bedrohung
fur die Vormachtstellung des Staates dar. Das zeigt sich
im burgerlichen Internet ebenso wie anderswo. Die

EU hat sich an die Spitze derer gestellt, die ethische
Standards fiir kiinstliche Intelligenz fordern, und
damit den zunehmenden Einsatz dieser Form der
Entscheidungsfindung anerkannt. Zivilgesellschaftliche
Organisationen rufen lautstark nach algorithmischer
Transparenz, Regressanspriichen und Vorsicht

bei der Implementierung von Kl-gestiitzten
Technologien wie Gesichtserkennung. Wahrend

die Einfihrung vertrauenswirdiger Technologien
toleriert wird, werden Gesetze rund um Werbung

fur und Bereitstellung von Kryptowahrungsdiensten

Ein EU Internet

Konzerne Staaten

Kl & vertrauenslose

Technologie Individuen

umgesetzt. In der Debatte Uber datenschutzfreundliche
Technologien wie die Ende-zu-Ende-Verschlisselung
ist weiterhin keine Losung in Sicht. Es existiert ein
Dilemma zwischen Sicherheit und Schutz auf der
einen und dem Recht auf Privatsphare und freie
Meinungsaufierung sowie kommerzielle Fragen

auf der anderen Seite.
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Das freiheitlich-demokratische Internet

Staaten, Unternehmen, Individuen und Maschinen
Macht zu geben, stellt sowohl eine Bedrohung als
auch eine Chance fiir die freiheitlich-demokratische
Entwicklung dar. Durch diese Ambivalenz und dieses
Dilemma zu navigieren ist kein einfaches Unterfangen,
und die Zeit ist knapp. Der Moment, in dem man

das Internet als machtiges Werkzeug zur Projektion
liberaler Werte hatte feiern konnen, ist vorbei. Es

war nie unvermeidlich, nie das Ende der Geschichte.
Der Umgang mit Sprache und Informationen in

einer liberalen demokratischen Gesellschaft ist eine
miihsame Ubung in langsamer Regulierung, Sorgfalt
und Vorsicht. Langsamkeit und Geduld werden in der
schnelllebigen Welt der Technologie leicht ausgenutzt.

Die Aufgabe liberaler Demokratien wird es sein,

die Technologien, die Gestaltungsprinzipien

und die Governance zu identifizieren, die ein
Kraftegleichgewicht gewahrleisten, das freiheitlich-
demokratischen Werten entspricht. Ausmaf und Tiefe
der Herausforderung sind gewaltig.

Auf jeder Ebene der Technologie, aus dem das Internet
besteht, und auf der Ebene der Rechte und Freiheiten
des Einzelnen bis hin zu den grofsen politischen

Fragen wie internationale Sicherheit und nationale
Souveranitat, gibt es viel zu tun.

In den folgenden Abschnitten wird dieses Dilemma
beschrieben und Gefahren und Chancen in drei grofsen
Bereichen identifiziert: Der digitale Blirger, das digitale
Gemeinwesen sowie Sicherheit und Souveranitat. Fir
jeden Bereich zeigen wir auf, wo liberale Demokratien
ihre Verteidigung und Unterstlitzung verstarken
sollten und wo Bedrohungen durch die Macht von
Unternehmen, Staaten, Individuen oder Maschinen
besondere Wachsamkeit erfordern.
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Digitale Staatsburgerschaft

Die Verteidigung und Forderung von
Rechten und Freiheiten der Burgerim
Internet und ihre aktive Teilnahme am
Online-Leben ist die grundlegende
Herausforderung, vor der liberale
Demokratien stehen, wenn sie die
Online-Welt neugestalten wollen.

Esist kaum eine Ubertreibung, die demokratische
Entmachtung des durchschnittlichen Online-Nutzers
als die grofste Tragodie des Internets zu bezeichnen.

In den meisten westlichen Landern wurde die

aktive Teilnahme der Burger am politischen und

zivilen Leben vollstandig unter die Vorrechte von
Monopolplattformen und dem Wirtschaftsmodell,
dasihrem Design zugrunde liegt, untergeordnet. Der
durchschnittliche Internetnutzer hat keine Macht, den
digitalen Raum umzugestalten oder zu kultivieren. Er
ist durch willkurliche, verwirrende oder inkonsistente
Nutzungsbedingungen und deren Durchsetzung von
Plattformen eingeschrankt. Diejenigen wahlen zu
konnen, die uns regieren, ist ein zentraler Grundsatz
der freiheitlichen Demokratie, aber Online-Nutzer
haben weder das Recht noch die Moglichkeit,
Entscheidungen anzufechten, die nach dem Standard-
Plattformmodell von nicht demokratisch legitimierten
»,hoheren” Machten getroffen werden. ,Innerhalb
dieses Rahmens*, schreibt Giovanni De Gregorio,
,fuhrt das Fehlen jeglicher Rechte oder Rechtsmittel
der Nutzer dazu, dass Online-Plattformen die gleiche
Ermessensfreiheit Uber ihre Gemeinschaft austiben
wie eine absoluten Macht.“'? Shoshana Zuboff nennt
dies ,die sozialen Beziehungen einer vormodernen
absolutistischen Autoritdt“'® Andere haben das
Plattformmodell als feudalistisch oder hobbesianisch
bezeichnet, als ein System, in dem man seine Rechte im
Austausch flr Produkte und Dienstleistungen aufgibt.’
Was auch immer es ist, die aktuelle Situation passt nicht

zu unserer Vorstellung von Blrgern in einer Demokratie.

Die Verteidigung der Rechte und Pflichten der Blrger
durch die Staaten im Sinne eines traditionellen
Gesellschaftsvertrags wurde in liberalen Demokratien
durch die Macht der Unternehmen vereitelt und war
unter autoritaren Regimen nie eine Perspektive.

Die COVID-19-Pandemie hat ein Schlaglicht darauf

geworfen, welche Gefahren in der digitalen Welt drohen,
wenn die staatliche Macht ungehindert ausgelibt wird.
Kl-gesteuerte Kameras, Datenerfassung und -analyse
sowie Gesichtserkennungssoftware sorgen daftr, dass
die Blrger sorgfaltig Uberwacht werden und Verstofie
gegen ein Gesetz oder eine Richtlinie mit deutlich
hoherer Wahrscheinlichkeit entdeckt werden.”™

Das Rechtsstaatsprinzip selbst wurde geschwacht.
Seine Durchsetzung wird durch uneinheitliche
Leistungsfahigkeit, veraltete Gesetze, eingeschrankten
Zugang zu Beweisen und schwache internationale
Koordination beeintrachtigt. Dariber hinaus werden
die Online-Grenzen akzeptablen Verhaltens durch
Geschaftsbedingungen festgelegt, und zwar lange
bevor ein Gesetz verabschiedet und durchgesetzt
werden kann.

Schliefdlich stellt der Aufstieg der maschinellen
Entscheidungsfindung eine neue Bedrohung flr
traditionelle Vorstellungen von der Macht der Blrger
dar. Schon jetzt hat eine ,vertrauenslose® Technologie
wie die Ende-zu-Ende-Verschllsselung die Regeln fur
Menschenrechte neu geschrieben. Sie ist ein Segen fur
das Recht auf Privatsphare und bedeutet gleichzeitig ein
Risiko fur das Recht auf Sicherheit. Hinzu kommt, dass
die kryptografische Technologie einer ausgewahlten
Gruppe von technologisch versierten Personen neue
Befugnisse verliehen hat.

Code wird Gesetz. Unsere neuen Gesetzgeber sind
erst Ingenieure, dann kinstliche Intelligenzen. Die
Moglichkeiten der politischen und gesellschaftlichen
Teilhabe und die Rechte und Freiheiten der
Teilhabenden werden nicht etwa durch menschliche
Aufsicht definiert, sondern durch die Technologie
selbst. Das wirft die Frage auf, wie Menschen in einer
Welt der Maschinen Macht austiben konnen.

Technologie sollte stattdessen fur die Verteidigung
der Rechte der Blrger eingesetzt und in den Dienst
ihrer Ermachtigung gestellt werden. Darauf zu achten,
dass die Macht der Unternehmen durch Gesetze und
Regierungsgewalt kontrolliert wird, ist ein wesentlicher
erster Schritt, um sicherzustellen, dass selbige Rechte
verteidigt werden und dass die Burger die Raume, in
denen sie online leben, verstehen, beeinflussen und
herausfordern konnen. Gegenwartig mogen Internet-
Giganten das Ziel dieser Bestrebungen sein, aber die
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gleichen Fragen mussen in Zukunft auch zur Macht

von Maschinen gestellt werden, um sicherzustellen,
dass Algorithmen und klinstliche Intelligenzen nach
Richtlinien arbeiten, die mit freiheitlich-demokratischen
Prinzipien vereinbar sind. Die Macht von Online-
Gemeinschaften zu starken ist ein wesentlicher Schritt,
und das Internet liefert tausende von Beispielen, wie
man dies effektiv tun kann.

Staatliche Macht und das Rechtsstaatsprinzip sollten
die Blrger vor unternehmerischem Fehlverhalten
schitzen und sicherstellen, dass die digitale Gestaltung
ihre Rechte, Pflichten und Freiheiten berlcksichtigt.
Unternehmen, die entsprechend befugt sind, werden
konkurrierende Modelle fir das Online-Leben
entwickeln, die den Blirgern echte Wahimaoglichkeiten
bieten, wo ihr Online-Leben stattfinden soll, und liberal-
demokratische Technologien zu neuen Zielgruppen
auf der ganzen Welt bringen. Burger, die entsprechend

Fallstudie
Gesichtserkennungen

Wenn Burger nicht Uber ausreichend Macht
verfluigen, kann Technologie nur allzu leicht

von Staaten und Unternehmen als Waffe gegen
Einzelpersonen und Gemeinschaften eingesetzt
werden. Es ist bereits bekannt, dass die chinesische
Regierung digitale Uberwachung einsetzt, um
Graueltaten gegen das uigurische Volk in Xinjiang
zu begehen.” Kirzlich wurde auch bekannt, dass
das Unternehmen Huawei an der Erprobung

von Kl-Gesichtserkennungstechnologien zur
Identifizierung der ethnischen Zugehorigkeit von
Menschen beteiligt war, die einen ,,Uiguren-Alarm“
an die Polizei senden konnten, wenn ein Mitglied der
Minderheitengruppe identifiziert wurde.?®

Die Machtauslibung von Konzernen, die staatliche
Unterdrickung unterstitzen, ist ein globales
Problem. Einige Unternehmen haben versucht,

sich davon zu distanzieren. Die Tatsache,

dass Strafverfolgungsbehorden in den USA
Gesichtserkennungssysteme eingesetzt haben, von
denen bekannt ist, dass sie schwere geschlechts-

befahigt sind, Verantwortung fir ihr Online-Leben zu
Ubernehmen, werden Wege zu einer sinnvollen digitalen
Burgergesellschaft finden und neue Gemeinschaften
und Beziehungen zu den Bedingungen ihrer Wahl bilden
und kultivieren. Vertrauenslose' Technologie kann
eingesetzt werden, um Rechte und Freiheiten dort zu
schutzen, wo autokratische Staaten und Konzerne ihre
Macht missbrauchen. Die Blockchain-Technologie wurde
bereits eingesetzt, um das Recht auf Eigentum an Orten
zu schlitzen, an denen dieses Recht nicht garantiert
ist.'® 7 Sorgfaltig entworfene kinstliche Intelligenzen
konnen die Fahigkeit der Burger, ein erfllltes und freies
Leben zu fihren, durchaus erhohen, indem sie die
Entscheidungsfindung, den Zugang zu Informationen
und neue Modelle der Arbeit und sozialen Unterstitzung
verbessern. Der ethische Einsatz von Kl wurde haufig

als etwas angepriesen, das fur liberale Demokratien
durchaus von Vorteil sein konnte.'

und rassenspezifische Verzerrungseffekte haben,
hat dazu geflihrt, dass Amazon, Microsoft und IBM
den Verkauf ihrer Gesichtserkennungstechnologien
an Strafverfolgungsbehorden eingestellt haben.?™ %2

Der Einsatz verschiedener
Gesichtserkennungssysteme durch
Strafverfolgungsbehorden und private
Unternehmen war Gegenstand von
Gerichtsverfahren von South Wales?? bis lllinois.*

Wir befinden uns in einer Situation, in der staatliche
Macht — und staatliche Unterdriickung — durch

den Einsatz von nicht rechenschaftspflichtigen
Technologien in groRem Umfang verstarkt werden
kann und in der wir uns zur Einschrankung von
Missbrauch auf den guten Willen der Unternehmen,
oder schwerfallige rechtliche Prozess, verlassen.
Eine freiheitlich-demokratische Ordnung kann sich
nicht damit begnligen, standig hinter der rasanten
Entwicklung und Einfihrung von Technologien
hinterherzuhinken, und auch nicht damit, dass

die demokratische Kontrolle immer nur ein
nachtraglicher Gedanke ist, wenn tiberhaupt.
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Ein digitales Gemeingut

Wir sind in das 21. Jahrhundert mit

einer Reihe von Annahmen daruber
eingetreten, was einen ,demokratischen”
Informations- und Medienraum
ausmacht und was eine vollstandige, freie
und faire offentliche Debatte unterstitzt:
Meinungsfreiheit, Pluralismus, die
Metapher vom Marktplatz der Ideen.
Aber Online-Raume haben diese |Ideale
haufig nicht erfullt und stellen eine

neue Herausforderung fur die Koharenz
dieser Prinzipien dar.

Die gangige Analogie ist die des Einkaufszentrums:
Raume, die sich in der Offline-Welt wie 6ffentliche
Raume anflhlen, in denen aber eigene Regeln

gelten, die im Privaten aufgestellt und von privaten
Sicherheitsdiensten durchgesetzt werden. Die
Zentralisierung und Homogenisierung des digitalen
offentlichen Raums durch eine Handvoll US-Firmen hat
dazu geflhrt, dass die Ausgestaltung, die kulturellen
Normen und die Form des offentlichen Diskurses,

der durch diese Medien ermoglicht wird, in den
Handen der Unternehmensmacht geblieben sind. Der
Gestaltungsimperativ hinter diesen Raumen ist klar.
Die Maximierung der Shareholder-Values erfordert ein
Panoptikum gesammelter Daten und die Priorisierung
aufmerksamkeitsstarker Inhalte. Diese Raume werden
streng Uberwacht, um diejenigen zu schitzen, die
machtig, wohlhabend oder gewieft genug sind, um ihrer
Stimme Gehor zu verleihen. Die 6ffentlich-rechtlichen
Medien werden zunehmend zu einem Modell, das auf
Wohlwollen angewiesen ist.

Maschinen spielen eine wesentliche Doppelrolle

bei der Aufrechterhaltung dieser Kontrolle. Sie
dienen der Aufrechterhaltung der riesigen ,,privaten
Allmende”, die von Social-Media-Plattformen
reprasentiert wird. Komplizierte Algorithmen
priorisieren Inhalte aus Profitgrinden, schwerfallige
Algorithmen zensieren Sprache und Informationen,
Personalisierungsalgorithmen segmentieren und liefern
mafsgeschneiderte Informationen bis zu dem Punkt,
an dem zwei Burger in vollig unterschiedlichen
Realitaten leben konnten.

Die demokratischen Staaten bleiben in der Defensive.
Als Geldgeber fur Plattformwerbung haben die Staaten
einen Weg gefunden, das Beste aus dieser neuen
Weltordnung zu machen, ohne ihre Prinzipien ernsthaft
in Frage zu stellen. Und die Versuche, die Prinzipien des
offentlichen Raums zu wahren, beschranken sich auf
reaktive Regelungen, die auf ,,Online Harms“ abzielen.
Losungen sind nicht einfach, und gut gemeinte
Versuche der digitalen Regulierung bedienen sich
haufig dem autoritaren Vokabular von Take-Downs,
Sperren, Verboten und Zensur.

Autoritare Staaten hingegen haben sich

die Digitalisierung des offentlichen Raums

zunutze gemacht, indem sie entweder auf den
Uberwachungszug aufgesprungen sind oder dessen
Schwachen innerhalb und auierhalb ihrer Grenzen
ausgenutzt haben.

Bei der Gestaltung des 6ffentlichen Raumes ist die
Macht des Einzelnen stark eingeschrankt, wenn die
Welt ein einziges grofies Einkaufszentrum ist. Die
Schaffung oder Aufrechterhaltung von 6ffentlichem
Raum im Internet ist eine undankbare Aufgabe flr
diejenigen, die nichtin der Lage sind, ihn zu Geld zu
machen. Die wenigen Menschen, die in der Lage sind,
als Kommentator, Journalist, 6ffentliche Figur oder
Talking Head dauerhaft online prasent zu sein, tun dies
sozusagen als Pachter durch Premium Snapchats, auf
Amazons Twitch oder Google's YouTube.

Die Neugestaltung der offentlichen Sphare muss

in Demokratien Prioritat haben, und ein liberales
demokratisches Internet erfordert Veranderungen in
allen vier Ecken der obigen Skizzen.

Die unternehmerische Bereitstellung von offentlichem
Raum, die Ublicherweise unter dem Motto der
Vernetzung der Welt ausgeweitet wird, konnte als
machtige Arena fur die Projektion demokratischer
Werte fungieren. Aber neue Modelle zum Erhalt des
offentlichen Raums und der Stimmen darin sind
unerlasslich. Eine Regulierung zugunsten alternativer
Modelle offentlicher Medien und die Wiederherstellung
und Erhaltung von Finanzierungsmodellen aufierhalb
von Werbeeinnahmen sind wichtige Wege, um
sicherzustellen, dass die Medien pluralistisch,
verantwortungsvoll und nachhaltig sind.




Digital Policy Lab Das freiheitlich-demokratische Internet — Fiinf Modelle fir eine digitale Zukunft 68

Unkontrollierbare und undurchsichtige
Maschinenmacht kann nicht mit der Governance der
digitalen Allmende betraut werden. Wo der Raum
notwendigerweise von Algorithmen aufrechterhalten
wird, sollte durch die Anderung ihres Designs und die
Erhohung ihrer Transparenz eine durch Technologie
ermoglichte offentliche Sphare geschaffen werden,

in der Maschinen zur Verteidigung der Stimmen von
Minderheiten und zur Bewahrung freier und offener
Medien eingesetzt werden. Richtig eingesetzt und
verwaltet, konnen Technologien wie Verschlisselung
und dezentrale Netzwerke als weitere Verteidigungslinie
der offentlichen Sphare gegenulber denjenigen dienen,
die sie Uberwacht, kontrolliert oder abgeschaltet
sehen wollen.

Ermachtigte Blrger sind Huter und Teilhaber der
digitalen Allmende. Mit den richtigen Anreizen wird ein
freiheitlich-demokratisches Internet die Transformation
seiner Nutzer von digitalen Leibeigenen zu digitalen
Blrgern erleben, die in der Lage sind, zu einer gesunden
und lebendigen o6ffentliche Sphare beizutragen und sie
zu gestalten.

Fallstudie
Das Section 230-Ratsel

Eine der offensichtlichen Merkwurdigkeiten
der US-Wahl 2020 war, wie Prasident Trump
und Prasidentschaftskandidat Biden trotz
ihrer unterschiedlichen Positionen zur Online-
Welt zum gleichen Schluss kommen konnten,
namlich dass der Paragraph Section 230
reformiert werden musse. Dieser entbindet
Internetunternehmen von der Haftung fir
Inhalte, die auf ihren Plattformen gehostet
werden.? Trumps langjahriger (unbewiesener)
Vorwurf an die grofsen Tech-Unternehmen
war, sie wurden einseitig konservative und
rechtsgerichtete Stimmen ,zensieren, wenn
sie gegen Hassrede und Extremismus auf ihren
Plattformen vorgehen.? Biden wiederum sagt,
die Verbreitung von Fehlinformationen und
Desinformationen im Internet seien ein Grund,
die Schutzmafinahmen zu Gberdenken.?’

Klar ist: Ohne eine gemeinsame Vorstellung
davon, was ein guter 6ffentlicher Online-Raum
sein soll (keine Fehlinformationen? keine
Zensur?), werden die Ansatze zur Beseitigung
des Machtungleichgewichts in 6ffentlichen
Online-Raumen Stickwerk bleiben. Und

die Tatsache, dass diese Raume im Besitz
privater Unternehmen sind, die ohne Aufsicht
oder nennenswerte Transparenz agieren,
bedeutet, dass diese Art von widersprichlichen
Schlussfolgerungen wahrscheinlich ist.
Regierungen kampfen mit all ihren zur
Verflugung stehenden Mitteln darum,

die Macht von den Unternehmen
zurlickzuerlangen. Ob dies letztendlich

die Blirger ermachtigt ist ungewiss.
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Sicherheit und Geopolitik

In den letzten funfJahren ging der kalte
Krieg im Internet in die heifse Phase. Dem
Kampf um digitale Souveranitat gingen
innenpolitische Entwicklungen voraus.
Nationalstaaten wie Russland und China
drangten auf mehr Kontrolle uber das
Internet innerhalb ihrer Grenzen. Das
Internet wurde auch zu einem Vektor

fur internationale geopolitische Ziele —
sowohl durch die Bewaffnung offener
Online-Raume und die Verbreitung

von Desinformation als auch durch das
Wettrusten digitaler Infrastruktur auf

der ganzen Welt. Parallel zu diesen grof3
angelegten Planen stellt Cyberkriminalitat
die am schnellsten wachsende Bedrohung
fur Burger dar. Sie reicht von Betrug und
|dentitatsdiebstahl bis hin zur Rekrutierung
von Extremisten und der sexuellen
Ausbeutung von Kindern im Internet. Die
liberalen Demokratien haben zu langsam
auf diese Bedrohungen reagiert.

Der Einfluss der Unternehmen, verkorpert durch die
Policy- und Resilience-Teams der grofsen Plattformen,
wurde aufgedeckt. Die Plattformen hatten geschlafen.
Entweder waren sie sich nicht bewusst, wie ihre
Plattformen ausgenutzt wurden, konnten dem nicht
entgegenwirken, oder sie hatten sich entschieden, es
zuignorieren.

Einzelpersonen wurden zu Kanonenfutter degradiert.
Von Plattformen, die auf Vernetzung und Wachstum aus
sind, in die vorderste Reihe gedrangt und ohne digitale
Kompetenz, waren und sind sie eine leichte Beute

fur Gruppen und Einzelpersonen, die sie ausnutzen
wollten. Bildungsinitiativen und Faktenchecker bleiben
ein schwaches Mittel zur Selbstverteidigung. Es wird
angenommen, dass jeder dritte Amerikaner von Betrug
und Cyberkriminalitat betroffen ist.?8

Die Fahigkeit des Staates, seine Burger zu schutzen,
wurde immer wieder dort in Frage gestellt, wo sich
unser Leben online abspielt, mit verschlisselten
Geraten und Kommunikationsplattformen sowie
weiteren Hurden flr die Strafverfolgung, die mit der
Bekampfung von digital bedingten Schaden beauftragt
ist. Wie bereits erwahnt, schrankt eine Technologie, die
sich einer zentralen Kontrolle und Aufsicht entzieht,
zwangslaufig die Macht einer zentralen staatlichen oder
unternehmerischen Autoritat ein.

Nationalstaaten, die sich im Kampf gegen den Einfluss
von Plattformen auf reaktive Regulierung verlassen
haben, waren ebenfalls langsam und machtlos, wenn
es darum ging, die neue Informationslandschaft und
ihre willkdrlichen Huter aus dem Silicon Valley gegen
auslandische Akteure zu verteidigen. Eine lasche
Herangehensweise an die infrastrukturelle Entwicklung
hat dazu gefuhrt, dass Lander auf Infrastrukturimporte
von autoritaren Regimen in ihrem eigenen

Hinterhof angewiesen sind. Es gibt einen Mangel an
wettbewerbsfahigen Infrastrukturangeboten auf dem
internationalen Markt, beispielsweise im Vergleich zu
dem Ausmafs und den Ambitionen der chinesischen Belt
and Road Initiative. Wir stehen zwar auf der Schwelle
zum Zeitalter des Internets der Dinge, aber Fragen

zu den Sicherheitsimplikationen der Gerate, die an
Millionen verkauft werden, bleiben weiterhin offen.

Die internationale Cyber-Vorherrschaft wird zu einem
grofden Teil von der Macht der Maschinen bestimmt
werden. In den Handen von Staaten und Unternehmen
bedeutet dies die Entwicklung kiinstlicher Intelligenz.
Wie in Four Internets erwahnt, konnte die Fahigkeit
autoritarer Regime, datenschutzrechtliche Bedenken
auszuraumen und riesige, vernetzte Datensatze
anzuhaufen, mit denen Kl trainiert werden kann, ihnen
einen Vorteil bei der Entwicklung Gberlegener Produkte
verschaffen. In chinesischem Besitz befindliche Apps
wie TikTok finden bereits ein westliches Publikum,
wahrend Anwendungen aus dem Silicon Valley
innerhalb der chinesischen Grenzen verboten oder
limitiert werden.

Demokratien muissen eine liberale Doktrin der
Sicherheit und Souveranitat definieren, die
Bedrohungen durch Informationsoperationen und
Cyberangriffe, sowohl aus dem Ausland als auch
aus dem Inland, sowie Online-Kriminalitat als solche
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erkennt, aber auch Freizligigkeit und den freien Fluss
von Informationen Uber Grenzen hinweg garantiert.

Staaten und multilaterale Institutionen zu befahigen,
ein offenes Internet zu sichern und zu verteidigen,

ist ein wichtiger Schritt, um ihre Souveranitat

in der Online-Welt wieder zu behaupten. Dies

erfordert eine Veranderung und Verbesserung der
Netzwerkarchitektur des Internets, sowohl um das
offene Internet gegeniber Protokollen zu starken,

die darauf abzielen, es zu fragmentieren, als auch um
sicherzustellen, dass sich freiheitlich-demokratische
Prinzipien weiterhin in der zugrundeliegenden
Technologie widerspiegeln. Die Transparenz der
Gremien fur digitale Standards und die Beteiligung
multilateraler Institutionen missen verbessert werden.
Wo Unternehmensmonopole als Schwachstelle flr die
nationale und internationale Sicherheit identifiziert
werden, mussen diese Schwachstellen angegangen
werden, um sicherzustellen, dass globale Konzerne
eine Vorhut der freiheitlich-demokratischen Werte sind,
anstatt sie zu untergraben.

Aufderdem mUssen die Staaten autoritare Begriffe wie
Take-Downs, Sperren, Verbote und Zensur hinter sich
lassen und aufhoren, eifersichtig Uber den Zaun auf die
scheinbaren Erfolge zu blicken, die autoritare Regime
bei der Unterdrickung von missliebiger Online-Sprache
und entsprechendem Verhalten haben. Stattdessen
muss ein freiheitlich-demokratischer Ansatz fur die
Polizeiarbeit und die Online-Sicherheit eingefthrt
werden, der daflr sorgt, dass die Sicherheitsdienste

in der Lage sind, die Blrger zu schtitzen, und dies auf
eine Weise tun, die verhaltnismafig ist und Augenmaft
zeigt. Die Starkung der nationalen Sicherheit hangt

von einer mundigen, gebildeten Zivilgesellschaft ab,

die von Sicherheitsdiensten geschltzt wird, die im
Rahmen der Rechtsstaatlichkeit arbeiten, aber dennoch
handlungsfahig sind.

Demokratisches, von Staaten und Unternehmen
gefordertes Infrastrukturwachstum ist von
entscheidender Bedeutung. Dazu gehoren auch
der Export und die Férderung von Infrastruktur, die
das offene Internet rund um den Globus starkt. Es
ist inakzeptabel, die Standards und den Ausbau der
digitalen Infrastruktur an kompromittierte Anbieter
und autoritare Regime zu Ubergeben.

Case Study
Internet-Abschaltungen

Regierungen auf der ganzen Welt betrachten
es als ihr Hoheitsrecht, gegen das offene
Internet vorzugehen: im Extremfall durch
Internetabschaltungen, mehr oder weniger
ernsthaft zum Schutz der nationalen
Sicherheit, von Recht und Ordnung oder

zur Verhinderung von ,,Online Harms*,2%3°
Abschaltungen werden von den Betroffenen
jedoch als , Kollektivstrafe3' aufgefasst

und beeintrachtigen darliber hinaus nicht
nur die grundlegende Informations- und
Meinungsfreiheit, sondern haben auch
erhebliche negative wirtschaftliche und
gesundheitliche Auswirkungen.3% 33 Die
monatelangen Internetbeschrankungen

in Myanmar wurden vor allem im Jahr 2020
kritisiert, weil sie den Zugang zu wichtigen
Informationen uber die Covid-19-Pandemie
blockierten.3*

Solange es keine klaren globalen Standards

und Verbindlichkeiten bezliglich dessen gibt,
was ein Internetzugang sein sollte und wann
Beschrankungen legitim oder illegitim sind,
flhrt der plattformUbergreifende Umgang der
Staaten mit Problemen dazu, dass die Rechte
der Blrger eher ausgehohlt als geschiitzt und
dass ihre Moglichkeiten, sich dartiber zu aufsern,
beschnitten werden.
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Schlussfolgerungen

Die liberale Demokratie als Balanceakt
ist ein Klischee, aber hier sind wir wieder.
Vier Krafte sind fur die Gestaltung des
zukunftigen Internets verantwortlich:
Die Macht des Staates, die Macht der
Konzerne, die Macht des Einzelnen

und die Macht der Maschinen. Sie

alle mussen im Namen der liberalen
Demokratie im Zaum gehalten werden.
Diese Krafte im Gleichgewicht zu halten,
ist die Herausforderung fur liberale
Demokratien. Die hier vorgestellten
Beispiele zeigen, dass eine zu starke
Ausrichtung in eine Richtung das Projekt
als Ganzes untergrabt und dass eine
Politik, die die Bedeutung einer dieser
Machte ignoriert, unzureichend ist.

Wohin man auch schaut, sieht man Beweise fur dieses
Versagen. Die durch das Internet in seinen aktuellen
Auspragungen verursachten Schaden und Misserfolge
sind gut dokumentiert. Wir sprechen weniger oft Giber
Internet-Erfolgsgeschichten, aber auch das ist eine Frage
von Beweisen. Auf dem Weg zur proaktiven Vision eines
freiheitlich-demokratischen Internets mussen wir die
vielen brillianten Designer und Architekten im Internet
unterstltzen und sicherstellen, dass sich alle Teile des
Internets an die Standards seiner Erfolgsgeschichten
halten. Man kann Lektionen von Wikipedia, der offenen
Coding Community StackOverflow und von den
Legionen virtueller Gemeinschaften lernen, die Erfolg
haben, obwohl sie kaum Schlagzeilen machen.

Andere Lektionen kann man von den Internet-Giganten
lernen. Sie sind in den letzten Jahren zu Recht wegen
ihrer Versaumnisse in die Kritik geraten, haben aber
mehr als alle anderen dazu beigetragen, das Internet
fur die Welt zu 6ffnen. Wenn sie sich fur die liberale
Demokratie einsetzen, werden sie vielleicht wieder als
Vorreiter freiheitlich-demokratischer Werte in der Welt
wahrgenommen.

Die dringlichsten Fragen missen auf dem Gebiet der
staatlichen und individuellen Macht beantwortet
werden. Das Internet wird der Ort sein, an dem die
Demokratie im 21. Jahrhundert neu definiert wird,
aber dies erfordert eine radikale Verbesserung
der staatlichen und multilateralen Kontrolle

der Online-Welt und der ihr zugrundeliegenden
Technologie. Sicherzustellen, dass Individuen
auch online von ihren Rechten Gebrauch machen
konnen, ist ein wichtiger Schutz vor staatlicher und
unternehmerischer Ubervorteilung.

In der Zukunft wird es nicht mehr nur das Trilemma

von Staaten, Individuen und Privatwirtschaft

geben. Die sich beschleunigende Entwicklung der
Maschinenmacht, von der kiinstlichen Intelligenz bis
zur erlaubnisfreien Technologie, wird dazu fiihren, dass
die Maschinenmacht eine Herausforderung fur alle
darstellt. Angesichts des Tempos, in dem sich alles, was
mit Global Governance zu tun hat, weiterentwickelt, ist
es von entscheidender Bedeutung, dass die getroffenen
Mainahmen den wachsenden Einfluss von Maschinen
in unserem sozialen, wirtschaftlichen und politischen
Leben widerspiegeln.

Mehr denn je brauchen wir jetzt eine Moglichkeit,
die liberalen Demokratien hinsichtlich der
Forderung und Befiirwortung ihrer eigenen Vision
des Internets zu vereinen. Wahrend autoritare Machte
ihre Vision immer einheitlicher vertreten, sind die
Demokratien derzeit uneins. Es bestehen grundlegende
Unterschiede in der Herangehensweise zwischen
Nordamerika, Europa und Asien. Es gibt aber auch
Grundwerte und Interessen, die uns vereinen und die
artikuliert werden mussen.

Ohne Beweise dafiir, was online funktioniert, und
ohne eine prinzipientreue Vision fiir das Internet
laufen unsere demokratischen Traditionen und
Werte, unsere Regierungen und Gesellschaften
Gefahr, im Wettlauf um die Neugestaltung

des wichtigsten internationalen politischen,
kulturellen und sozialen Raums hinter autoritaren
Staaten, Industriegiganten und machtigen
Technologien zuriickzubleiben. Wir diirfen nicht
den Fehler machen, uns ausschliefilich auf das zu
konzentrieren, was wir nicht wollen, und dariiber
das zu vergessen,

was wir wollen.
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EinfuUhrung

Wie bereits in dem begleitenden Diskussionspapier
Nationale und internationale Modelle zur
Online-Regulierung dargelegt, haben sich die
Haftungsregelungen fiir Online-Plattformen
(,Intermediare”) seit den 1990er- und frithen
2000er-Jahren in vielen Rechtsraumen,
einschliefllich der USA und der EU, kaum verandert.
Die bestehenden Regelungen basierten auf der
Annahme, die Redefreiheit und das Wachstum

der digitalen Wirtschaft seien gefahrdet, wenn
Plattformen direkt fiir nutzergenerierte Inhalte
verantwortlich gemacht wiirden. Jedoch haben
viele Unternehmen und insbesondere soziale
Medien Geschaftsmodelle geschaffen, die in der
Offentlichkeit fiir Verrohung, Verzerrung oder
Spaltung sorgen.

Diese Geschaftsmodelle diktieren immer starker

den Erfolg oder Misserfolg bestimmter Inhalte, und
bevorzugen sensationslisterne oder kontroverse
Beitrage, um Nutzer-Engagement und im Gegenzug
Werbeeinnahmen zu maximieren. Im Laufe der Zeit
hat diese Dynamik zu einer Zunahme von Hass,
Extremismus, Terrorismus und Desinformation

im Internet beigetragen, die der Gesellschaft und

der Demokratie betrachtlichen Schaden zuftgt.
Regierungen haben Technologieunternehmen
dahingehend unter Druck gesetzt, dass sie mehr
Verantwortung flr schadliche Aktivitaten aufihren
Plattformen Ubernehmen sollen und zur Rechenschaft
gezogen werden konnen. Die informellen, freiwilligen
oder branchengeflihrten Reaktionen darauf waren
jedoch haufig reaktiv oder themenspezifisch und in
vielen Fallen unzureichend. Trotz Verbesserungen
sind die Ubergreifenden Strukturen und Prozesse, die
schadliche Inhalte fordern, verstarken oder empfehlen,
beziehungsweise schadliche Aktivitaten ermaoglichen,
in der Regel undurchsichtig geblieben.

Um diese durch Online-Plattformen ermoglichten
negativen Effekte zu bekampfen, nehmen Regierungen
immer mehr Abstand von informellen, freiwilligen oder
branchengeflhrten Selbstregulierungsbemuihungen.
Stattdessen wenden sie sich der Gesetzgebung zu.

In unserem vorherigen Papier haben wir die neuen
Vorschriften grob in zwei Kategorien eingeteilt:

® [nhaltsbezogene Ansatze zielen oft auf bestimmte
,Online Harms“! wie Hassrede oder Desinformation
bei Wahlen ab und konzentrieren sich auf die
wirksame und rechtzeitige Entfernung dieser
Inhalte, wo es angemessen scheint (oft als ,,Notice-
and-Takedown-Modell“ bezeichnet).

® Bei systemischen Ansatzen mussen Online-
Plattformen nachweisen, dass ihre Richtlinien,
Prozesse und Systeme so konzipiert und umgesetzt
werden, sodass sie potenziell negative Folgen
moglicher,,Online Harms“ bertcksichtigen.

Die Tatsache, dass bisher wenige Fortschritte bei der
Eindémmung von ,,Online Harms*“ gemacht wurden, hat
zu einer wachsenden Unterstltzung fir systemische
Ansatze geflhrt. Diese zielen auf die Entwicklung eines
einheitlichen Aufsichtsregimes ab, mit dem illegale

und in einigen Fallen legale, aber schadliche Aktivitaten
angegangen werden konnen. Das Ziel ist ein Einwirken
auf die internen Prozesse der marktbeherrschenden
Technologieunternehmen, die eine wichtige Rolle bei
der Verscharfung der Probleme spielen konnen.

Im Dezember 2020 prasentierte die Europaische
Kommission ihren Entwurf zum Digital Services

Act (DSA). Hierbei handelt es sich um ein
Regulierungssystem fur soziale Medien, Online-
Marktplatze und andere in der EU tatige Online-
Plattformen. Der DSA regt neue Verpflichtungen fur
digitale Dienste an, die als Vermittler agieren, mit

dem Ziel, ,dass die Menschen weniger mitillegalen
Aktivitaten und gefahrlichen Gltern zu tun bekommen,
und [..] den Schutz der Grundrechte [zu] gewahrleisten,
sodass ein sichereres Online-Umfeld entsteht, damit
die Blrgerinnen und Buirger frei ihre Ideen aufiern,
miteinander kommunizieren und online einkaufen
kénnen“.? Als solcher aktualisiert der DSA die seit

2000 geltende E-Commerce-Richtlinie und signalisiert
eine Verlagerung hin zu einem praventiven (statt
reaktiven) Modell. Darliber hinaus sind diese neuen
Regeln laut Europaischer Kommission ,,ein wichtiger
Schritt zur Verteidigung europaischen Werte im Online-
Raum“ und sollen ,,neue Mafsstabe, an denen sich die
Regulierungsansatze fir Online-Vermittler auch auf
weltweiter Ebene messen lassen” setzen.?

Ebenfalls im Dezember 2020 veroffentlichte
die britische Regierung in einem umfassenden
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Konsultationsbericht ihre neuesten Vorschlage zur
Bekampfung von ,,Online Harms“. Unter diesen Begriff
fallen nach Auffassung der britischen Regierung
Hassrede, Extremismus und Terrorismus sowie
Belastigung, Desinformation und Kindesgefahrdung.
Die Vorschlage sollen eine Grundlage fir die
kommende ,,Online Safety Bill“ bilden. Das Gesetz

soll Grof3britannien zum ,,sichersten Ort der Welt

[..] machen, um online zu gehen, und zum besten

Ort, um ein digitales Unternehmen aufzubauen

und zu grinden”. Dies soll durch eine neue
gesetzliche ,Sorgfaltspflicht” erreicht werden, die
von einer unabhangigen Regulierungsbehorde
durchgesetzt wird (gegenwartig ist daftr die
bestehende Regulierungsbehorde fir Rundfunk

und Telekommunikation, Ofcom, vorgesehen).*

Diese Vorschlage sind in der begleitenden
Zusammenfassung des EU Digital Services Act & UK
Online Safety Bill genauer beschrieben.

Weder die Vorschlage der EU noch die Grofsbritanniens
sind bisher endgultig und werden in den kommenden
Jahren von Interessengruppen aus Politik, Wirtschaft
und Zivilgesellschaft noch heftig diskutiert. Daher
werden beide Gesetzentwdrfe vor ihrer endgultigen
Verabschiedung Anderungen erfahren, die aufgrund
der rasanten Entwicklung des Online-Okosystems
wahrscheinlich fortlaufend vorgenommen werden
mussen.



https://www.gov.uk/government/consultations/online-harms-white-paper/online-harms-white-paper
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Globale Ambitionen

Die Europaische Kommission und die britische
Regierung bekunden ausdriicklich einen globalen
Anspruch, die Richtung der digitalen Politik tiber
ihre Grenzen hinaus mitzubestimmen und im
Namen ihrer Biirger kiinftige Prazedenzfille

fiir die Regulierung von Schliisselbereichen

des offentlichen Internets zu schaffen. Im Kern
versuchen beide, das derzeitige (Un-)Gleichgewicht
der Macht demokratisch gewahlter Regierungen
und Institutionen auf der einen und privater
Unternehmen auf der anderen Seite zugunsten
demokratisch legitimierter Macht zu verandern und
Unternehmen gleichzeitig zu veranlassen, bei der
Gestaltung ihrer Produkte und Dienstleistungen
mehr Sorgfalt walten zu lassen.

Diese Ambitionen deuten auf einen anhaltenden
geopolitischen Wettbewerb hin, bei dem es darum geht,
die Zukunft der Internet-Governance zu definieren,
einschliefdlich der Machtbalance zwischen Regierungen
(sowohl demokratischen als auch autoritdren), privaten
Unternehmen, Birgern und der Technologie selbst. Wir
untersuchen diese Themen in dem begleitenden Papier
,Das freiheitlich-demokratische Internet — Finf
Modelle fiir eine digitale Zukunft“, und weisen dort
darauf hin, wie dringend eine gemeinsame Definition
fur eine prinzipienfeste Vision des Internets ist. Diese
Vision muss wichtige demokratische Werte in der
Infrastruktur und den offentlichen Raumen der Online-
Welt verankern, um mit aufkommenden autoritaren
Modellen der Internet-Governance effektiv konkurrieren
zu kénnen.

In Anbetracht der auSerordentlichen Bandbreite
politischer Systeme und kultureller Traditionen

sollte man nicht erwarten, dass Gesetzgebung und
Regulierung einheitlich sind. Es besteht jedoch das
Bedurfnis, die gemeinsamen Werte und Interessen
freiheitlich-demokratischer Lander kollektiv zu
bekraftigen und sie besser auf die Online-Welt
anzuwenden. Es ist daher von entscheidender
Bedeutung, Uber eine US- und eurozentrische
Sichtweise auf,,Online Harms“ und aus ihnen folgende
Reaktionen hinauszugehen und zu einem wirklich
globalen, aber anpassungsfahigen, freiheitlich-
demokratischen Modell fiir die Internet-Governance
zu gelangen.
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Blick in die Zukunft: Wichtige Fragen,
die sich aus den Gesetzesvorschlagen ergeben

Dieses Papier untersucht einige der wichtigsten
Streitpunkte, die sich aus den aktuellen
Bemiihungen um eine kontextiibergreifende
Regulierung ergeben. Zu den aktuellen
Diskussionspunkten gehéren:

® Vom Inhalt zum System:
Haftung & ,Safety by Design“

® Rechtliche Zustandigkeit: Wer legt die Regeln
fest und setzt sie durch?

® DerUmgang mit,Legal Harms“
® Regulierungsumfang: Wer wird reguliert?

Ohne die derzeitigen Bemuhungen zu kritisieren
oder zu implizieren, dass es eine Reihe von einfachen
Losungen gibt, untersuchen die folgenden Abschnitte
die der Debatte inharenten Spannungen und
Kompromisse. Sie zeigen auch potenzielle Probleme
auf, die in Zukunft an Bedeutung gewinnen konnten,
wenn Regierungen anfangen die Online-Plattformen
starker zu regulieren. Wir hoffen, dass dies die
Grundlage fur zukunftige Diskussionen innerhalb

des DPL-Netzwerks bildet und damit zur laufenden
digitalpolitischen Debatte beitragen kann.
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Vom Inhalt zum System: Haftung & ,Safety by Design“

Vorschlage wie die von Grof3britannien und der EU
bewegen sich zunehmend weg von inhaltsbasierten
,Notice-and-Takedown“-Ansatzen hin zu
systemischen Modellen der Regulierung. Ersteres
hat zu einigen Verbesserungen bei der Entfernung
illegaler (z.B. terroristischer) Inhalte gefiihrt und
Unternehmen veranlasst, mehr Ressourcen fiir

die Bekampfung solcher Probleme bereitzustellen.
Bestehende politische Initiativen in diesem Bereich
werden in dem begleitenden Diskussionspapier:
Nationale und internationale Modelle zur Online-
Regulierung besprochen. Sie haben sich jedoch
bisher als weitgehend unwirksam erwiesen,

wenn es darum geht, die gesamte Bandbreite von
,Online Harms” einzudammen. Sie bergen auch die
Gefahr, die Plattformbetreiber zum libermafiigen
Entfernen von Inhalten zu verleiten, um potenzielle
Geldstrafen zu vermeiden (sogenanntes
,Overblocking"“).

Als ,systemische Ansatze” bezeichnen wir Regelungen,
die versuchen ein derart restriktives Verhalten von
Plattformen zu vermeiden. Anstatt sich auf einzelne
illegale oder schadliche Inhalte zu fixieren, zielt ein
systemischer Ansatz darauf ab, die legitime freie
Meinungsaufierung zu schitzen. So sollen Anreize

flr proaktive Mainahmen zur Risikopravention bei

der Gestaltung von Plattformprodukten, Richtlinien
und Prozessen geschaffen werden. In der EU undin
Grof3britannien figen die Vorschlage den bestehenden
Haftungsbestimmungen eine weitere Ebene

hinzu. Hierbei wird das zugrundeliegende Prinzip
beibehalten, nach dem Plattformen nicht direkt fir
nutzergenerierte Inhalte haftbar gemacht werden
sollten. Die in den Vorschlagen skizzierten Mainahmen
sollen Plattformen zwingen, zu ,Safety by Design“-
Ansatzen Uberzugehen. Dies fordert eine proaktive
Berlcksichtigung potenzieller Risiken fir ihre Nutzer
oder negativer Auswirkungen auf die Gesellschaft,

die durch die Nutzung ihrer Produkte oder Dienste
entstehen konnten. Die Vorschlage enthalten auch
verschiedene Bestimmungen, die sicherstellen

sollen, dass Unternehmen Uber einheitliche
Kennzeichnungs-, Berichts- und Moderationssysteme
verflgen, einschlieslich Einspruchsverfahren und
verbesserter Transparenzanforderungen. Diese
wirden von den Unternehmen verlangen, dass sie

den Betroffenen ihre Entscheidungen besser erklaren.
Nach beiden Regelungen wirden die Systeme grofder

Plattformen einer Prifung durch unabhangige
Regulierungsbehorden unterzogen, die auch die
Funktion ihrer Kernalgorithmen einschliefit. Solche
Prifungen wirden ergriffene Mainahmen, samtliche
Daten in Bezug auf ihre Wirksamkeit wie auch kiinftige
Schritte zu ihrer Verbesserung detailliert aufzeigen.

Diese systemischen Ansatze lassen eine
wesentliche Verschiebung der Machtdynamik
zwischen Regierungen, Technologieunternehmen
und den Nutzern ihrer Dienste erkennen. Ziel

ist es, die bestehenden kommerziellen Anreize an
der Notwendigkeit zu messen, illegale Inhalte und
Aktivitaten besser zu bekampfen. In einigen Fallen
gilt es auch die ,,Harms"” zu reduzieren, die durch
legale Inhalte entstehen konnen. Diese systemischen
Ansatze sollten auch die strukturelle Natur von
,Online Harms” angehen, und zwar durch verstarkte
Priifung und Uberwachung der zugrundeliegenden
Verbreitungsprozesse. Hierzu gehoren Empfehlungs-
und Newsfeed-Algorithmen, die eine wichtige Rolle
fur die Reichweite und den Einfluss von Online-Inhalten
spielen.

Langerfristig sollten diese neuen Regelungen dazu
beitragen, Wettbewerb, Innovation und Investitionen

in die Online-Sicherheit zu fordern. Unternehmen
werden einen Wettbewerbsvorteil haben, wenn sie
diese Anforderungen effektiver und effizienter erfillen.
Auch Nutzer suchen moglicherweise verstarkt nach
Produkten und Dienstleistungen, die ein sichereres
Online-Erlebnis bieten. Die vorliegenden Vorschlage
verfolgen einen abgestuften Ansatz fiir die Regulierung
in Abhangigkeit von der Unternehmensgrofie mit

mehr Verpflichtungen und einer verstarkten Aufsicht
fur grofRere Unternehmen. Es muss sichergestellt
werden, dass solche Mafinahmen die gegenwartige
Marktposition der Internetgiganten nicht dauerhaft
festschreiben. Diese Unternehmen stehen aufgrund des
Umfangs ihrer Nutzerbasis zweifellos vor einer grofieren
Herausforderung, verfiigen aber auch tiber deutlich
mehr Ressourcen als viele kleinere Unternehmen, die
ahnliche Produkte und Dienstleistungen anbieten.

Um Kartell- und Monopolmacht kiimmern sich andere
Regulierungsinstrumente, etwa das EU-Gesetz

fur digitale Dienste (Digital Markets Act — DMA).
Nichtsdestotrotz werden die Regulierungsbehorden
eine wichtige Rolle spielen, indem sie bewahrte
Verfahren (z.B. Techniken zur Inhaltsmoderation)
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austauschen. Dadurch konnen die Behorden

kleinere Unternehmen bei der Erflllung ihrer neuen
Verpflichtungen unterstitzen. Auch der private Sektor
sollte ermutigt werden, branchenubergreifend zu
kooperieren und Ressourcen und Fachwissen zu teilen.
Die Einfiihrung neuer Regulierungen sollte eine
signifikante Wirkung auf die ,,Angebotsseite” von
,Online Harms“ haben und illegale oder schadliche
Online-Inhalte deutlich reduzieren. Systemische
Ansatze mussen jedoch auch Vorkehrungen fur

die ,Nachfrageseite” beinhalten, etwa grofiere
gesamtgesellschaftliche Investitionen in die digitale
und generelle Medienkompetenzerziehung. Zu den
bestehenden Initiativen, die dies berlcksichtigen,
gehoren der Europaische Aktionsplan fir Demokratie
der EU und die entstehende ,Media Literacy Strategy”
in Grofsbritannien.> Neue gesetzliche Regelungen sind
notwendig, werden aber nicht unbedingt ausreichen,
um das gesamte Spektrum der,,Online Harms“ zu
bekampfen, auf das diese Vorschlage abzielen.
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Sinnvolle Transparenz gestalten

Sowohl die freiwilligen Initiativen der Industrie
als auch gesetzgeberische Initiativen haben
deutlich gemacht, dass Transparenz in Bezug
auf Richtlinien, Prozesse und Ergebnisse der
Plattformaktionen eine immer wichtigere Rolle
spielt. Entsprechend der Argumentation im
begleitenden Diskussionspapier: Transparenz,
Datenzugriff und ,Online Harms", sollte
Transparenz das 6ffentliche Bewusstsein

fir ,Online Harms” verbessern und die
wirksamsten politischen Gegenmafinahmen
sichtbar machen. Es muss klare Regelungen
beziiglich des Datenzugangs fiir Behorden

geben, damit der Erfolg oder Misserfolg jeglicher

Regulierungsanstrengungen sinnvoll bewertet
werden kann.

Im Sinne der sich abzeichnenden Gesetzesvorschlage
wulrden erweiterte Transparenzanforderungen

den Regulierungsbehdrden und Forschenden
wichtige Daten zu den Auswirkungen von
Unternehmensmafinahmen zur Bekampfung
illegaler Inhalte liefern. Weiterhin beinhalten sie die
Schaffung zusatzlicher Klarheit fur diejenigen Nutzer,
deren Inhalte (zu Recht oder Unrecht) entfernt
wurden. Es bleibt jedoch abzuwarten, wie effektiv
diese Forderungen nach Transparenz in Bezug auf
die Plattform-Richtlinien und die Mafsnahmen der
Unternehmen wirklich sind. Die vorgeschlagenen
Anforderungen legen den Fokus erneut eher auf das
Vertrauen in die Transparenzberichtsverfahren des
privaten Sektors, anstatt auf externe demokratische
oder gerichtliche Kontrolle. Betroffene Nutzer
mussen in der Regel erst den Rechtsweg durch die
Systeme der Unternehmen gehen, bevor sie sich

um eine wirklich unabhangige Schlichtung und
Wiedergutmachung bemithen konnen. Es bleibt

das Spannungsverhaltnis zwischen bestehenden
Transparenzansatzen (die meist von den Unternehmen
selbst ausgestaltet werden) und dem Ansatz, neue
externe Prifmechanismen fir Aktionen, Prozesse
und Ergebnisse von Unternehmen zu erfinden. Der
Gesetzgeber steht vor der Wahl zwischen

a) praktischen, aber potenziell begrenzten Regeln, die
darauf abzielen, bestehende Transparenzansatze des
privaten Sektors zu verbessern oder zu andern, und

b) ehrgeizigen Bemuihungen, vollig neue
Anforderungen an den Informationszugang und die
Bewertung dieser Art von Herausforderungen zu
stellen.
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Rechtliche Zustandigkeit:

Wer legt die Regeln fest und wer setzt sie durch?

Die EU und Grofdbritannien teilen den

Ehrgeiz, richtungsweisend fiir die weltweite
Internetregulierung zu sein. lhre jeweiligen
Vorschlage thematisieren die Herausforderung,
nationale oder regionale Rechtsprechung auf
inharent globale Internetdienste anzuwenden.
Beide Ansatze werfen Fragen hinsichtlich des
potenziell enormen Umfangs, der Komplexitat
und der Durchsetzbarkeit durch die jeweiligen
Regulierungsbehorden auf. Die wesentliche Frage
bleibt, wie man eine nationale oder regionale
Regulierung fiir Unternehmen aufbaut, deren
Nutzerbasis oft keine identifizierbaren Standorte
hat, die transnationale Gesetzesverstofie
ermoglichen konnen und die ihren Firmensitz
nur einem oder zwei Landern haben, aber

global agieren.

Terroristische und extremistische Inhalte,

Hassrede und Desinformation sind allesamt
grundsatzlich globale Phanomene. Staatliche und
nichtstaatliche Desinformationsnetzwerke sind meist
grenzliberschreitend. Das bedeutet, dass viele Inhalte,
die von einem nationalen Publikum konsumiert
werden, ihren Ursprung aufierhalb der nationalen
Rechtsordnung haben. Solche Formen krimineller
Aktivitaten sind auch durch eine internationale
Uneinheitlichkeit nationaler Rechtsprechungen
gekennzeichnet. Beispielhaft daflr sind nationale
Verbote bestimmter politischer Organisationen, die in
anderen Landern erlaubt sind.

Was den Anwendungsbereich betrifft, so sind grofie
Teile der Inhalte in sozialen Medien fiir jeden Nutzer
des Dienstes verfligbar (und in vielen Fallen fur jeden
Internetnutzer, unabhangig davon, ob er ein Konto bei
diesem Dienst hat, z. B. YouTube). Dies gilt unabhangig
von der Herkunft der Inhalte oder dem Standort des
Konsumenten. Dieser Umstand wirft Fragen hinsichtlich
der Durchflihrbarkeit einer Regulierung in Bezug auf
national definierte Bedrohungen auf. Angesichts der
grofien Vielfalt innerhalb der EU® und Grof3britannien’
konsumiert das jeweilige Publikum Inhalte in einer
grofden Anzahl von Sprachen, die unweigerlich auch
illegale Inhalte wie Hassrede, aber auch legale und
dennoch schadliche Inhalte wie Desinformation
enthalten. Es gibt zwar Prazedenzfille, in

denen Regulierungsbehorden ein breites
Spektrum an Inhalten und Sprachen abdecken

(beispielsweise reguliert Ofcom die Anbieter von
Satellitenfernsehen in Grof3britannien). Das enorme
Ausmafd an Online-Inhalten stellt jedoch eine
erhebliche Veranderung in der Grof3enordnung der
Datenmengen dar.

Fallstudie

Die Bemuhungen des DSA zur
Vereinheitlichung der Ansatze in
der EU

® Die DSA-Gesetzesentwdrfe gelten fir alle
Vermittler, die ihre Dienstleistungen in der
EU erbringen, unabhangig davon, wo sie
rechtlich ihre Hauptniederlassung haben.

Dies umfasst Unternehmen mit Sitz in der
EU, Plattformen mit einer signifikanten
Anzahl von EU-Nutzern und Dienste,

die auf EU-Mitgliedstaaten ausgerichtet
sind (z. B. wegen der Verwendung einer
Landessprache, einer Wahrung oder einer
Domain wie .fr, .de usw.).

Im Rahmen der DSA muss jedes
Unternehmen einen Rechtsvertreter

mit Sitz in der Region benennen, der bei
Nichteinhaltung oder anderen Problemen
sofort zur Rechenschaft gezogen werden
kann.

Die Durchsetzung und Uberwachung obliegt
dem Koordinator fiir digitale Dienste (DSC)
im jeweiligen Land, der bei Bedarf auch

das EU-Board einschalten kann. Wenn
Unternehmen versaumen, die notwendigen
Schritte zu unternehmen (etwa nach einer
unabhangigen Prifung durch den DSC),
kann Druck auf EU-Ebene ausgelibt werden,
einschliefllich der Verhangung erheblicher
Bufdgelder auf Basis des Jahresumsatzes.
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Fallstudie

Die Antwort der britischen
Regierung auf ihre ,,Online Harms*-
Konsultation

® Die Antwort der britischen Regierung vom
Dezember 2020 deutet darauf hin, dass
Unternehmen in den Anwendungsbereich
der kommenden ,,Online Safety Bill“ fallen,
wenn sie nutzergenerierte Inhalte hosten,
die britischen Nutzern zur Verfligung
stehen, oder Online-Interaktionen
(entweder offentlich oder privat)
ermoglichen, bei denen einer oder mehrere
Teilnehmer in Grofsbritannien ansassig sind.

Die Online Harms-Vorschlage sehen vor, dass britische
Gesetze auf alle Online-Inhalte anzuwenden sind,
wenn diese Inhalte fir britische Nutzer verflgbar
sind. Der DSA wird als horizontale EU-Gesetzgebung
auf einem komplexen Flickenteppich aus
nationalen Gesetzen von EU-Mitgliedstaaten mit
unterschiedlichen Rechtssystemen und Traditionen
beruhen. Zwar besteht in der Regel weitgehende
Einigkeit darUber, dass das, was offline illegal ist, auch
online illegal sein sollte, jedoch konnten nationale
Unterschiede innerhalb der EU - angesichts des
transnationalen Charakters des Internets - zu neuen
Spannungen fihren. Beispielsweise haben einige
EU-Mitgliedstaaten bestimmte terroristische oder
gewalttatige extremistische Gruppen und ihre Symbole
verboten, die aber in anderen nationalen Kontexten
erlaubt sind. Inhalte, die den Holocaust leugnen oder
das Naziregime loben, sind in Deutschland illegal,
nicht aberin anderen EU-Landern. In der Praxis konnte
dies dazu fUhren, dass Unternehmen alle Kategorien
von Inhalten, die irgendwo illegal sind, in ihre Gberall
geltenden Nutzungsbedingungen aufnehmen. Dies
ware eine einfache Losung flr grofie Plattformen

um die verschiedenen Rechtsbestimmungen der
verschiedenen nationalen Markte umzusetzen.

In bestimmten Bereichen ist dies bereits der Fall.
Beispielsweise hat Facebook 2020 erstmals explizit
weltweit die Leugnung des Holocausts auf ihrer
Plattform durch eine neue AGB verboten.® Auch
wenn Facebook’s neue Nutzungsbedingungen in
diesem Fall zu begriif3en sind, kann dieser Ansatz
dazu fiihren, dass nationale Gesetze de facto tiber
die Landesgrenzen hinaus extrapoliert werden.
Dies konnte sich innerhalb der EU als problematisch
erweisen, da beispielsweise die Regierungen
bestimmter Mitgliedstaaten unterschiedliche
Ansichten zu LGBTQ+ oder Geschlechtergleichstellung
haben. Auflerdem wird zusatzlicher Druck auf
Unternehmen ausgeubt, sich Gber ihre AGBs an
inhaltsbezogene Gesetze zu halten, selbst wenn die
Gesetze den Grundwerten der EU widersprechen (z.B.
Blasphemiegesetze).

Eine Auswirkung konnte sein, dass Plattformen
»geofencing” auf ihre Dienste anwenden, um Lander
oder Regionen auszuschliefRen, die eine Einhaltung
der Regulierung verlangen. Damit liefse sich eine
entsprechende Regelkonformitat vermeiden, wie bei
dem sich abzeichnenden Patt im australischen Fall.?

In einem anderen Szenario konnten die Plattformen
Ubervorsichtig werden und samtliche Inhalte Uber ihre
AGB auf Grundlage der strengsten nationalen Gesetze
beschranken, und zwar weltweit. Dies konnte zwar zu
einer gewissen Verbesserung der Sicherheit fihren,
hatte aber auch einen Verlust an Zugang und Auswahl
fur die Nutzer zur Folge und wirde den Wettbewerb und
die Meinungsfreiheit beeintrachtigen.

Was die Durchsetzung betrifft, so enthalten die neuen
Gesetzesentwurfe auch Bestimmungen, die eine
Haftung leitender Mitarbeiter von Diensten beinhaltet.
Hierzu gehort beispielsweise die Anforderung, eine
Kontaktstelle und einen gesetzlichen Vertreter zu
benennen, der bei Nichteinhaltung haftbar gemacht
werden konnte. Dieser Ansatz wirft jedoch die Frage
auf, ob dies wirksam angewendet und durchgesetzt
werden kann, wenn die betreffenden Personen nicht
dauerhaftin der EU oder in Grofibritannien ansassig
sind. Es konnte auch dazu fihren, dass sich die Dienste
aus einem der beiden Markte zurtckziehen, um diese
Regulierung zu umgehen.
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Die Vorteile und Herausforderungen einer
Politikgestaltung auf transnationaler Ebene werden
an dem schwierigen Umfeld, mit dem sich der DSA

in der EU konfrontiert sieht, deutlich. Der gewahlte
Ansatz legt eine betrachtliche Verantwortung flir
Aufsicht und Durchsetzung in die Hande bestimmter
nationaler Regulierungsbehorden, wenn Plattformen
innerhalb der EU ansassig sind (beispielsweise sind
viele der grofiten Unternehmen in der Republik Irland
ansassig). Dies konnte zu einem unverhaltnismagigen
Machtungleichgewicht zwischen den verschiedenen
nationalen Regulierungsbehorden fuhren. ,,Harms”,
die in einem Land entstanden sind, konnten in

die Verantwortung der Regulierungsbehorde in
einem anderen Land fallen, die aber gegenliber

der nationalen Regierung des Verursachers nicht
rechenschaftspflichtig ware. Denkt man tber Europa
hinaus, werden solche Spannungen zwischen
Rechtsraumen auch eine Herausforderung fir den
Aufbau supranationaler Regulierungsstrukturen
darstellen.
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Der Umgang mit , Legal Harms”

Regierungen bedenken zurecht, dass es ein Risiko
ist, spezifische Mafinahmen gegen so genannte
,Legal Harms" gesetzlich vorzuschreiben, da

so Innovationen erstickt, marginale Stimmen
ausgeschlossen oder das Grundrecht auf
Meinungsfreiheit negativ beeinflusst werden
konnen. Um ein Gleichgewicht zwischen

dem Schutz der Meinungsfreiheit und der
Gewadhrleistung eines fairen und sicheren Umfelds
fiir Meinungsfreiheit zu erreichen, ohne dabei die
Risiken fiir physische oder psychische ,,Harms”

zu erh6hen, muss klar definiert werden, was
,Harm” bedeutet. Der Schutz der Grundrechte,
einschliefSlich derer, die sich auf die Sicherheit,

die Unversehrtheit und die Meinungsfreiheit
beziehen, muss durch ein verhdltnismafiiges und
evidenzbasiertes Verstandnis von den Grenzen der

Verantwortlichkeit einer Plattform begleitet werden.

Regulierungsansatze, die legale aber ,schadliche”
Inhalte oder Aktivitaten einbeziehen und somit
definieren mochten, miissen eine Reihe von
Schliisselfragen beantworten. Dazu gehoren:

® Schadensmessung: Wie wird festgestellt, ob es
einen Kausalzusammenhang zwischen Online-
Inhalten oder -Aktivitaten und dem physischen
oder psychischen ,,Harms“ flir eine oder mehrere
Personen gibt? Welche Offline- und Online-
Nachweise konnten bei dieser Art der Bewertung
hilfreich sein? Was konnen wir von anderen
Bereichen der Regulierung lernen, die sich mit
den externen Effekten von Unternehmen oder
Konzernen befassen? Wie konnen Regierungen
Schwellenwerte festlegen, um nachteilige
psychische Auswirkungen von Online-Inhalten oder
-Aktivitaten zu messen?

® Schadensumfang: Sollten gesellschaftliche
Gefahren — also solche, die beispielsweise
Institutionen, Ablaufe oder Prozesse der
Demokratie bedrohen —neben individuellen
»,Harms” in den Anwendungsbereich der
Regulierung einbezogen werden? Was sind
die zusatzlichen Herausforderungen bei der
Identifizierung, Messung und somit Verhinderung
oder Sanktionierung dieser gesellschaftlichen
,Harms“?

Je breiter gefasst die angewandte Definition ist,
desto hoher ist zwangslaufig das Risiko einer
unverhaltnismafigen Auswirkung auf die Redefreiheit.
Wenn eine weit gefasste Definition verwendet wird,
hatte die Regulierungsbehorde mehr Spielraum zu
bestimmen, was als schadlich anzusehen ist. Dies
wurde einen grofseren Anreiz fur Plattformen und
Dienste schaffen, ein weites Netz auszuwerfen, wenn
sie Inhalte oder Aktivitaten in Betracht ziehen, die
moglicherweise in den Anwendungsbereich fallen,
und konnte ihnen helfen, eine weitere behordliche
Prifung oder Durchsetzung von Regularien zu
vermeiden.”® Wird hingegen nicht versucht,

legale von illegalen Au3erungen abzugrenzen,
entsteht ein unangemessener Druck auf die
Nutzungsbedingungen der Plattformen. Die AGBs
privater Unternehmen sollten aber nicht dariiber
entscheiden, wo die Grenzen der 6ffentlichen
Meinungsaufierung liegen. Fast zwangslaufig fuhrt
der Versuch, die Grenzen legaler, aber schadlicher
Sprache weiter zu definieren, zu erheblichen
regulatorischen Grauzonen.

Ein moglicher Ausweg sind Regulierungsbemiihungen,
die legale aber schadliche Inhalte von ihrem
Zustandigkeitsbereich ausschlieien. Sie konnten
dennoch das Vorhandensein, beziehungsweise das
Ausmafs dieser ,,Harms” im Internet beeinflussen.
Systemische Ansatze zur Regulierung illegaler Inhalte
auf digitalen Plattformen konnen Anforderungen zur
Verbesserung der Transparenz, zur Umsetzung des
»Safety-by-Design“-Prinzips und das Ermaoglichen
unabhangiger Priifungsbefugnisse zur Uberwachung
der Richtlinien, Prozesse und Ergebnisse von
Unternehmensmafinahmen beinhalten. In diesen
Fallen mussen die Plattformen moglicherweise alle
Prozesse im Hinblick auf die Transparenz und Sicherheit
der Moderation und Kuratierung von Inhalten auf
ihren Diensten anpassen und verbessern. Wahrend
diese Schritte von den Plattformen unternommen
wiirden, um ihrer Verantwortung beziiglich
illegaler Inhalte gerecht zu werden, kénnten

die Verbesserungen der Transparenz auch das
Vorhandensein von , legal harms” einschranken —
oder zumindest das 6ffentliche Verstandnis dafiir
verbessern, wie und wo diese Art von ,,harms”
entstehen.
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Fallstudie
Die Antwort der britischen Regierung auf ihre ,,Online Harms“-Konsultation

sieht vor, Plattformen der Kategorie 1 zu verpflichten, legale aber schadliche
Inhalte zu bekampfen:

Alle Plattformen werden verpflichtet, gegen
illegale Inhalte (z. B. Terrorismus oder
Kindesmissbrauch, kurz CSEA) vorzugehen

und die Risiken fur Kinder durch legale

aber schadliche Inhalte zu berticksichtigen.
Unternehmen der Kategorie 1 miissen auch
legale aber schadliche Inhalte fur alle Nutzer in
ihren Nutzungsbedingungen (ABGs) ansprechen
und durch Transparenzberichte nachweisen,
dass sie ihre AGBs konsequent durchsetzen.

Wahrend die britische Regierung Entwirfe

zu ,,Codes of Practice” fur terroristische und
CSEA-Inhalte veroffentlicht hat, die weitgehend
unverbindliche Ansatze zur Bekampfung dieser
Kategorie von illegalen Inhalten enthalten,
obliegt es der Regulierungsbehorde, Kodizes flr
die Kategorie ,legal aber schadlich” zu erstellen.

Die Vorschlage der britischen Regierung
basieren im Wesentlichen auf dem ,,Harms“-
Konzept, das dadurch definiert wird, dass Online-
Inhalte oder -Aktivitaten ,ein begriindetes
vorhersehbares Risiko einer erheblichen
nachteiligen physischen oder psychischen
Auswirkung auf Einzelpersonen bergen”.

Um zusatzliche Klarheit zu schaffen, wird

die kommende Gesetzgebung die Definition
schadlicher Inhalte und Aktivitaten, welche in
den Anwendungsbereich fallen erganzen, und
zwar durch vorrangige ,,Harms“-Kategorien, die
in der Sekundargesetzgebung enthalten sind,
sowie durch spezifische Ausnahmen, fur die es
bereits Regelungen gibt (z. B. Urheberrecht,
Daten- und Verbraucherschutz, Cyber-Betrug,
Hacking).




Fallstudie
Der DSA versucht nicht, legale aber schadliche Inhalte explizit zu regulieren,
und schlagt eine Reihe bestehender bzw. zusatzlicher Gesetze vor, um illegale
Inhalte abzudecken, die ansonsten nicht definiert sind. Hierzu gehoren

etwa bestehende Gesetze der Union oder der Mitgliedsstaaten und die
vorgeschlagene Verordnung zu terroristischen Online-Inhalten.

® Der DSA behalt die bestehenden Haftungsregeln

fur Anbieter von Vermittlungsdiensten bei,
nach denen ein Hosting-Dienst nur dann zum
Handeln verpflichtet ist, wenn er tatsachlich
Kenntnis von einer Rechtswidrigkeit erlangt.
Dann muss er allerdings zeitnah handeln und
den Zugang zu diesem Inhalt sperren oder den
Inhalt entfernen."

Die Kategorie ,,schadliche Informationen und
Aktivitaten” wird als ,,ein heikler Bereich mit
schwerwiegenden Auswirkungen auf den
Schutz der Meinungsfreiheit” beschrieben.?
Die DSA-Vorschlage erkennen jedoch an,
dass der Umfang und die Allgegenwartigkeit
bestimmter Plattformen ,ihre Rolle bei der
Vermittlung und Verbreitung rechtswidriger
oder anderweitig schadlicher Informationen
und Aktivitaten gestarkt hat“'"®

Die Gesetzesentwdrfe wiirden somit
Sorgfaltspflichten schaffen, die auch die
Inhaltsmoderation von Plattformen umfassen.
Dies betrifft sowohl illegale als auch legale
aber potenziell schadliche Inhalte, die gegen
ihre Nutzungsbedingungen verstofsen. Dabei
wird jedoch betont, dass die beiden Kategorien
unterschiedlich behandelt werden und Regeln,
die ein Entfernen legaler Inhalte vorschreiben,
nicht enthalten sein sollten.™
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Die DSA-Vorschlage heben die breiteren Risiken
hervor, die von den grofsten Plattformen
ausgehen, die ,,im Allgemeinen auf eine
Optimierung ihres oft werbegestuitzten
Geschaftsmodells ausgerichtet [sind] und kann
Anlass zu gesellschaftlichen Bedenken geben
[..], ohne die Risiken und den gesellschaftlichen
und wirtschaftlichen Schaden, den sie
verursachen konnen, zu erkennen und
wirksam zu mindern”"® Infolgedessen werden
diese Plattformen verpflichtet, Bewertungen
durchzuflhren, die alle systemischen Risiken im
Zusammenhang mit ihren Diensten abdecken,
einschliefilich des potenziellen Missbrauchs
durch Nutzer, und dann entsprechende
Mainahmen zur Abmilderung zu ergreifen.

Dies betrifft illegale Inhalte und Aktivitaten,

aber auch andere negative Auswirkungen

auf Grundrechte, etwa die Achtung des

Privat- und Familienlebens, die Meinungs- und
Informationsfreiheit, das Diskriminierungsverbot
und die Rechte von Kindern. Es umfasst

auch ,die absichtliche und oft koordinierte
Manipulation des Dienstes der Plattform

mit vorhersehbaren Auswirkungen auf die
Gesundheit, den zivilen Diskurs, Wahlprozesse,
die offentliche Sicherheit und den Jugendschutz,
unter Berlcksichtigung der Notwendigkeit,

die offentliche Ordnung zu schutzen, die
Privatsphare zu wahren und betrligerische

und irrefihrende Geschaftspraktiken zu
bekampfen*
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Die Corona-Pandemie gezeigt, dass aufiergewohnliche
Umstande eintreten konnen, unter denen auf
Plattformen neue Arten von schadlichen oder
bedrohlichen Inhalten und Aktivitaten auftauchen.
Einige Vorschlage fur die digitale Regulierung
verweisen auf , Krisenprotokolle”, die unter solch
auiergewohnlichen Umstanden aktiviert werden
konnten. Zu diesen auflergewohnlichen Umstanden
gehoren auch Ereignisse, die die 6ffentliche Sicherheit
oder Gesundheit betreffen. Beispiele hierflr sind
Naturkatastrophen, Pandemien, Terroranschlage,

aber auch wichtige Wahlen oder, mit den Worten

der DSA, Falle in denen ,,Online-Plattformen fur

die schnelle Verbreitung illegaler Inhalte oder
Desinformation missbraucht werden kénnen

oder in denen die Notwendigkeit einer schnellen
Verbreitung zuverlassiger Informationen besteht”"”
Die genauen Schwellenwerte fir ,,Krise” und die zu
erwartende Reaktion bleiben unklar, konnten aber in
Zusammenarbeit mit der Zivilgesellschaft und anderen
Expertengremien definiert werden. Angesichts der
Tatsache, dass sich die Vorhersage solcher Notfalle
schwierig gestaltet, werden den Plattformen unter
solchen Umstanden wahrscheinlich , Light-Touch”-
Verpflichtungen auferlegt und sie werden sich bei deren
Auslegung, Durchsetzung und Transparenz aufihre
eigenen Nutzungsbedingungen stitzen.
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Regulierungsumfang: Wer wird reguliert?

Ein zentrales Spannungsfeld bei der Gestaltung einer
effektiven, aber auch effizienten und verhaltnismafiigen
Regulierung fur Online-Plattformen ist die Frage, welche
Dienste und/oder Unternehmen unter bestimmte
Verpflichtungen fallen. Ein zentraler Streitpunkt bei
den sich abzeichnenden politischen Vorschlagen
fur diesen Bereich ist die Frage, ob ,Harm" Giber

die Reichweite (d. h. gefahrliche Inhalte, die ein
moglichst breites Publikum erreichen) oder iiber die
Extremitat (d. h. wie gefahrlich diese Inhalte sind)
definiert werden sollte.

Wenn das Ziel darin besteht, fur die Online-Sicherheit zu
sorgen, ist die Anzahl der Plattformnutzer kein genauer
Gradmesser fur ,,Online Harms“. In den letzten Jahren
gab es Abwanderungen von grofieren Plattformen

- die unter dem Druck der Regierungen (zumindest

in bestimmten Bereichen, z. B. bei terroristischen
Inhalten) schrittweise die MaRigung und Durchsetzung
verbessert haben - hin zu kleineren Plattformen.
Letztere sind entweder schlecht ausgeristet oder
nicht bereit, MaRnahmen zu ergreifen. Da weitere
Regulierungen eingeflihrt werden, die sich vor allem
auf die grofsten Plattformen konzentrieren, wird sich
dieser Abwanderungstrend wahrscheinlich fortsetzen.
Die jungst gewachsenen Nutzerzahlen von Parler und
Telegram machen das deutlich.

Solche Plattformen stellen je nach Art des ,,Harms*
unterschiedlich grofse Herausforderungen fur die
Sicherheit dar. Extremistische Gruppen fangen
teilweise auf grofseren Plattformen an, jedoch ist

die eigentliche Radikalisierung und Rekrutierung

in kleineren, ideologisch homogeneren und nicht
moderierten Raumen effizienter und findet somit
auch eher dort statt. Im Gegensatz dazu konnen
Desinformationskampagnen nichtstaatlicher Akteure
zwar auf kleineren Plattformen organisiert werden,
brauchen aber, um maximale Wirkung zu erzielen, ein
breiteres Publikum auf groferen Plattformen.

Die Grofse einer Plattform ist kein perfektes Analogon
fur digitale Dienstleistungen. Nichtsdestotrotz ist

es ermutigend, dass neue Vorschlage in liberalen
Demokratien zunehmend die grofie Vielfalt
verschiedener Dienstleistungen, die von Plattformen
und auf verschiedenen Ebenen des technischen
»Stacks” des Internets angeboten werden,
bertcksichtigen. Ein Beispiel hierflr ist, dass einige
Gesetzesvorschlage zwischen Infrastrukturanbietern
(z.B. Cloudflare oder AWS) und Plattformen (z.B.
Facebook oder Twitter) unterscheiden. Wenngleich
noch im Anfangsstadium, ist diese Art von Regulierung
dem Ansatz einer nur auf die grofsen soziale Medien
abzielenden Regulierung vorzuziehen.

Die Vorschlage der EU und Grofsbritanniens gehen
darauf ein, dass die durch Internetdienste ausgelosten
Bedrohungen fur die Online-Sicherheit stark variieren
konnen. Auch verfligen nicht alle Internetdienste Gber
die gleichen internen Ressourcen und das Fachwissen,
um Herausforderungen an die Online-Sicherheit

zu bewaltigen. Darlber hinaus betonen die EU und
Grofibritannien, dass Wachstum und Innovation nicht
behindert und kleinere Unternehmen und Start-ups
nicht unverhaltnismafiig belastet werden dirfen. Daher
sehen beide Vorschlage einen abgestuften Ansatz

fur die Regulierung vor, bei dem grofsere Plattformen
im Vergleich zu ihren kleineren Pendants zusatzliche
Verpflichtungen haben und einer starkeren Aufsicht
unterliegen. Diese werden in der begleitenden
Zusammenfassung des DSA und des , Online Harms
White Paper” naher erlautert.

Im Laufe der Zeit werden die verbesserten
Transparenzbestimmungen beider Entwiirfe
Regulierungsbehorden und Forschern einen besseren
Zugang zu Daten ermoglichen und zu einem besseren
Verstandnis fur die Rolle von Online-Diensten bei

der Entstehung und Verbreitung von ,,Online Harms*
beitragen. Das Ziel ist eine nuancierte Zuteilung
von Verantwortlichkeiten und Verpflichtungen an
Plattformbetreiber und Regulierungsbehérden.
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Blick in die Zukunft

Dieses Papier hat nur an der Oberflache der
Herausforderungen gekratzt, die dann entstehen,
wenn Regierungen nach méglichst effektiven,
verhéltnismasigen und realisierbaren Wegen

zur Internetregulierung suchen. Auf keine dieser
Herausforderungen gibt es eine einfache Antwort.
Stets muss der Kontext, in dem eine Regulierung
in Betracht gezogen wird, beriicksichtigt werden.
Komplizierte Regulierungsgeflechte werden die
Art und Weise, wie Plattformen ihren Nutzern
dienen konnen und miissen, im kommenden
Jahrzehnt dramatisch verandern. Abgesehen

von den oben genannten Aspekten stehen die
Regierungen vor der zusatzlichen Frage, wie

die Regulierung mit parallel stattfindenden
Bemuhungen in den Bereichen Wettbewerb und
Datenschutz in Einklang gebracht werden kann.
Beim Wettbewerb geht es unter anderem um
kartellrechtliche Mafisnahmen und um potenzielle
Probleme in Zusammenhang mit der bestehenden
Gesetzgebung zu Geschaftsgeheimnissen, welche
die Transparenz interner Unternehmensprozesse
einschranken kann. Auch der Datenschutz ist
relevant fiir die laufenden politischen Debatten, um
die Regulierung von verschliisselten Messaging-
Plattformen zu organisieren, wahrend gleichzeitig
die Nutzerrechte im Hinblick auf private
Kommunikation gewahrt bleiben.

Der jeweilige rechtliche, politische und kulturelle
Kontext wird die Losungen pragen mussen, die jede
Regierung erarbeitet, um sicherzustellen, dass die
Regulierung der Offentlichkeit so effektiv wie moglich
dient. Die regulatorischen Herausforderungen

sind nicht ganzlich neu. In vielen Bereichen der
unternehmerischen und politischen Tatigkeit wurden
komplexe Aufsichtsmechanismen entwickelt, die
scheinbar unlésbare Spannungen zwischen Rechten,
Verantwortlichkeiten und Risiken mit sich bringen.
Multidisziplinare Gesprache zwischen freiheitlich-
demokratischen Regierungen konnen bei der
Entscheidungsfindung in diesen Fragen hilfreich sein,
wenn sie Lektionen aus anderen Bereichen und tber
Grenzen hinweg berUcksichtigen.
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Endnoten

10.

1.

12.

13.

14.

15.

16.

17.

Der Begriff ,,Online Harms“ geht auf das ,,Online Harms White Paper“ der britischen Regierung zurlick, welches im April 2019 veroffentlicht wurde.
,Online Harms* steht sowohl fiir konkrete als auch potenzielle Schaden (sprich Gefahren), die z.B. durch das Verbreiten von problema-tischen
Inhalten in sozialen Medien entstehen. Da der englische Begriff die deutschen Begriffe Schaden, Gefahren und Risiken vereint, wird in diesem Papier
der englische Originalbegriff verwendet.

https://ec.europa.eu/commission/presscorner/detail/de/QANDA_20_2348

https://ec.europa.eu/commission/presscorner/detail/de/QANDA_20_2348

Online Harms White Paper: Full government response to the consultation. https://www.gov.uk/government/consultations/online-harms-white-
paper/outcome/online-harms-white-paper-full-government-response#part-1-who-will-the-new-regulatory-framework-apply-to

Initiativen zur Foérderung digitaler Medienkompetenz sollten nicht allein auf Schiiler abzielen, sondern auch Bildungsangebote fiir Erwachsene
anbieten. Ein Beispiel daftir ist der Business Council for Democracy #BC4D) - ein Schulungsangebot fir Arbeitnehmerinnen und Arbeitnehmer. Das
Pilotprojekt wird vom ISD gemeinsam mit der Hertie-Stiftung und der Robert Bosch-Stiftung durchgefiihrt.

24 offizielle Sprachen und Uber 60 regionale Sprachen oder Dialekte, z. B. Katalanisch oder Baskisch: https://europa.eu/european-union/about-eu/
eu-languages_en

Neben Englisch, Walisisch und Gélisch listet die britische Volkszdhlung 2011 Polnisch, Panjabi, Urdu, Bengali, Gujarati, Arabisch, Franzdsisch,
Chinesisch (alle Dialekte), Portugiesisch und Spanisch als die nachsthaufigsten Sprachen auf. Der British Council schatzt, dass allein in London
Gber 300 Sprachen gesprochen werden: https://www.ons.gov.uk/peoplepopulationandcommunity/culturalidentity/language & https://study-uk.
britishcouncil.org/moving-uk/student-life/language

https://www.bbc.co.uk/news/technology-54509975

https://www.bbc.com/news/world-australia-56107028

Dies istim Wesentlichen die Gefahr des ,,Overblocking®, die im Mittelpunkt der Kritik an inhaltsbezogenen Regulierungsansédtzen und insbesondere
am deutschen Netzwerkdurchsetzungsgesetz steht.

DSA (Artikel 5.1, §22)
DSA(S.9)

DSA (§85)

DSA Artikel 2.p

DSA (§56)

DSA (Artikel 26, §57)

DSA (§71)
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