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A Propos De Ce Guide

Ce guide du réseau Strong Cities Network (SCN) fournit aux gouvernements locaux un ensemble de con-
seils pour les aider a formuler une réponse pertinente et efficace aprés une attaque terroriste.

Lobjectif d’'un acte de terreur n’est pas seulement de perpétrer des actes de violence, mais bien de provo-
quer la peur et la division au sein de la société. Au lendemain d’une attaque terroriste, les autorités na-
tionales prennent la téte des interventions d’'urgence, en renforcant les services de santé publique et en
ouvrant des enquétes criminelles. Toutefois, au fil des jours, des semaines et des mois, les répercussions
d’'un attentat terroriste peuvent étre profondes et lourdes de conséquences sociales au sein des com-
munautés et au-dela des frontiéres géographiques. Les communautés, aussi résilientes soient-elles, ont
besoin d’un leadership local fort pour les aider a surmonter cette épreuve et a se rétablir.

Les maires et les élus locaux ont un role essentiel a jouer pour stabiliser, rassurer et lutter contre la division
sociale au lendemain d’un attentat. Ces dix derniéres années, les méthodes terroristes ont évolué, passant
de la poursuite de cibles dites « dures » comme I'Etat et ses institutions, & une attention accrue portée aux
« cibles vulnérables ». Le Global Terrorism Index 2020 souligne que « méme dans les situations de conflit,
les civils sont les plus susceptibles d’étre des cibles terroristes'. » Alors que le nombre total de victimes du
terrorisme dans le monde a diminué pour la cinquieéme année consécutive depuis son point culminant en
2014, la montée du terrorisme politique d’extréme droite ces cing derniéres années refléte une tendance
inquiétante a I'élargissement de la portée du terrorisme, en particulier dans des sociétés de plus en plus
polarisées.?

Limpact du terrorisme sur les poles urbains n’a jamais été aussi important. Les groupes extrémistes vi-
olents encouragent les attaques a petite échelle ciblant les civils a ou ils sont le plus vulnérables (d’ou
cibles vulnérables), des lieux bondés aux institutions religieuses, faisant des villes de parfaits champs de
bataille. Entre 1993 et 2000, le nombre d’attentats terroristes dans les villes a plus que doublé.® Si nous
en avions, des chiffres plus récents brosseraient trés certainement un tableau plus sombre encore. Cette
évolution s'accompagne de pressions croissantes sur les institutions publiques, qui doivent établir des
roles et des protocoles clairs pour répondre aux attaques et planifier les moyens d’en atténuer 'impact
pour leurs administrés.

Grace a ce guide, nous pouvons offrir aux maires, a leurs cabinets et aux fonctionnaires municipaux un
cadre pour développer et réaliser des activités a la suite d’'un tel événement d’'une maniére qui compléte,
plutot que de la calquer, 'action du gouvernement national. Ce guide s’appuie sur une série d’entretiens
avec certains membres de notre réseau SCN, qui en compte par ailleurs plus de 140, ainsi que sur une re-
cherche documentaire et sur I'expertise de I'Institut pour le Dialogue Stratégique (ISD) en matiére de lutte
contre la haine, la polarisation et 'extrémisme au niveau local.
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Introduction

Les villes sont la cible du terrorisme depuis des siecles. Ces derniéres décennies, la stratégie des individus
responsables des campagnes de terreurachangé: aulieu d’assassiner ou de faire disparaitre des opposants
politiques, ils répandent la peur a I'échelle de la société elle-méme, les villes leur offrant un cadre idéal
pour des meurtres de masse et des attaques symboliques.* Laugmentation significative de la population
des villes dans des quartiers densément peuplés permet aux terroristes d’infliger de lourdes pertes
humaines tout en provoquant des traumatismes psychologiques a grande échelle. En outre, les villes
restent a part entiére de puissants symboles du pouvoir politique, économique et culturel, ainsi que les
centres névralgiques de réseaux d’infrastructures essentiels tels que les communications, les transports
et I'énergie. Une attaque contre une ville déclenche une large couverture médiatique, 'onde de choc du
traumatisme se diffusant alors bien au-dela des limites de la ville elle-méme, offrant aux terroristes une
importante visibilité.

La généralisation des engins explosifs improvisés (EEI), des minuteurs et des détonateurs a distance a
entrainé une augmentation du nombre et de la variété des cibles vulnérables aux attaques, offrant
également un plus grand potentiel de destruction et de meilleures chances de succes. De plus, la
technologie et la production participative (« crowdsourcing ») se répandent tandis que la demande en
matiére de formation et de connaissances spécialisées diminue, ce qui permetaux groupes ou auxindividus
terroristes de créer des dommages bien supérieurs a leurs moyens. Une série d’attentats coordonnés
peut ainsi porter un coup sévére aux autorités, tant locales que nationales, mais aussi atteindre un certain
nombre d’autres objectifs : susciter la peur, exposer ou renforcer la division sociale, faire office de diversion
politique, éroder la confiance dans les institutions, nuire au prestige ou a I'économie d’une ville, et/ou
offrir de la visibilité a 'auteur ou aux auteurs des faits.

On estime que 68 % de la population mondiale devrait vivre dans des zones urbaines d’ici 2050. La valeur
des villes en tant que cibles potentielles du terrorisme international ne fera que crofitre a mesure que la
taille, la population et I'influence de ces zones augmenteront.®En paralléle, les contre-mesures destinées
a prévenir de tels actes doivent évoluer pour suivre le spectre sans cesse changeant des menaces.

Défis émergents

Si autrefois les groupes terroristes se préoccupaient surtout des infrastructures critiques comme les
batiments gouvernementaux et les services de sécurité, leur objectif semble aujourd’hui se concentrer
davantage sur les « cibles vulnérables », paralysant les centres urbains, interrompant la vie quotidienne
et créant la panique générale.® A cette fin, des groupes ont employé des moyens innovants et de faible
technicité pour maximiser I'impact de leurs attaques, notamment des véhicules, des couteaux et des EEI,
moyens a la fois relativement peu colteux, faciles a fabriquer et trés difficiles a prévenir.’

Les progres des technologies de communication ont permis aux attaquants de se réunir, de s’organiser
et d’étendre leur influence a I'intérieur et a I'extérieur des frontiéres avec une plus grande impunité. Cette
amélioration de la facilitation apparait clairement dans de nombreux cas récents d’attaques en maraude,®
notamment les attaques de Mumbai en 2009. Dans ce cas précis, les smartphones et les réseaux sociaux
ont permis aux auteurs de coordonner leurs mouvements de maniéere efficace, mais aussi de recevoir
des conseils et un soutien logistique en temps réel de la part de leurs responsables au Pakistan.” Une
tendance récente a vu I'émergence de I'utilisation de plateformes en ligne pour diffuser des actes de
terreur a grande échelle : en 2019, I'assaillant de Christchurch (Nouvelle-Zélande) a retransmis en direct
le meurtre de 51 civils musulmans par le biais d’'une perspective a la premiére personne (en « warp »)
s’inspirant du gaming sur Facebook en cherchant a atteindre un public spécifique fortement impliqué
dans les sous-cultures d’Internet.’ Suite aux atrocités de Christchurch, « 'Etat islamique » (El) a demandé
a ses partisans de se venger, illustrant ainsi la facon dont ces attaques servent de puissant déclencheur de
radicalisation et de réciprocité des actions.
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Introduction 2

De méme, les agresseurs potentiels sont plus difficiles a identifier, car les menaces se décentralisent,
passant de « groupes terroristes » interdits dotés de solides structures organisationnelles a des groupes
ou des individus radicalisés par une idéologie au sens plus large, sans direction ni leadership centralisés.
Environ 60 % des attentats commis aujourd’hui sont le fait d’individus (souvent appelés « acteurs isolés »)
qui ne sont affiliés a aucune organisation terroriste.” En bref, nous sommes de plus en plus convaincus
que n’importe qui peut commettre un attentat, que n’'importe qui peut en étre victime et que tout
environnement urbain est une cible potentielle a 'avenir.

Le role des autorités locales

Réunies, ces tendances représentent un nouveau défi dans la lutte contre le terrorisme urbain moderne.
De plus, un « virage local » vers une plus grande décentralisation municipale doit nécessiter un examen
plus approfondi des politiques et des pratiques au niveau des villes. C’est la raison pour laquelle le réle des
autorités locales et des élus est de plus en plus pertinent dans la réponse a apporter aprés un incident.

Toutefois, ce réle n’est pas encore assez clair. C'est pourquoi il est essentiel de s’entendre sur les roles et
responsabilités entre et parmi les différents niveaux de gouvernement en temps de paix et de calme. Alors
qu’historiguementlesvilles ont été surclassées et laissées de c6té parles autorités nationales au lendemain
d’un attentat terroriste, les responsables municipaux doivent désormais assumer leur responsabilité
dans un certain nombre de domaines. Il s’agit notamment de coordonner les acteurs locaux, d’assurer
la communication avec les médias, de répondre aux besoins psychosociaux des victimes, de prévenir la
violence réactionnaire ou I'escalade de la violence, et de souder les communautés pour qu’elles puissent
résister a 'extrémisme.'? Ce dernier point est particulierement pertinent dans un climat de plus en plus
polarisé ou le terrorisme influence les résultats électoraux et les institutions démocratiques. Une étude
menée en Turquie a démontré que les partis de droite, traditionnellement « moins conciliants envers la
cause des organisations terroristes que leurs homologues de gauche », gagnent des électeurs en fonction
de I'exposition de la population au terrorisme.”> Un sondage a montré qu’apres les attaques terroristes
d’octobre 2020 en France, la population était plus encline a faire confiance a la politique d’extréme droite
de Marine Le Pen qu’au président Macron dans la lutte contre le terrorisme.’* S’engager sur le terrain par
I'intermédiaire d’acteurs locaux peut permettre d’apporter des réponses a des préoccupations Iégitimes
et de s'assurer que des individus ne se tournent pas vers des solutions qui pourraient étre intolérantes ou
antidémocratiques.

Vue d’ensemble du guide

Ce guide vise a combler un manque de ressources pour les maires et les autorités locales qui pourraient se
retrouver en premiére ligne suite a une attaque terroriste. Bien qu’il existe de nombreux guides et manuels
de gestion des crises apres un incident, ils présentent souvent des lacunes dans certains domaines. Tout
d’abord, ils ont tendance a se concentrer sur la communication et la coordination stratégiques, sans tenir
compte des réponses au niveau local qui pourraient impliquer les principales parties prenantes de facon
bénéfique, telles que les médias locaux, les victimes et leurs familles, les services sociaux et 'ensemble de
la communauté.”™ En conséquence, les outils et méthodes de communication avec ces parties prenantes
restent vagues. Ensuite, les orientations en matiére de gestion de crise s'inspirent généralement d’études
de cas occidentales, qui ne sauraient s’appliquer de facon pertinente a 'ensemble de la population
mondiale.” Enfin, ces derniéres années, les nombreuses ressources qui ont été développées sur la
protection des cibles vulnérables n’abordent pas I'impact a long terme et le traumatisme collectif des
communautés touchées."

O Contents —



Introduction 3

Ce guide vise a combler un manque de ressources pour les maires et les autorités locales qui pourraient se
retrouver en premiére ligne suite a une attaque terroriste. Bien qu'’il existe de nombreux guides et manuels
de gestion des crises aprés un incident, ils présentent souvent des lacunes dans certains domaines. Tout
d’abord, ils ont tendance a se concentrer sur la communication et la coordination stratégiques, sans tenir
compte des réponses au niveau local qui pourraient impliquer les principales parties prenantes de facon
bénéfique, telles que les médias locaux, les victimes et leurs familles, les services sociaux et 'ensemble de
la communauté.”” En conséquence, les outils et méthodes de communication avec ces parties prenantes
restent vagues. Ensuite, les orientations en matiére de gestion de crise s'inspirent généralement d’études
de cas occidentales, qui ne sauraient s'appliquer de facon pertinente a 'ensemble de la population
mondiale.” Enfin, ces derniéres années, les nombreuses ressources qui ont été développées sur la
protection des cibles vulnérables n’abordent pas I'impact a long terme et le traumatisme collectif des
communautés touchées."”

Le réseau SCN a abordé ces questions sous un nouvel angle, en fournissant des lignes directrices aux
responsables des villes et des autorités locales qui cherchent a rassurer les citoyens et a inspirer
confiance en période d’insécurité, d’instabilité et de traumatisme. Le premier chapitre se concentre
sur ’engagement communautaire, en présentant la facon dont les autorités peuvent exploiter les
réseaux existants pour évaluer I'impact d’'un attentat, identifier les mécanismes d’aide aux victimes les
plus appropriés et promouvoir la cohésion sociale pour la communauté dans son ensemble. Le deuxiéme
chapitre est consacré a la communication et vise a guider les autorités locales dans I'élaboration
de plans de sensibilisation permettant de désamorcer toute montée des tensions et de renforcer le
sentiment d’identité, le moral et la cohésion d’une ville. Le troisiéme chapitre donne un apercu de la
maniére dont les villes peuvent s’assurer que leurs communautés bénéficient d’'un soutien psychosocial
approprié. Le quatrieme chapitre résume les principaux éléments a prendre en compte pour guider
les responsables municipaux au lendemain d’un attentat, lorsque les tensions sont a leur comble. Enfin,
les documents de travail, les outils et ressources complémentaires des deux annexes peuvent étre
utilisés pour soutenir ce travail et surveiller les plateformes de réseaux sociaux, qui peuvent se révéler un
puissant outil de renseignement sur les différents aspects de la réponse de la ville.

Le réle des villes dans la réponse aux incidents terroristes ne doit pas étre sous-estimé. Leur devoir
d’impliquer de multiples acteurs tout en rassurant les communautés et en donnant I'exemple de la force
et de I'unité peut étre intimidant, mais ce devoir est vital pour que les villes restent résilientes face aux
attaques. Ce guide a été concu par un réseau mondial de maires, de décideurs politiques et de praticiens
qui ont mis a disposition leur temps et leur expertise pour fournir un ensemble de conseils complet, bien
informé et polyvalent. Nous espérons qu’il pourra servir de feuille de route aux autorités locales pour
mettre en place leur propre stratégie.
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Chapitre 1 — Engagement Communautaire 4

Chapitre 1

Engagement Communautaire

Introduction

L'engagement communautaire est central dans le cadre d’'une approche de gouvernance participative, qui
est de plus en plus reconnue comme meilleure pratique a tous les niveaux de gouvernement.’®La plupart
des autorités locales impliquent déja leurs communautés de diverses maniéres et en reconnaissent
importance.”” Néanmoins, elles doivent étre conscientes du contexte extrémement sensible et chargé
en émotion dans lequel elles vont devoir opérer aprés un attentat. Aprés les attentats de Paques au Sri
Lanka en 2019 revendiqués par I'El, plusieurs attaques ont eu lieu contre des entreprises et des logements
appartenant a des musulmans, et des appels au boycott des commerces tenus par des musulmans ont
été lancéss.? Cet exemple montre la rapidité avec laquelle des communautés percues comme étant
associées aux auteurs des attentats peuvent étre diabolisées, et la nécessité pour les autorités locales
d’impliquer activement toutes les communautés pour éviter une nouvelle escalade et la dégradation du
tissu social d'une ville.

Ce chapitre fournit des conseils sur les stratégies et les partenariats d’engagement communautaire a
mettre en ceuvre a long terme suite a une attaque terroriste. |l est essentiel d’établir la confiance et le
dialogue avec les communautés dans le cadre d’une stratégie a long terme pour que les autorités locales
puissent se rallier efficacement a elles si un attentat se produit. A I'inverse, 'engagement communautaire
en tant qu’élément ponctuel aprés un attentat peut stigmatiser les communautés ou renforcer les
perceptions négatives. Grace a un engagement dans la durée, les autorités locales seront en mesure de :

= Diffuser les informations et les conseils de maniére adaptée et efficace.

—— [dentifier les besoins des communauteés, les ressources existantes et le
soutien disponible (p. ex. les réseaux de bénévoles et les mécanismes
informels de partage d’informations).

- [dentifier les mécanismes appropriés d’assistance aux victimes.

Analyse de la situation

Identification des communautés vulnérables

La premiére étape apres un attentat consiste a effectuer un travail de cartographie complet. Les autorités
locales doivent identifier les communautés qui pourraient étre particulierement vulnérables suite a
l'attaque et avoir besoin de mesures spécifiques.
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Cartographie des communautés

Les communautés visées
par l'attaque terroriste.

L’attaque de la synagogue de Pittsburgh en 2018 a suscité des
inquiétudes quant a la sécurité générale des communautés
juives, tant réelles que percues. La ville s’est donc engagée
aupreés de ces communautés pour identifier les moyens de
soutien, par exemple en assurant une sécurité supplémentaire
des lieux de culte lors des fétes juives.

Les communautés
percues comme étant
liées a ’auteur ou aux au-
teurs des faits. Le fait d’étre
lié aux auteurs de quelque
maniére que ce soit peut
entrainer des reproches, des
attaques de représailles et
de l'autostigmatisation.

Il est de plus en plus évident que les attaques terroristes
peuvent provoquer des pics de crimes haineux et des tensions
ethniques, signes d’'une intolérance croissante a I'égard des
personnes ou des communautés percues comme étant liées
aux événements. Outre le préjudice direct causé par cette
violence réciproque, elle peut avoir des effets a long terme
sur la cohésion communautaire. La province du Xinjiang en
Chine, qui abrite la population ouighoure d’origine turque
et a majorité musulmane, illustre bien ce phénomene. Aprées
une série d’attentats perpétrés par des séparatistes et des
extrémistes dans toute la Chine, y compris par des Ouighours,
le gouvernement chinois a concentré ses efforts de lutte contre
le terrorisme dans le Xinjiang. Parallelement a ces politiques
controversées, les tensions entre les Ouighours et les Han — qui
représentent respectivement 45 % et 40 % de la population du
Xinjiang —ont augmenté lors des 15 derniéres années, donnant
lieu a de nombreux émeutes et incidents violents.?’

Les communautés col-
latéralement affectées par
I'attaque terroriste, que ce
soit physiquement et/ou
psychologiquement (p. ex.
sileurs biens ont été détru-
its ou qu'un événement
similaire s’est déja produit
auparavant avec une cible
différente).

Ces communautés pourraient étre des individus dont les biens
personnels ou les domiciles ont été détruits et qui auront beso-
in a la fois d’'un abri temporaire et d’'un suivi post-traumatique.
Les attentats terroristes peuvent également faire des victimes
indirectes. En effet, la couverture de ces événements sur les
réseaux sociaux peut étre accablante sur le plan psychologique
pour certaines personnes et créer le méme type de stress trau-
matique que si elles avaient vécu I'événement en personne.??

Les communautés qui
risquent de se radicaliser
(davantage), soit parce
qu’elles partagent I'idéolo-
gie du ou des auteurs des
attentats, soit parce qu’elles
sont victimes des attaques.
Dans les deux cas, il est pos-
sible gu’elles estiment que
le recours a la violence est
légitime.

Les réseaux extrémistes et terroristes ont profité de la fusil-
lade de Christchurch en 2019 pour toucher 'ensemble du
spectre extrémiste. Suite a I'attaque, I'El a fait une déclaration
officielle appelant a venger la communauté musulmane.?® Au
méme moment, le streaming live sur Facebook enregistré par
le tireur a circulé sur les réseaux d’extréme droite et a contribué
a radicaliser encore plus cette communauté, dont faisait part-
ie I'auteur de la fusillade d’El Paso aux Etats-Unis qui a eu lieu
quelques mois plus tard.?*
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Chapitre 1 — Engagement Communautaire 6

Identification des points d’entrée

Les autorités locales devraient adopter une approche mixte, qui leur permettrait a la fois d’impliquer
directement la communauté et de travailler avec des partenaires qui ont déja la confiance et la crédibilité
sur le terrain. Elles devraient évaluer les avantages, les opportunités, les risques et les difficultés d’un
engagement direct par rapport a un engagement indirect (qui peuvent varier en fonction du public cible)
afin de décider ou concentrer leur action.

Engagement
direct

Engagement
indirect

Who?

Désigner un responsable de cas
interne percu comme un point de
contact de confiance au sein de la
communauté. Il peut s’agir d’'un
responsable de I'engagement
communautaire, d'un travailleur
social, d'un agent de police locale
ou communautaire, etc.

What?

Outre les qualités habituelles req-
uises pour s’engager aupres des
communautés (empathie, bon
sens, fiabilité, absence de juge-
ment), la personne doit avoir une
compréhension approfondie
de la dynamique et des struc-
tures communautaires, et dis-
poser d’'une grande ouverture
d’esprit.? Il peut étre important
de fournir des ressources et de
proposer des formations sur les
préjugés inconscients, sur le di-
alogue interculturel et interreli-
gieux et la résolution des conflits
afin d’aborder ces questions de
maniére structurée.

Les acteurs communautaires
peuvent venir dhorizons trés
divers : organisateurs commu-
nautaires, membres des conseils
locaux, dirigeants gouvernemen-
taux, dirigeants d’organisations a
but non lucratif ou d’entreprises,
bénévoles, chefs religieux ou rési-
dents de longue date. Certains
de ces acteurs sont en mesure
de s’engager et d’influencer de
nombreux espaces, notamment
domestiques, professionnels, so-
ciaux et culturels.

Ces acteurs peuvent apport-
er une perspective éclairée de
premiére main sur leurs com-
munautés et aider a identifier les
structures et relations existantes,
parmi lesquelles :

* Les activités qui intéressent la
communauté et auxquelles elle
participe déja et dans lesquelles
I'engagement  communautaire
pourrait étre intégré.

* les structures sociales,
économiques et politiques qui
peuvent étre utilisées dans le cad-
re de 'engagement communau-
taire.

* L’évolution des besoins et des
préoccupations.
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Protection des églises par de jeunes musulmans : étude de cas sur la solidarité
entre les communautés religieuses en Jordanie.

Aprés l'attaque d’églises en Egypte par I'El, et face & ses menaces répétées pour la sécu-
rité de la Jordanie, de jeunes musulmans jordaniens ont pris l'initiative de garder des

églises dans tout le pays pendant les célébrations de Paques afin de « garantir la sécu-
rité des chrétiens a l'intérieur ». %

Réponse

Portée

Etablir la confiance et le dialogue grace a des communications trans-

Principes clés parentes et une planification détaillée.

Expliquez I'objectif de votre engagement. Par exemple :
* Evaluer limpact de cet incident sur différents segments de la communauté
* Identifier les besoins de la communauté a court, moyen et long terme

* Evaluer les compétences et I'expertise de la communauté et la volonté de ses
membres de soutenir une réponse plus large aprés un incident

* FElaborer un plan de redressement pour la communauté
Communications

des Obj ectifs Diffuser les informations et solliciter un retour d’information continu sur la

réponse.
Définissez un plan clair sur la maniére dont vous comptez maintenir I'en-
gagement et dont les contributions des membres de la communauté
seront utilisées (abordez les éventuels problémes de confidentialité des
données et les garanties d’'anonymat si les membres de la communauté
vous parlent en toute confidentialité de leurs préoccupations, des cho-
ses qu'ils ont pu voir en ligne, des tendances inquiétantes, etc.)

Allez vers les communautés : frappez aux portes ou rencontrez les
gens « sur leur propre terrain » - identifiez les lieux de rassemblement. Le
responsable de cas devrait étre accompagné par un acteur de lacommu-
nauté crédible et digne de confiance.

Organisez des réunions publiques et des journées portes ouvertes :

Méthodes

* Laissez la population prendre l'initiative d’identifier les priorités, d’organiser le
soutien, de mettre en ceuvre les programmes et d’évaluer les résultats. Don-
nez aux membres de la communauté les moyens de tirer pleinement parti de
leur potentiel afin de mettre en place des actions et des solutions collectives.
Au lieu de donner des instructions, les autorités locales devraient jouer un
réle de coordination.
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* Mettez un espace a disposition des membres de la communauté pour qu'ils
puissent s’y rencontrer et y établir des liens, mais également y parler de leurs
préoccupations légitimes afin de résoudre les difficultés et désaccords éven-
tuels. Cela permet de créer une culture de responsabilité partagée et d’ou-
verture, plutét que de stigmatiser les personnes qui pourraient avoir peur,
étre en colére, etc. Il est essentiel que ces séances soient animées par une
personne ayant une expérience de la médiation ou des situations aux enjeux
élevés, car la charge émotionnelle peut étre importante et nécessiter un «
modérateur » confiant et calme pour que tout se passe bien.

Mettez en place un groupe de travail réunissant différents acteurs des
communautés de votre ville, qui peut se réunir en fonction des beso-
ins pour partager les mises a jour, résoudre les problémes et ajuster la
stratégie ou les prochaines étapes a suivre. Assurez-vous que ce groupe
est représentatif de la diversité de votre population locale, au-dela des
différents clivages habituels (p. ex. le sexe, I'origine ethnique, la religion,
le statut socio-économique ou l'affiliation politique).

MAEthodes oS00SS 0 0O s SS OO OSS IO SSIS
Médias : les canaux en ligne peuvent éliminer les obstacles a la diffusion
(p. ex. les frais de déplacement, 'audience) et permettre un flux continu
d’informations, de mise en réseau et de consultation (comme les live sur
Facebook, Twitter ou WhatsApp). Cela dit, de nombreuses catégories de
la population peuvent ne pas étre actives ou a I'aise sur les réseaux so-
ciaux (p. ex. les seniors) ou avoir un acces limité a Internet et préférer les
médias plus traditionnels comme la radio, la presse locale ou nationale.
Pour ces derniéres, vous pouvez négocier un soutien en nature par le
biais d’articles réguliers, etc. Il vaut mieux utiliser différents canaux pour
atteindre le public le plus large possible : ne partez pas du principe qu’un
post sur Facebook aura une portée universelle.

Les enquétes et sondages peuvent étre un moyen rapide et facile de

recueillir des informations, en particulier lorsqu’elles sont menées en

ligne. Cependant, il est important de « filtrer » les données et de vérifier
tout ce qui pourrait sembler suspect ou anormal.?’

Municipalités de ’'Extréme Nord du Cameroun : étude de cas sur la résilience des
communautés (entretien du SCN avec un fonctionnaire municipal en 2018)

Face aux multiples attaques du groupe terroriste Boko Haram au Cameroun, les mu-
nicipalités ont dd s’organiser et coopérer pour protéger leurs communautés. Une col-
laboration active entre les populations locales et les forces de défense a conduit a la
création de « comités de vigilance », composés de volontaires formant des groupes
de surveillance des villages. Les municipalités ont organisé I'équipement de ces com-
ités, qui, entre autres taches, signalent désormais tout changement de situation au
maire afin qu’il puisse alerter et/ou faire remonter les informations aux forces de sécu-
rité concernées. Bien qu’il s’agisse d’un excellent exemple de mobilisation communau-
taire, ces comités courent le risque de se tourner vers le vigilantisme. Les dirigeants
locaux et nationaux, les forces de I'ordre et les communautés locales doivent définir un
mandat clair pour ces groupes et maintenir une surveillance étroite afin de réduire la
probabilité d’'une contre-insurrection. En outre, ces comités semblent fonctionner au
mieux lorsque les intéréts politiques des autorités centrales et locales concordent, ce
qui nécessite une communication et une coordination constantes.?®

O Contents —



Chapitre 2 — Communications publiques 9

Chapitre 2

Communications publiques

Introduction

Les attentats terroristes font la une des journaux, tant au niveau national qu’a I'étranger, et deviennent
rapidement un sujet de discussion au-dela du lieu touché, et ce durant une longue période apres I'incident.
Il est donc essentiel que les autorités locales disposent d’un plan et de protocoles solides.?” Par exemple,
les fonctionnaires auront besoin de conseils et d’'informations sur la maniére d’adapter leurs services en
fonction de circonstances particuliéres, en restant calmes et unis dans leur engagement auprés du public
malgré le chaos ambiant.*® Tandis que les agences nationales sont responsables de la réponse sécuritaire
a une attaque terroriste, les autorités locales sont au plus prés de leurs électeurs et devraient donc jouer
un réle central dans la désescalade de toute tension pouvant survenir et dans le maintien de I'unité de
leur ville. La mise en place de cette approche est souvent source d’anxiété pour les autorités locales, qui
seront probablement exposées a une surveillance nationale et locale accrue. Il est important de noter que
si les populations ont tendance a se montrer « assez résilientes, calmes et rationnelles » lors de la période
immédiate qui suit les attentats, « dans les jours et les semaines qui suivent les attentats, la population
ciblée a tendance a modifier ses comportements et ses attitudes en fonction de sa perception des risques
».31 Pour s’assurer que les autorités locales prennent en compte ces réactions et conservent la confiance
et leur légitimité aupres de leurs résidents et des autorités nationales, elles doivent suivre un protocole de
communication complet.

Ce chapitre expose les considérations que les autorités locales doivent prendre en compte dans leur effort
de communication, dans les jours qui suivent un attentat et au-dela : quels sont les besoins spécifiques
a ce moment donné, quelle communication adopter et quels sont les meilleurs canaux de diffusion ?
L objectif est d’intégrer les communications de crise au sein d’une stratégie de communication existante,
comme précisé a 'Annexe 2.
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Analyse de la situation

L'analyse de la situation informera le contenu, le format et la diffusion de vos communications tandis que

VOus:

Etape 1:
Analyse du
contexte

Etape 2:
Cartographie
des capacités

internes

Etape 3:
Cartographie des
parties prenantes

Dressez un tableau plus complet de I'attaque et de la réponse a la crise

Ecoutez les différentes versions qui circulent et les principaux acteurs impliqués

Identifiez les différents segments de votre public et la maniére de communiquer
avec eux.

10

Prendre toute la mesure de I'événement et de la réponse a la crise et étre
prét a faire face a la mésinformation, a la désinformation et aux discours
de haine.?? Cela vous aidera a rassembler le contenu de vos communica-
tions et a anticiper les questions et les préoccupations que vous serez
amenés a commenter.

Personnel et responsabilités : Canaux:

* Porte-parole

Responsable senior de la
communication (idéalement
une personne proche du maire

Site Internet officiel

Comptes publics sur les réseaux
sociaux

Ligne d‘assistance publique

ou d’un dirigeant élu) i
* Base de données des contacts

des citoyens (pour la diffusion de
courriers ou d’e-mails)

Equipe de communication en
charge des différents canaux

* Personnel en charge de *

] ) Médias locaux (TV, radio, presse
l'engagement communautaire

écrite)
Services de terrain (éducation, *

h Accés aux institutions religieuses
santé, etc.)

et publiques (écoles, hopitaux,
Responsable des parties etc.)
prenantes ou coordinateur du *
travail entre les agences aux

niveaux national et local.

Canaux de communication
internes avec d’autres
organismes, p. ex. la police,
le secteur de I'éducation, les
établissements de santé.

Acquérir la meilleure compréhension possible des réactions a l'attaque
terroriste, et ce le plus t6t possible (p. ex. le lendemain d’un attentat). La
cartographie des parties prenantes vous aidera a évaluer qui d’autre oc-
cupe le paysage médiatique, officiellement ou officieusement, et quels
sont les publics touchés et les contenus a aborder. Par exemple, I'attaque
fait-elle I'objet de mésinformation, de désinformation ou de théories du
complot ? Si c’est le cas, qui sont les plus vulnérables ou les plus suscep-
tibles de I'étre et qui sont les mieux placés pour les influencer ? Des accu-
sations sont-elles portées a I'encontre des autorités locales, ou de facon
plus générale a I'encontre des équipes d’intervention post-incident ?
Sont-elles justifiées ou devez-vous fournir des éléments supplémen-
taires ? Que pouvez-vous faire pour mettre fin aux fuites d’informations
susceptibles d’attiser les tensions ?
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Le contenu des messages des autorités locales, ainsi que la régularité et le mode
de communication différent en fonction du public cible. Par exemple, il peut étre
judicieux d’avoir un gestionnaire de cas dédié aux victimes, qui peut étre de garde
en cas de besoin, les médias recevant ainsi les informations par le biais de décla-
rations officielles ou de briefings des porte-parole délégués. Les décisions sur la
maniere de communiquer avec les différents publics doivent étre basées sur une
analyse exhaustive des parties prenantes (voir Annexe 1, page 34).

Les partenaires sont importants pour
s‘assurer que les autorités locales
transmettent leurs messages par des
canaux et sous une forme appropriés.
Poster des informations sur les canaux
officiels est rarement suffisant, car cela
suppose que les citoyens les connaissent
déja bien et les consultent régulierement.
Cela vaut par exemple pour les réseaux
sociaux, comme le compte Twitter d’'un
maire ou la page Facebook de la police
municipale, qui peuvent partager des
informations utiles. Méme s’il peut s’avérer
pertinent de générer le plus grand nombre
possible de followers sur ces comptes en
période de calme, il est fort probable qu’ils
n‘auront toujours qu’une portée limitée.
Vous devriez plutét vous efforcer de
transmettre ces informations au public a chaque fois que cela est possible,
tout en continuant a l'orienter vers des sources vérifiées ou a les promouvoir.
Dans l'idéal, ces partenaires devraient s’inscrire dans un cadre de communication
a double sens avec les autorités locales : aidant a diffuser les messages clés
tout en donnant un éclairage sur la manieére dont certains groupes spécifiques
percoivent I'attentat et en prévenant toute tendance néfaste émergente (p. ex.
mésinformation ou désinformation).

Apres le siege de Zamboanga
aux Philippines, en septembre
2013, les chefs religieux ont
été des conseillers et des
intermédiaires essentiels pour
la communauté des déplacés
internes. De plus, comme aux
moins trois langues locales
et de nombreux dialectes
sont parlés au sein de cette
communauté, 'administration
municipale s’est associée a
un consultant spécialiste du
monde musulman, qui a fourni
des conseils et un soutien a la
traduction.

Le suivi des conversations a propos de l'attentat sur les réseaux sociaux peut
éclairer 'analyse de la situation et fournir des informations supplémentaires sur :

- L€Squestions et préoccupations de la population qui peuvent étre
traitées par les autorités locales, p. ex. les mesures de protection et de
sécurité

mmmm | es éléments de mésinformation et de désinformation qui doivent
étre analysés, p. ex. les antécédents du ou des auteurs des faits

=== Des initiatives communautaires ad hoc mériteraient d'étre promues,
comme l'initiative #PorteOuverte lors des attents qui ont frappé Paris
en 2015.

voir I'Annexe 2 pour des ressources et des outils gratuits de base pour surveiller les
réseaux sociaux.
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Réponse

Partie 1: Message

Les communications suivant une attaque terroriste doivent viser a:

= Assurer un flux d’informations entre les autorités et le public

——  Etablir la confiance et la transparence dans la réponse post-incident

—  Renforcer la solidarité et la cohésion sociale au sein de la communauté.

Informer

Principes

12

transversaux

Principes

* Fournir des faits objectifs, non des spéculations
* Fournir des orientations claires pour la sécurité des citoyens

* Etablir un calendrier d’intervention et désigner une personne ou
une entité responsable.

Conseils

Faire des mises a jour réguliéres. S'il n’y a rien de nouveau a dire,
expliquez la situation et faites le point sur vos activités. Le silence ne
fera qu’engendrer la confusion et les rumeurs.

Ne partager que des faits provenant de sources fiables et répon-
dre directement a toute mésinformation ou désinformation. ||
est préférable de s’attaquer de front aux rumeurs, en les exposant
comme fausses ou erronées, plutdt que de laisser les théories con-
spirationnistes se répandre sans controle. Cela dit, veillez a ne pas al-
imenter des histoires qui, sans cela, n’auraient qu’une faible visibilité.
Cestce que I'on appelle parfois la « trompette d’amplification »,*3 une
tactique clé pour ceux qui souhaitent faire passer le discours domi-
nant pour un mensonge. C’'est pourquoiil est crucial de disposer d’un
suivi précis des réseaux sociaux (voir 'Annexe 2 pour les ressources
et les outils) et d'intermédiaires de confiance qui peuvent fournir des
informations sur le fond des discussions au sein de la communauté
(p. ex. les principaux employeurs, les travailleurs sociaux, de la santé
et de la jeunesse, les chefs religieux, les entraineurs sportifs). Cela
vous aidera a déterminer quand une information préjudiciable a at-
teint une « masse critique » d’exposition (et doit donc étre traitée),
ou si elle demeure marginale, mais doit étre surveillée au cas ou elle
serait diffusée ultérieurement.

Fournir des conseils, notamment sur les sources d’information fia-
bles et les mécanismes de soutien existants. Si la mésinformation et
la désinformation constituent un risque majeur, il peut étre judicieux
de mettre en place une « ligne d’amnistie » pour que des personnes
puissent signaler (de maniére anonyme) tout contenu préjudiciable
qu’elles auraient pu voir, ainsi que la source correspondante. Cela
permettra d'augmenter la portée de la surveillance, dans la mesure
ou les contenus viraux peuvent se propager sur des plateformes
cryptées (comme WhatsApp) ou sur des plateformes difficiles a sur-
veiller a l'aide d’outils d’« écoute sociale » standard (comme TikTok
ou YouTube).

* Transparence
* Intégrité
* Honnéteté

* Empathie

O Contents —



Chapitre 2 — Communications publiques

Unifier

Principes

transversaux

13

Principes

* Envoyer des messages apolitiques.
* Se méfier de toute glorification involontaire.

* Employer un langage qui favorise 'unité et la tolérance.

Conseils

Le vocabulaire utilisé pour décrire I’attentat ou son (ses)
auteur(s) doit étre choisi avec soin. Par exemple, les autorités
locales doivent étre conscientes que le fait de qualifier un
incident d’« attentat terroriste » ne sera pas neutre ni sans
conséquence. Le terrorisme est une tactique spécifique aux
motifs et aux objectifs particuliers, et le terme ne doit pas
étre employé pour mesurer le sérieux avec lequel vous éval-
uez une situation. Selon Tarik Kafala, responsable de la BBC
Arabic au moment de l'attentat qui a visé Charlie Hebdo a
Paris en 2015, « les jugements de valeur souvent implicites
dans l'utilisation des mots « terroriste » ou « groupe terror-
iste » peuvent créer une incohérence de par leur utilisation
ou, pour le public, soulever des doutes sur [...] limpartialité.
Il peut étre préférable de parler d’'un acte de terreur ou de
terrorisme apparent plutdt que d’étiqueter des individus ou
un groupe. *»

Il est tout aussi important de faire preuve de la plus grande
prudence lorsqu’il s’agit d’amplifier un message terror-
iste ou de créer un « culte de la personnalité » ou du
martyre autour du ou des auteurs. Par exemple, de nom-
breux médias ont évoqué le soi-disant « manifeste » publié
par l'auteur de la fusillade de la mosquée de Christchurch
en 2019. Ce document aurait ensuite inspiré des attaques
calquées sur la premiére aux Etats-Unis et en Europe
quelques mois plus tard. %

Les responsables politiques et les autorités locales doivent
faire front de maniére unie et adopter un message com-
mun, idéologiquement neutre. Cela atténuera le risque d’ef-
fet d’entralnement suite a I'attaque, y compris les tentatives
de venger les victimes par la violence ou de harceler ou de
commettre des crimes de haine contre des personnes qui
peuvent partager 'origine du ou des auteurs (p. ex. I'ethnie,
la foi ou le statut de migrant) ou percues comme défend-
ant la méme cause. Par exemple, suite aux affrontements a
Koumanovo en 2015, les membres du conseil municipal se
sont réunis pour convenir d'un message commun, qui avait
pour but de :

* Condamner unanimement les événements

* Demander a la population de suivre les conseils du
gouvernement

* Promouvoir la solidarité au-dela des origines ethniques et
religieuses.

* Transparence
* Intégrité
* Honnéteté

* Empathie
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Principes

transversaux

Principes

* Informer au lieu de nier, de justifier ou de rejeter la faute.

* Faire attention au timing.

Conseils

Soyez franc concernant vos erreurs et expliquer com-
ment vous les corrigez, sans vous lancer dans des débats
stériles ni adopter de positions défensives. Le public a tend-
ance a avoir de fortes réactions négatives vis-a-vis du trans-
fert de responsabilité, et cela n’aidera pas a établir la con-
flance. Par exemple, le Premier ministre britannique Boris
Johnson a été fortement critiqué a la suite de I'attaque au
couteau du London Bridge en novembre 2019 pour avoir
blamé le parti d’opposition au lieu d’admettre les lacunes de
son gouvernement et d’exposer clairement les prochaines
étapes pour remédier a la situation. Malgré les commen-
taires négatifs suscités par sa réaction initiale, M. Johnson a
maintenu sa position, ce qui a conduit a des accusations de
poursuite d’'un « programme de haine » de la part d’'un par-
ent d’'une desvictimes, et a une perte importante du soutien
du public.®®

Les communications au lendemain d’'un attentat devraient
se concentrer sur les mises a jour essentielles, les manifesta-
tions d’'empathie ou de solidarité et les protocoles de sécu-
rité, tandis que des discussions tout aussi importantes sur
les causes profondes, les conséquences, la responsabilité,
les enquétes publiques, la justice réparatrice et la réponse a
long terme devraient attendre que la phase de deuil soit
passée. Ceci sapplique également aux réactions a des at-
taques spécifiques ou aux désignations de coupables. Une
communication ciblée peut étre utilisée pour désamorcer
une situation et établir des faits, mais le public doit avoir eu
le temps d’intégrer les événements pour étre a méme de re-
cevoir ces communications de maniére positive.

* Transparence
* Intégrité
* Honnéteté

* Empathie

Etude de cas : les communications du Premier ministre Ardern suite a la fusil-
lade de Christchurch en 2019

Résister au discours guerrier : les déclarations de Mme Ardern se sont con-
centrées sur
donnant pratiquement aucune tribune a l'auteur des faits. Cela contraste avec

, he

d’autres incidents, ou la réponse officielle, plus militariste ou réactionnaire, a ac-
cru les sentiments de peur et d’antagonisme au sein du grand public. Il estimpor-
tant de reconnaitre le profond sentiment de violation et de colére ressenti par la
population aprés un attentat, mais cela ne doit pas étre aggravé par les déclara-
tions incendiaires des responsables politiques (p. ex. ceux qui peuvent vanter les
représailles du gouvernement par la guerre ou la répression des libertés civiles).
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Etude de cas : les communications du Premier ministre Ardern suite a la fusil-
lade de Christchurch en 2019

Eviter de donner le nom du ou des auteurs : Mme Ardern a tenu & mentionner
le tireur de maniére abstraite, pour éviter de le glorifier ou de le faire passer pour
un martyre a travers ses actes. Si 'objectif premier était d’éviter de le récompens-
er par la notoriété, a laquelle aspirent de nombreux agresseurs (et en particulier
ceux qui se radicalisent et opérent en ligne), cette stratégie a également évité de
créer le discours du « nous » contre « eux ».

Unir la population par un appel mondial a I'action : tout en admettant que le
nationalisme blanc soit un probléme croissant en Nouvelle-Zélande (et bien qu'il
ait été révélé par la suite que l'auteur des faits était un citoyen australien), Mme
Ardern a encouragé toutes les nations a réagir et a créer un environnement ot
de telles idéologies ne peuvent pas prospérer. Grace a des initiatives telles que

, elle « est parvenue a mettre le terroriste de c6té, mais
sans le traiter comme I'émissaire d’'un monde extérieur hostile ; elle a en réalité
réussi a inscrire la tragédie au niveau national et mondial ¥’ ».

Partie 2 : Diffusion

Ressources

Considérations

*

*

personne ou d’utiliser des canaux moins directs ou

* Alphabétisation : est-il plus approprié d’enregistrer informations, personnalités
des messages ou d'utiliser des supports visuels publiques et « messagers crédibles
plutét que de fournir des déclarations écrites ? » pour transmettre les messages
clés au public.

Langue : avez-vous besoin de traduire vos * Financiéres : budget disponible
documents ou de faire appel a un interpréte pour

* H .
des événements en direct ? PLEIESE RN

partenaires

Culture : est-il plus approprié de communiquer en S RS Fav s e e

une conférence de presse,

les réseaux sociaux ? . .
site Internet pour diffuser des

Organisez des tables rondes avec des journalistes pour diffuser votre message dans un
cadre collaboratif (plutét que des conférences de presse). Cela peut étre 'occasion de
présenter les actions des autorités locales, les informations utiles, expliquer la mésin-
formation et la désinformation dont le public doit étre conscient, et promouvoir une
approche « pacifique » lors des prises de contact avec les victimes, par exemple en
ne divulguant pas le nom de ces derniéres. Voir ’Annexe 2 pour les ressources, parmi
lesquelles un manuel de FTUNESCO que les journalistes peuvent consulter pour en sa-
voir plus sur la facon de rapporter les actes de terrorisme.
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@ Les attentats terroristes souléveront un certain nombre de questions et de préoccupations
chez les enfants et les jeunes. Il est important de veiller a ce que les enseignants soient
équipés pour faciliter une discussion informée et productive en classe. Voir 'Annexe 2 pour

les ressources.

g", P Envisagez d'utiliser des plateformes de réseaux sociaux telles que TikTok, Instagram ou You-
Tube pour toucher un public plus jeune (ou de vous associer a de jeunes militants et influen-
ceurs pour diffuser vos messages), ainsi qu’un hashtag unique renvoyant aux informations per-
tinentes.

Partie 3: Suivi

Suivre la réponse et les réactions a vos communications et aux discours sur I'incident est primordial. Ce
suivi doit éclairer les communications ultérieures, par le biais d'un engagement communautaire continu
et d’'une surveillance des réseaux sociaux. LAnnexe 2 fournit des ressources pour surveiller vos propres
canaux et ceux d’autres plateformes, le cas échéant.
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Chapitre 3

Soutien psychosocial

Introduction

Bien que les expériences des personnes ayant survécu a des actes terroristes soient profondément
personnelles et spécifiqgues a un contexte précis, les recherches ont mis en évidence des couches
communes de traumatismes, tant chez les victimes que chez les témoins. Ces traumatismes peuvent
aller des séquelles physiques et médicales aux traumatismes psychologiques intrusifs et durables.®®
Ainsi, une étude sur les victimes du terrorisme en Israél a révélé que 77 % d’entre elles présentaient des
symptomes de stress post-traumatique, tandis que 59 % présentaient des signes de dépression. L'étude
a également révélé que le degré de proximité d’'un attentat n’était pas toujours un facteur déterminant
pour évaluer 'impact psychologique sur un individu, les témoins étant tout aussi susceptibles de subir un
traumatisme que les personnes directement visées ou blessées physiquement par les agresseurs.>® Ainsi,
cing ans apres les attaques au gaz Sarin de 1995 a Tokyo, au Japon, les victimes présentaient encore des «
symptomes physiques inexpliqués », probablement dus a un trouble de stress post-traumatique.*® Outre
limpactindividuel, les sociétés touchées souffrent souvent d’'un « traumatisme collectif » qui se manifeste
par un sentiment commun de « menace omniprésente imminente, de peur, d’effroi et d’inhibition [..] un
état d’'insécurité généralisée, de terreur, de manque de confiance et de rupture du tissu social ». Ces
sentiments d’anxiété sont particulierement aigus dans les cas ol une communauté ethnique ou religieuse
particuliere est ciblée par les agresseurs, les séparant ostensiblement du reste de la population.

Au lendemain d’'un attentat, le sentiment de peur a des répercussions durables sur la santé publique, la
sécurité et 'économie. Il est donc essentiel que toutes les personnes touchées puissent avoir accés a un
soutien psychosocial. Si ce n’est pas nécessairement aux autorités locales de concevoir ou de superviser
elles-mémes de tels dispositifs, elles ont la portée, les ressources et la crédibilité nécessaires pour assurer
la coordination des acteurs concernés, ce quireprésente 'une des taches les plus importantes (et difficiles)
en situation d’'urgence.*? Ce chapitre aborde les différentes étapes que les autorités locales devraient
suivre pour mettre en place un dispositif de coordination permettant d’apporter un soutien psychosocial
adapté et complet a la population locale suite a une attaque terroriste.
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Analyse de la situation

Les autorités locales connaissent généralement bien les différents acteurs de terrain (p. ex. les services
sociaux, les conseillers, les responsables d’initiatives de mentorat, d’ateliers extrascolaires ou d’éducation
non formelle). Néanmoins, certaines ressources et certains soutiens trés ancrés sur le terrain peuvent étre
moins bien connus des autorités ou susceptibles d’étre négligés en cas d’urgence. Les autorités peuvent
ainsi trouver utile de créer un groupe de travail local sur le soutien psychosocial, ouvert a tous les
prestataires de services et acteurs de soutien. L'idéal serait que 'autorité locale réunisse ce groupe dans
un effort de prévention et le mobilise en cas d’urgence, comme lors d’'un attentat, d'une catastrophe
naturelle ou d’'une crise sanitaire.

18

Mise en place administrative du groupe de travail

T
®
©

Affecter un employé (ou plus, selon les besoins) de l'autorité locale comme point(s)
de contact pour les partenaires et pour administrer le groupe de travail (p. ex. tenir a
jour les documents et bases de données connexes, organiser et diriger les réunions,
assurer la liaison avec les partenaires).

Fournir un espace pour les réunions du groupe de travail et déterminer leur fréquence.

Commencer a rassembler les documents nécessaires, notamment :

Les conditions et modalités qui définissent les critéres d’adhésion, les principes
a respecter (p. ex. « éviter de nuire » ou « do no harm » en anglais), les roles et
responsabilités (y compris des acteurs extérieurs au groupe de travail tels que
les agences nationales et la police), les lignes directrices pour les réunions, les
méthodes de travail, etc.

Une base de données des prestataires de services et des acteurs de soutien,
y compris leur principal public cible ou leurs bénéficiaires, les domaines de
soutien, leur portée géographique, leur méthode et les langues parlées (p. ex. ligne
d’assistance téléphonique, conseils en personne, activités sociales, cercles de
soutien de groupe).

Une base de données des bénéficiaires ne comprenant pas nécessairement les
noms et les coordonnées, mais plutdt divers groupes susceptibles d’avoir besoin
d’un soutien psychosocial (p. ex. les parents des victimes dans le quartier X) ; cette
base de données alimentera une matrice qui permettra de vérifier par recoupement
que tous les groupes ayant besoin d’'un soutien sont couverts par un prestataire de
services ou un acteur de soutien.

Un journal d’évaluation permettant d’examiner en permanence le soutien
disponible et les difficultés rencontrées par les utilisateurs des services afin
d’améliorer I'offre. Cet examen doit étre fait lors de la réunion réguliére, ou vous
pouvez recueillir les réactions des différents membres des groupes de travail sur la
demande de services, les questions de capacité et de ressources, I'égalité d’acces,
etc. Par exemple : un soutien adapté est-il disponible dans toute la ville ? Y a-t-il des
personnes qui ont besoin d’aide, mais qui ne la recoivent pas actuellement ? Les
services s’adaptent-ils au cycle des traumatismes ?

O Contents —



Chapitre 3 — Soutien psychosocial 19

Identifier les prestataires de services et autres acteurs de soutien
qui pourraient faire partie du groupe de travail

@ Organisez une réunion ouverte a tous les acteurs pouvant fournir des services
de premiere ligne ou aider les personnes ayant besoin d’'un autre type de soutien
psychosocial (p. ex. en leur fournissant des repas, en leur tenant compagnie, en
contactant des parents, en faisant des courses pour eux). Dans les grandes villes, des
réunions doivent étre organisées dans différents quartiers afin de s’assurer que les
autorités locales connaissent tous les partenaires potentiels.

Adressez-vous directement aux partenaires que les autorités locales connaissent
déja.

© -0

Utilisez les activités d’engagement communautaire pour identifier d’autres
partenaires potentiels.

Organisez régulierement des assemblées pour les partenaires officiels et toutes les
personnes désireuses de donner de leur temps ou de mettre a profit leur expertise.

-®

Si le volontariat peut étre une ressource précieuse en temps de crise, il est
trés important de maintenir des normes conformes au devoir de vigilance.
Par exemple,

Cela peut sem-
bler excessif, mais n'esquivez pas ces mesures, méme si vous cherchez
désespérément a accroitre vos capacités ou si les personnes semblent
bien intentionnées. Si quelgue chose tourne mal, il sera beaucoup plus

difficile de justifier le recrutement d’un bénévole auprés de victimes ou la
raison pour laquelle la personne s’est vue confier une fonction n'entrant
pas dans le champ de ses compétences si vous n'avez pas respecté les
procédures de base.

Les prestataires de services et les acteurs de soutien peuvent inclure
les familles, les chefs de communautés, les chefs religieux ou traditionnels
et les guérisseurs, les travailleurs sociaux et de santé communautaires,

les éducateurs (formels et informels), les groupes de femmes, les clubs

de jeunes, les groupes de planification communautaire, les réseaux de
bénévoles, les organisations caritatives et les entreprises locales, etc.
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H Identification initiale des bénéficiaires

Lidentification des bénéficiaires devrait commencer dés que possible, et la liste des noms
devrait étre revue régulierement lors des réunions des groupes de travail. Les groupes suiv-
ants peuvent servir de point de départ pour identifier les bénéficiaires potentiels :

=== Victimes directes et survivants: les personnes blessées physiquement et
les autres personnes présentes sur les lieux. Un rapport sur l'aide aux victimes
a la suite d’attaques terroristes au Royaume-Uni affirme que « les personnes
généralement classées comme « témoins » qui se trouvaient a proximité de I'inci-
dent ou sur les lieux peu aprés devraient étre considérées et traitées comme des
survivants par toutes les agences impliquées dans I'aide aux victimes, et pouvoir
accéder a des services d’assistance adéquats ** ».

mmmm=  Proches: les familles et autres personnes proches des victimes directes ou des
survivants.

=mmm  Services d’urgence: les agents de la force publique, les pompiers, les ambulan-
ciers et les autres intervenants de premiére ligne, qui doivent étre informés des
potentiels effets a long terme de tels événements.

=mmm  Victimes secondaires: les individus et membres des communautés qui s’appar-
entent aux victimes (p. ex. la communauté juive aprées I'attentat de Pittsburgh en
2018).

=m==  Employés du gouvernement: le personnel des autorités locales qui peut
appartenir a 'une des catégories ci-dessus, en particulier ceux qui sont les plus
étroitement impliqués dans la gestion et la réponse aux crises.**

Néanmoins, les prestataires de services d’assistance ne doivent pas restreindre I'acces a ces ser-
vices, car les attaques terroristes peuvent avoir un impact sur la santé mentale de personnes qui
ne sont pas directement touchées par la violence. Apres les attentats du 11 septembre, aussi loin
qu’au Danemark, des personnes ont présenté des symptomes de stress post-traumatique liés a
l'attaque terroriste survenue a New York.*> Au début, vous devrez peut-étre établir des priorités,
afin que les personnes qui en ont le plus besoin puissent accéder a des soins immédiats, mais a
plus long terme, vous devrez vous efforcer de servir un public plus large. Lapproche et 'engage-
ment communautaires sont un bon moyen d’identifier d’autres personnes ayant besoin d’'un sou-
tien psychosocial.

visitaient votre ville au moment de l'attaque terroriste. L’International Network Sup-
porting Victims of Terrorism and Mass Violence (INVICTM) fournit des lignes directrices
complétes pour répondre a leurs besoins spécifiqgues. *®

< R ) Prenez en compte les « victimes transfrontaliéres » : par exemple les personnes qui

@ Pensez aux diasporas : il s agit de ressortissants vivant a I’ étranger ou de personnes

i<k vivant dans votre ville dont la ville natale a été frappée par un attentat terroriste. Ces
personnes auront besoin d’informations et éventuellement d’un soutien psychosocial,
et auront des besoins spécifigues, notamment en traduction.

lant plusieurs langues, pour traduire ou interpréter les informatfons et fournir une aide

_@ \. Legroupe de travail doit s assurer qu’il compte dans ses rangs des professionnels par-
a distance.

O Contents —



Chapitre 3 — Soutien psychosocial 21

Réponse

Evaluation des besoins et des risques

Le soutien psychosocial doit étre adapté, autant que possible, aux besoins et aux risques de
chaque individu. Le groupe de travail local doit collaborer pour identifier les besoins et men-
er des évaluations des risques afin d’établir le parcours de soins le plus approprié au cas par
cas, et désigner la personne qui en sera responsable. L'autorité locale peut fournir un cadre
commun pour mener et compiler ces évaluations, tout en veillant a ce que les prestataires
de services fassent des comptes rendus réguliers (dans le respect des restrictions en matiére
de vie privée et de confidentialité entre le médecin et le patient). Cing dimensions liées au
bien-étre (au minimum) devraient étre incluses :

==m= Psychologique ou sociale : ces besoins peuvent nécessiter un suivi médical
pour des syndromes aigus tels que le stress post-traumatique ou la dépression, ou
concerner des problémes moins graves liés au bien-étre émotionnel pouvant étre
traités par un acteur extérieur (p. ex. un groupe de soutien communautaire) pour
aider les bénéficiaires a y faire face.

=mmm  |nformations et conseils : les conséquences d’un attentat sont tres perturban-
tes et accablantes. Certaines personnes peuvent simplement avoir besoin de
conseils juridiques, d’'informations sur la maniére de respecter leurs engagements
professionnels ou auprés de leur employeur, ou sur la meilleure facon de gérer
lattention des médias et des journalistes et la visibilité publique.

===  Santé physique : bien que cette catégorie puisse également englober la santé
mentale, nous nous référons ici spécifiquement aux blessures physiques visibles,
surtout a long terme, et a I'effet associé sur la perception de soi ou de son iden-
tité. Ces blessures peuvent étre le rappel persistant d’'un traumatisme, imposer
des changements importants dans le mode de vie ou les capacités d’'une per-
sonne, ou étre identifiables en public.

=== Pratique et sécurité : les problémes pratiques, qui vont des dégats matériels
aux difficultés d’acces a un téléphone ou a un logement, « rappellent souvent aux
personnes ce qu’elles ont vécu et rendent plus difficile la reconstruction de leur
vie “/». |l est essentiel de prendre en considération les aspects numériques de la
résolution des problémes pratiques et de sécurité, ainsi que le risque que les vic-
times deviennent la cible d’abus haineux, d’accusations, de mésinformation et de
désinformation en ligne (comme cela s’est produit, par exemple, pour les parents
d’enfants tués lors de la fusillade de Sandy Hook aux Etats-Unis) ¢ . Des mesures
de base en matiére de sécurité électronique, telles que la limitation d’accés du
public aux comptes des réseaux sociaux, devraient étre prises, et des instructions
et conseils généraux en matiére de protection de la vie privée devraient étre don-
nés sur le signalement des contenus préjudiciables.

===  Financiére : il existe plusieurs dimensions financiéres potentielles liées au
bien-étre suite a un attentat. Par exemple, les frais d’obséques et les pertes de
salaire peuvent occasionner des difficultés financiéres aux victimes directes et a
leurs proches, ainsi que les dommages aux biens personnels.
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Le « crowdfunding » est devenu une pratique courante pour financer les victimes
dattentats terroristes.” Sicette pratique peut s avéreressentielle pourgarantirgue les
victimes recoivent le soutien approprié dont elles ont besoin, ce type de financement
communautaire décentralisé peut également étre préjudiciable. Par exemple, suite

3 la fusillade de Kenosha aux Etats-Unis qui a colté /a vie & deux personnes en aodt
2020, un site de financement communautaire a permis de recuelllir des centaines
de milliers de dollars pour assurer la défense juridique de l'auteur, accusé d’homicide
volontaire.*° De tels projets peuvent avoir un impact psychologique sur les victimes
et leurs proches, et devenir le moteur d'une plus grande polarisation.”’

Garantir un ensemble complet de mesures de soutien

Le graphique 1 représente une pyramide d’intervention pour la santé mentale et le soutien
psychosocial en cas d’'urgence, illustrant qu'un « élément clé du soutien psychosocial
et de la santé mentale est la mise en place d’'un systéme a plusieurs niveaux de soutien
complémentaires qui répondent aux besoins de différents groupes® ». Grace a une
collaboration continue et a des réunions régulieres, le groupe de travail local peut identifier
les aspects du soutien a aborder et par qui, ainsi que les lacunes qui subsistent.

SERVICES
SPECIALISES

SOUTIEN
CIBLE, NON-SPECIALISE

SOUTIEN COMMUNAUTAIRE
ET FAMILIAL

SERVICES ET
SECURITE BASIQUES

Graphique 1:Pyramide d’intervention pour la santé mentale et le soutien psychosocial en situation d’'urgence.>
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H Garantir un ensemble complet de mesures de soutien

Cartographie:

@ Identifier quels sont les besoins couverts par les différents acteurs du groupe de
|  travail, conformément a I'évaluation des risques. Ces informations devraient étre
ajoutées a la base de données.

@ Déterminer quels autres dispositifs de soutien existent et quels besoins ils couvrent
I (p. ex. les régimes d’indemnisation au niveau national).

Identifier les lacunes:

@ A raide de I'exercice de cartographie, déterminer si tous les besoins issus des
évaluations sont pris en compte par les prestataires de services et les acteurs de
soutien actuels. Si vous identifiez des lacunes spécifiques, examinez s'il est possible
d’organiser une formation pour les prestataires de services communautaires ou les
groupes de terrain afin de les combler.

@ Réviser votre évaluation en permanence lors des réunions régulieres afin d’évaluer la
| réponse et d’identifier les nouvelles tendances et les nouveaux défis.

Soutien a long terme:

le groupe de travail devrait envisager comment commémorer ou se souvenir des événements
en tant que communauté. Sensibiliser le public a cette question est ici essentiel, car les
processus de commémoration doivent étre guidés par les victimes et la communauté au
sens large :

@ Au niveau individuel, « les conseils en cas de crise liés aux anniversaires des victimes,
aux vacances, aux anniversaires familiaux importants et [au moins] au premier
anniversaire de I'événement >* » seront importants.

@ Au niveau collectif, les symboles « ont la capacité de renforcer I'identité et de générer
la solidarité pour encourager la bonne conduite, I'ordre et la confiance. Les symboles
peuvent étre des emblémes culturels tels que des drapeaux, des logos, des lieux ou
des batiments, ou des événements et des spectacles tels que des rituels de deuil,
des manifestations aux chandelles, des cérémonies de dépot de couronnes, des
processions commeémoratives, etc®® ».

A Koumanovo, les agents de la police communautaire ont mis en garde contre
lutilisation de feux dartifice avant les vacances du Nouvel An et lors des mariages,

car le bruit pourrait déclencher des traumatismes apres les affrontements de 2015.
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Services de communication

Le groupe de travail devrait adopter une approche proactive pour s’assurer que I'ensemble
de la population est informée du soutien disponible, y compris les communautés les plus
difficiles & atteindre. A mesure que chaque prestataire de services fera connaitre son offre
spécifique, l'autorité locale peut s’assurer qu’elle dispose d’'une plateforme centralisée
détaillant tous les services disponibles. Les communications doivent étre claires et largement
diffusées, afin de « dissiper toute confusion quant au lieu ou les gens doivent se rendre s’ils
ont besoin d’aide *¢— les informations devraient étre communes sur toutes les plateformes.

Contenu

® Quelle est la situation
actuelle ?

¢ Ou puis-je obtenir des
informations ?

® Ou puis-je me faire
soigner? La prise en
charge varie-t-elle selon
que je sois une victime
directe ou indirecte ?

¢ Comment puis-je régler
les questions pratiques
liées au travail, aux
finances, etc.?

® Quels sont mes droits en
matiére d’'indemnisation
ou de réparation ?

Outils de diffusion

Sites Internet

Dépliants, brochures,
panneaux d'affichage

Médias (presse écrite,
radio, télévision)

Réseaux sociaux
Assistance téléphonique

Messagerie directe, p.
ex. campagnes et alertes
par SMS

Partenariat avec

des plateformes
technologiques

et des moteurs de
recherche pour disposer
d’alertes basées sur la
localisation (comme
pour la COVID-19 ou les
élections locales)

Autres considérations

¢ Besoins linguistiques::
envisager des services
de traduction et
d’interprétation

¢ Culture : communiquer
en personne ou par des
canaux moins directs ou
des réseaux sociaux

® Taux d’alphabétisation :
penser au contenu visuel
et alenregistrement de
messages
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Chapitre 4

Réponse du leadership

Introduction

Lorsqu’une crise survient, les citoyens se tournent vers leurs élus et les institutions gouvernementales
pour trouver conseil. Les maires et autres hauts fonctionnaires occupent alors une position unique pour
influencer la réponse locale. Lorsque les acteurs se mobilisent pour établir des plans a court, moyen et
long terme, c’est la réponse immédiate au lendemain d’'une attaque qui détermine le succes des efforts
ultérieurs. Les maires et leurs hauts fonctionnaires doivent prendre des décisions rapides sous une forte
pression et dans l'incertitude, et tout faux pas important peut éroder la confiance des citoyens ou des
agences, ou enrayer les futurs efforts de redressement.

Ce chapitre fournit quelques points clés que les dirigeants doivent prendre en considération, en s’ap-
puyant sur les conseils des membres du réseau SCN, afin de s’assurer qu’ils apportent une réponse per-
tinente et mesurée lors de ces premiers jours et semaines. Avant tout, les responsables doivent travailler
a renforcer la confiance et a créer une unité entre la population et les autorités locales, ce qui jettera les
fondations des efforts ultérieurs.

Analyse de la situation

NOUVELLE DE LATTENTAT

PRENDRE UN TEMPS DE REFLEXION

Les prochaines heures seront trés difficiles. Prenez une minute pour reprendre vos esprits et adopter la bonne attitude (faites des
exercices de respiration, priez ou méditez, assurez-vous d’avoir mangé et d’étre hydraté(e)). Si cela peut sembler trivial, ces étapes
peuvent étre essentielles pour vous aider a prendre des décisions rationnelles sous pression.

ANALYSER LA SITUATION

Faites-vous une idée aussi compléte que possible de la portée et de 'ampleur de l'attaque : la sécurité de la population est-elle
encore menacée ? Comment la situation pourrait-elle se développer ou s’aggraver ? Quels sont les acteurs d’'urgence sur le terrain
? Faut-il apporter une protection immédiate a certaines communautés, zones ou institutions spécifiques ?

REVOIR LA CHAINE HIERARCHIQUE

Assurez-vous de connaitre et d’avoir communiqué la chaine hiérarchique, en veillant a ce que toutes les équipes connaissent et

respectent les roles et responsabilités de chacun ; il s'agit notamment d’identifier des hiérarchies claires pour prendre des

décisions, déterminer la fréquence des mises a jour partagées et désigner des porte-parole pour rationaliser les messages
publics.

IDENTIFIER LES PRIORITES

Des priorités claires guideront et justifieront vos prochaines étapes. Veillez a communiquer ces priorités en interne et au public,
et a ce que les décisions futures soient conformes a ces principes.

ARRIVEE SUR PLACE
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Réponse
Cadre général

Dans un effort d'assurer une réponse globale et coordonnée des autorités
locales avec le gouvernement national, les dirigeants locaux (p. ex. religieux,
culturels, activistes) et les communautés, il est essentiel que les responsabilités
@% du maire et des hauts fonctionnaires soient clairement définies. Par exemple,

certaines personnes peuvent étre mieux placées que d'autres pour assurer la
liaison avec des communautés spécifiques (p. ex. le fonctionnaire responsable
du département de I'éducation assurera la liaison avec les écoles). Dans l'idéal,
les taches devront étre formellement établies a I'avance, mais le maire et son
cabinet devraient assigner rapidement les responsabilités s'ils ne l'ont pas déja
fait.

Leadership

La population trouvera du réconfort dans les messages de ses dirigeants. S'il
est naturel et crucial de faire preuve d'empathie, en particulier a I'égard des

victimes et de leurs familles a la suite d'actes atroces, les porte-parole doivent

également rester conscients de l'impactindirect de leurs mots sur la population
: en général (p. ex. les communautés d'une ethnie ou d'une religion similaire a
celle des auteurs de l'attentat pourraient subir un contrecoup considérable). Les
traumatismes peuvent avoir des ramifications inattendues qu'il est important
de prendre en considération.

Soutien moral

Les personnes disposant de renseignements importants doivent partager
autant d'informations que possible afin d'éviter la propagation de rumeurs, la
désinformation et la mésinformation, dans les limites du protocole de sécurité.
Méme s'il n'y a pas de mises a jour immédiates, il est crucial d'expliquer les

Information mesures prises, les obstacles aux actions ou les causes de retard. Etre percu
et orientation comme transparent est la pierre angulaire de la confiance.

Cérémonie religieuse commune : un exemple de leadership uni au Koweit

Suite a l'attentat a la bombe contre une mosquée chiite a Koweit City en 2015, les di-

rigeants politiques et religieux koweitiens se sont joints aux chiites et aux sunnites pour
une cérémonie a la Grande Mosquée. Des milliers de fidéles ont prié selon leur foi les
uns a coté des autres en écoutant les messages d’unité du chef de priére sunnite. >
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Communications

Communiquer est 'une des taches principales et les plus importantes aprés un attentat (voir le chapitre
2 pour plus de conseils). Méme si le maire et les autorités locales ont une stratégie générale, le chaos et la
charge émotionnelle qui entourent une situation d’'urgence peuvent facilement conduire a des lacunes et
a des erreurs de communication.

Les communications se dérouleront en trois phases minimum et seront toujours guidées par les priorités
que vous avez fixées.

Phase 1: Réaction et engagement immédiats

Que ce soit en personne ou par lintermédiaire de votre équipe, vous devrez vous assurer que la
population sera informée de votre réaction et du message que vous avez a transmettre. Aprés un attentat,
il est important de veiller a fournir des conseils de sécurité ainsi que des mises a jour officielles sur les
événements et la réaction des autorités locales. Cela peut étre fait par l'intermédiaire de vos réseaux
sociaux officiels ou de tout autre moyen de communication rapide a votre disposition.

Phase 2: Premiére déclaration et/ou apparition officielle

[l est crucial de réussir votre premiére déclaration et/ou apparition officielle ; le public vous tiendra pour
responsable de vos paroles et de vos réactions. Nous vous donnons ici des conseils sur le message a faire
passer, mais il est également important de réfléchir a votre gestuelle et au ton que vous employez lorsque
vous faites une déclaration en personne.

Principes Contenu du message Public

* Résister a la rhétorique * Ce que les autorités savent * Les victimes et leurs familles
guerriere jusqu’a présent ) )
* Les prestataires de services
* Eviter de divulguer le nom * Ce que les autorités font en de premiére ligne
du ou des auteurs, privilégier réaction a 'événement

o A N
celui des victimes Les employés et collegues

* Empathie envers toutes les ) )
* Les communautés possédant

* Appeler a l'unité et a 'action personnes touchées et la TR R
mondiale communauté au sens large une histoire similaire a celle
de l'auteur ou des auteurs
* Cohérence * Planifier des mises a des faits ou des personnes
jour fréquentes et des visées

informations supplémentaires o
* Autres personnalités

* Quelles actions, le cas politiques
échéant, le public doit-il
entreprendre (p. ex. éviter
certaines zones) *

* La population au sens large

Les médias
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Phase 3: Premiers engagements directs

Vos premiers engagements seront tout aussi importants afin de mettre en évidence vos priorités et
la facon dont vous envisagez les événements. Par exemple, les personnes a qui vous rendez visite en
premier (victimes a I'hopital, institutions liées a la cible de I'attentat, écoles), les médias auxquels vous
parlez et I'éventuelle allégeance politique qui se manifeste, etc. La encore, assurez-vous que vos actions
sont cohérentes et conformes aux priorités que vous avez définies dés le début.

Etude de cas : Fusillade de la synagogue Tree of Life de Pittsburgh (octobre 2018)

Le 27 octobre 2018, un homme est entré dans la synagogue Tree of Life de Pittsburgh
(Etats-Unis) et a ouvert le feu sur les fidéles pendant les célébrations du Shabbat, tuant
11 personnes et en blessant 6 autres, dont 4 policiers.*® Le maire Bill Peduto a accordé
une interview a SCN, lors de laquelle il a raconté sa réaction immédiate a 'attaque an-
tisémite la plus meurtriére de I'histoire américaine de I'époque. Sa réponse a guidé la
conception de ce chapitre. Il nous a en effet donné plusieurs conseils utiles :

Conseil n®°1: S assurer de disposer de plusieurs dispositifs et me-
canismes de communication fonctionnant sur différentes sources
(signal téléphonique, Ethernet fréquences radio) pour les communi-
cations internes et externes.

Lors de l'attaque, le maire Peduto a souhaité communiquer autant que pos-
sible avec le public, inspiré par la réaction de la ville de Boston a l'attentat du
marathon en 2013. Cependant, le réseau était saturé et son responsable de
l'information publique n’a pas pu utiliser son téléphone.

Conseil n°2 : Etre transparent et franc avec le public en ce qui con-

cerne la réponse officielle.

« Méme s’il n’y a rien de nouveau a dire, dites qu’il n’y a rien de nouveau a
dire. »

Conseil n°3: Faire preuve de transparence quant a vos priorités im-
médiates.

Le maire Peduto a déclaré qu'il ferait des victimes et des familles sa premiére
préoccupation. Des personnes blessées sa seconde, de lacommunauté juive
sa troisiéme, puis, enfin, lacommunauté de Pittsburgh dans son ensemble.

Conseil n°4 : Utiliser vos priorités pour guider toutes les actions fu-
tures.

Suite a l'attentat, il a été question de fermer un axe routier important devant
la synagogue. Le responsable de la sécurité publique a choisi de ne pas le
faire, car il s’agissait d’'une route menant a plusieurs hopitaux. Les familles
des victimes étant sa premiére priorité, le maire Peduto leur a demandé ce
qgu’elles souhaitaient. Elles se sont prononcées contre la fermeture de la
route, qui est donc restée ouverte.
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Etude de cas : Fusillade de la synagogue Tree of Life de Pittsburgh (octobre 2018)

Conseil n°5 : Les traumatismes peuvent avoir des ramifications inat-
tendues.

« Les traumatismes font ressurgir les traumatismes du passé. Méme une
personne non juive vivant a une vingtaine de kilométres et qui n’a aucun
lien avec cet événement va étre affectée, et ce traumatisme va provoquer
une dépression de masse. »

Conseil n°6 : Ne pas politiser les événements.

« Le temps viendra d’évoquer les ramifications politiques, la législation
nécessaire et tout ce qui pourra se passer a l'avenir. N'utilisez pas ce mo-
ment immédiat pour vous lancer dans ce type de débats. Soyez capable de
comprendre que vous pouvez parler de ces sujets avec vos équipes, mais
que lorsque vous vous adressez au grand public, il a besoin d’entendre une
voix qui s‘'oppose a la haine avec compassion et amour. »
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Conclusion
Comment se préparer ?

Lorsqu’un incident tel qu'un attentat terroriste se produit, la panique prend le dessus et certaines
personnes peuvent réagir de facon imprévisible. Bien que la préparation ait ses limites en raison de cet
aspect imprévisible du comportement humain, il est essentiel que les autorités locales mettent en place
des processus et des systémes de base pour chaque aspect de la réponse. Cela permettra de minimiser les
risques de mauvaise gestion et de garantir que la ville et ses différentes communautés se rétablissent de
maniére unie et efficace. Cette conclusion décrit les mesures que les autorités locales devraient prendre
afin de préparer la réponse post-incident.

Elaboration de plans

Leslignes directrices que ce guide propose devraient servir de trame aux maires et aux hauts fonctionnaires
dansleurélaboration de plans adaptés englobant les différents aspects de laréponse. LAnnexe 2comprend
diverses ressources provenant d’autres organisations qui pourront compléter ces lignes directrices. Les
plans devraient étre élaborés en collaboration avec les acteurs concernés et en consultation avec les
bénéficiaires, le cas échéant. lls devraient étre fréquemment révisés et mis en pratique afin de s’assurer
que toutes les parties prenantes sont bien préparées. Des simulations annuelles peuvent étre utiles pour
intégrer les connaissances et mettre en évidence les lacunes du systéme, par exemple un exercice d’'une
journée pour « pratiquer » la réponse a un scénario spécifique et évolutif, avec la participation de tout le
personnel concerné.

En régle générale, ces plans devraient inclure :

=mmm Lesréles et responsabilités: assurez-vous que vous disposez d’'un personnel chargé de
toutes les taches et étapes décrites dans les différents chapitres.

=mmm | es ressources et canaux disponibles : un plan de communication doit par exemple inclure
un tableur répertoriant les groupes et les canaux de réseaux sociaux locaux ayant un grand
nombre de followers, les stations de radio les plus populaires, les principaux dirigeants commu-
nautaires, les associations de citoyens, etc.

=mmm Des packs de mesures préts a I’emploi listant les questions fréquemment posées, les pro-

jets de déclaration (ou des modéles utiles), les sites Internet dormants préts a étre activés, les
lignes téléphoniques directes et les protocoles pour les réseaux sociaux.
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Exercices de cartographie

La cartographie des acteurs locaux, utile pour de nombreux domaines d’activité, est particulierement
importante pour apporter une réponse rapide en temps de crise. Il est conseillé d’identifier des points
d’entrée dans la communauté afin que les messages puissent atteindre rapidement le public le plus
large possible. En termes de communication, cela inclut les groupes et les individus plus marginalisés,
qui pourraient sinon étre plus vulnérables a la désinformation et la mésinformation ou se sentir exclus
de 'effort de rétablissement. Il convient d’examiner les méthodes de communication qui conviennent le
mieux a chaque groupe et d’établir un contact permanent avec les personnes-contacts clés lorsque cela
est possible. Par exemple :

w—=  Médias (en fonction de leurs w—  Principaux employeurs
affiliations ou leurs audiences
respectives) wmmm=  Travailleurs sociaux
w==  Djrigeants communautaires wm— /nstitutions (tribunaux,
universités, écoles, responsables
w—  Chefs religieux syndicaux)
wmmmm  Fquipes sportives wmm=  Grands centres culturels (salles
de concert, musées, théstres,
mm——  Médecins de famille et hépitaux stades).

Mise en place de partenariats

Dans l'idéal, la mise en place de partenariats sera intégrée aux plans de réponse a la crise. Limportance de
ces partenariats est quadruple:

@ Les partenaires peuvent vous aider a comprendre votre public, en vous renseignant sur le contenu
| et le format de votre réponse.

Les partenaires peuvent vous aider a diffuser votre réponse auprées de groupes clés et du grand
public.

des informations provenant uniqguement de la police ou des autorités locales.
Les partenaires peuvent « prendre la température » sur la maniére dont certaines parties de la

communauté réagissent a un attentat.
Les partenaires peuventinclure :

|
@ Les partenaires peuvent étre disposés a modifier leur propre réponse, en promouvant par exemple

=== Des agents de liaison communautaires: élus, dirigeants communautaires ou membres
d’organisations de la société civile crédibles aupres des citoyens et ayant leur confiance.

=== Les médiaslocaux:il est possible d’influencer leur contenu, par exemple en leur fournis-
sant des photographies et des enregistrements, ou, le cas échéant, en s’accordant avec
eux sur la maniére de présenter une situation en évolution. Il estimportant de prendre en
compte les médias « géo-ethniques », qui ciblent des zones géographiques ou des com-
munautés spécifiques. Dans les pays ou les médias sont en partie détenus par des partis
politiques ou des groupes ethniques, soyez préts a recevoir de leur part des messages qui
pourraient perturber vos stratégies de communication, et préparez une réponse.
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« Trop souvent les médias sont percus comme des « adversaires ». Mais les
institutions et les médias ont besoin les uns des autres, et sassurent un retour
d’information mutuel. Pour garantir au gouvernement un accueil favorable en
termes de communication en situation de crise, les médias doivent étre impliqués

sur une base de réciprocité. Sinon, elles feront de plus en plus appel a des sources
informelles. Dans les petites communautés, ces sources informelles et les rumeurs
pourraient prendre une importance capitale. »

*SAFE-COMMS, The Terrorism Crisis Communication Manual for Public Authorities, March 2011, p. 13.

=== Le secteur privé : les entreprises peuvent contribuer a amplifier la réponse. Les emplo-
yeurs ont un acces unique et immédiat a leur personnel et jouissent parfois d’'une plus
grande confiance que les institutions politiques. lls peuvent donc avoir un rdle a jouer en
influencant les réactions a de tels événements.

=mmm  D’autres villes : les villes qui accueillent d'importantes diasporas peuvent vous aider a
entrer en contact avec les personnes susceptibles d’étre touchées par les événements.
Cela peut se faire par le biais de réseaux tels que le SCN et 'engagement communautaire
(voir chapitre 1).

« Une fois de plus, on nous rappelle que les interactions public-privé sont cruciales
et doivent étre développées avant qu’un incident se produise. Mettre en place ces
relations avant un incident contribue a faciliter le flux d’informations et a garantir
l'exactitude des données transmises aux premiers intervenants, comme les

modifications des plans d’étages et les voies dacces. »

* Committee on Homeland Security and Governmental Affairs, ‘Lessons from the Mumbai terrorist attacks — Parts
land I’ U.S. Government Publishing Office, 8 and 28 January 2009,

https.//www.govinfo.gov/content/pkg/CHRG-111shrg49484/html/CHRG-111shrg49484.htm
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Annexe 1: Documents de travail

O Identifier l'impact de I'incident sur les différentes communautés
O Identifier les besoins de chaque communauté a court, moyen et long terme
Etape 1: O Evaluer les compétences et 'expertise de la communauté et le désir de ses membres de soutenir une réponse plus large aprés un incident
Identifier O  Eab TR | v
I'objectif aborer un plan de reléve pour la communauté
O Diffuser les informations et solliciter un retour d’'information continu sur la réponse
O Autres :
O  Cible de I'attentat terroriste [Communauté A —Insérer un nom]
» O Per(;ue comme étantlléeé l,auteurou aux aUteUrS deS faits .....................................................................................................................................................................................
QLR o ————— sS85
Identifier les O  Affectée de maniére collatérale
communautes O Présentant un risque de radicalisation
O Autres :
Interne — responsable de cas i [Nom()]......

[Coordonnées] .. et

o O Traits de caractére requis (empathie, impartialité, ouverture d’esprit) :
Etape 3: O i [Ressources disponibles (budget de transport, etc)] ..........

(V)
=
(1]
)
=2
©
c
=
E
E
(o]
Q
)
c
()
E
()
oo
©
LoV))
[ =
11|

Identifier Crédible auprées de la communauté A
Ies. meIII'eurs . @ Posséde une compréhension approfondie de la dynamique et des structures de la communauté A
points d’entrée LR
pour chaque Externes —acteurs COMMUNAULAITES R
communaute @) Réseaux et partenariats établis au sein de la communauté A [Nom(9)] ......

O Niveaux élevés de confiance et de légitimité [Coordonnées]. & reesssssssssssnens

O Sensibilisation en personne (p, ex, porte & porte) [Fournissez des détails supplémentaires en fonction des options choisies. Si vous avez par
) i exemple choisi un média, quelle plateforme est la plus adaptée (journal, radio, page de
Etape4: O Réunions publiques et journées portes ouvertes réseaux sociaux, etc.), qui seraient les contacts et qui devrait les contacter, etc.]
Identifier la ou )
les méthode(s) @ Groupe de travail ----------
de sensibilisation O  Médias e
des R P
communautés O Enquétes

O Autres :

Comment comptez-vous maintenir 'engagement dans le temps ? Comment les contributions de la

Etape 5 : Etablir communauté seront-elles utilisées ? Y a-t-il des facteurs a prendre en compte (p. ex. la vie privée) ? """""

un plan a long
terme
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*  Qui était visé ? *  Quels aspects de l'intervention d’'urgence se sont bien déroulés ou n’ont pas fonctionné ?
; *  Quel a été le motif donné pour I'attentat ? *  Quels éventuels griefs de la population devraient étre pris en compte ?
Etape 1: Analyse *  Des tensions ou des événements antérieurs ont-ils conduit a 'attentat ? *  Quels discours circulent au sein de la population ?
du contexte *  Combien de personnes ont-elles été blessées ou tuées ? *  La population a-t-elle acces a un point d’information central ?
*  Quels dégats matériels ont été causés ? *  Quelles informations ne sont pas connues ?
[Nom(s)]

Au sein de votre équipe, qui peut vous aider en matiére de communication ?

Porte-parole

Responsable(s) de la communication [Coordonnées]

Equipe de communication en charge des différents canaux

Personnel chargé de 'engagement communautaire [Public cible et portée]

Services de premiére ligne (éducation, santé, etc.)

O ONONONG)

Etape 2:
Identifier
les capacités

Responsable des relations publiques

>

quels canaux de communication avez-vous acces ?
[Nom du canal] .......

-+ O site Internet officiel

g Internes [Personne-contact] ..... . . . e

o @) Comptes publics de réseaux sociaux G

E o [Personne responsable de la sensibilisation] . . e
Ligne téléphonique publique , . .

g_ g P que publiq [Portée : nombre de personnes, de segments de population ou de communautés] ................

" O Base de données de contact avec les citoyens (pour la diffusion par courrier postal ou électronique)

: ...........

=) O Meédiaslocaux (TV, radio, Presse 6CrIte) e ————————————————— e

whd 5

S O Accés aux institutions religieuses ou publiques (écoles, hopitaux, etc.) x x = S S

§ O Canaux de communication internes (autres organismes, p. ex. la police, le secteur de I'éducation) i T mm m m — mmm mmm m mmmmmm———mmm——————0s——

E

E .

(&) Régularité des communications : a quelle fréquence étes-vous en mesure de fournir une mise a jour [A chaque moment X sur la plateforme X] ........

ou souhaitez-vous le faire ?

Sources d’information : quelles sources d’'informations comptez-vous utiliser et promouvoir

auprés de la population? [Pour des mises a jour en direct, consultez X] . . . e

Contenu : sur quoi voulez-vous communiquer ?

O Mises a jour sur I'état de la situation [Pour des informations sur les victimes, consultez X] ...... . . et

O Conse”S, par exemple Concernant Ies Services d)assistance diSpOﬂib|eS, |es sources d,information, etc, ........................................................................................................................................................................................
Etape 3 : Cadre de O Toute théorie spécifiquement nuisible de mésinformation, de désinformation ou complotiste ~
communication : : o :

O Les recommandations pour signaler toute activité suspecte S x x O ——

O Autres: ) ) )

Quelles sont les ressources dont vous disposez et dont vous avez besoin ? Si elles sont
i limitées, a qui ou a quoi devez-vous donner priorité ?

Diffusion : identifiez la langue et la plateforme pour chaque segment de votre public (il peut [Communauté A: type de contenu X, langue(s) X, plateforme(s) X]

également étre utile de se référer a I'exercice de cartographie de la communauté) :

O Langue

O Plateforme (en fonction de la culture et de I'alphabétisation)
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Responsables politiques : avec quels responsables politiques, y compris de I'opposition, serait-il [Nom(s)] ... - - - sesessessersersenseneees
important d’'incarner un front uni ? [Coordonnées] ...

Etape 4: i o ) _ , , _ . [Public cible et portée] .....

Partenaires Partenaires de diffusion : sur la base de I'exercice de cartographie des parties prenantes (voir page 34), :

et aprés analyse de vos capacités internes et de vos besoins en matiére de communication, quels
partenaires peuvent relayer la diffusion de votre message pour vous permettre d’atteindre votre public ?

Pour chaque plateforme utilisée pour communiquer : i [Plateforme :identifier les responsables du suivi, leurs ressources, la fréquence du suivi et le

*  Etes-vous en mesure de suivre la réaction du public ? ;  mecanisme de rapport]

> *  Quiest chargé de ce suivi ?
Etape 5 : Suivi

*  De quelles ressources (y compris humaines) disposent-ils ?

(73]
0
=
g
)
=
a
[72)
c
o
=
©
=
c
=
=
E
o
o

* A quelle fréquence doivent-ils rapporter la réaction publique ?

* A qui doivent-ils rendre compte des résultats ?
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LA CARTOGRAPHIE DES
PARTENAIRES VOUS
AIDERA A IDENTIFIER
LES MESSAGERS
CREDIBLES, LES POINTS
D’ENTREE ET LES
CANAUX DISPONIBLES
POUR ATTEINDRE LES
GROUPES CIBLES

LA CARTOGRAPHIE DE
VOS AUDIENCES VOUS
AIDERA E IDENTIFIER LE

CONTENU, LE FORMAT
ET LA DIFFUSION DE
VOS MESSAGES

GOUVERNEMENT NATIONAL

PERSONNALITES ET PARTIS POLITIQUES

ORGANISMES DE PRESSE

LEADERS COMMUNAUTAIRES
(INFLUENCEURS, Y COMPRIS EN LIGNE)

HAUTS FONCTIONNAIRES DES AUTORITES LOCALES
SOCIETE CIVILE ET ONG

CHEFS RELIGIEUX

PRINCIPAUX EMPLOYEURS ET SYNDICATS
PRESTATAIRES DE SERVICES DE TERRAIN

AUTRES (COMMUNAUTES DE LA DIASPORA, ETC.)

VICTIMES ET LEURS FAMILLES

PRESTATAIRES DE SERVICES DE TERRAIN

PERSONNEL DES AUTORITES LOCALES

VICTIMES POTENTIELLES DE REPRESAILLES
POPULATIONS LOCALES ET DIASPORAS
MEDIAS

AUTRES

LOCAUX

NATIONAUX

INTERNATIONAUX

MAIRE OU DIRIGEANT
POLITIQUE

PORTE-PAROLE

PERSONNEL

SERVICES D’URGENCE

HOPITAUX ET SERVICES
DE SANTE

ECOLES ET UNIVERSITES
TRAVAILLEURS SOCIAUX
BENEVOLES

ETC.

Selon le Chartered Institute for
Public Relations (CIPR), « toute
organisation a un public interne
qui peut rapidement se transform-
er en détracteurs ou en défenseurs
externes. Vous devez fournir des
informations et des ressources a
votre équipe pour gqu’elle puisse
contribuer a la communication du
plan. Votre public interne passera
inévitablement en mode externe,
aussi demandez-vous quels
messages vous voulez quils
fassent passer chez eux, aupres de
leurs réseaux, de leurs familles et
de leurs amis. »

* Chartered Institute for Public Relations,

‘Crisis management for terrorist related
events’, n.d.,

https://www.cpni.gov.uk/system/files/docum
ents/de/eb/Crisis_Management_for_Terrorist
_Related Events.pdf

PUBLIC

Quel public ces partenaires visent-ils ou
touchent-ils ?

Comment ce public s'intéresse-t-il au contenu (p.

ex. radio, clips vidéo, articles) ?

MESSAGE

Quels sont les messages clés que les partenaires
devraient transmettre ?

Quels sont les messages susceptibles de propag-

er la mésinformation ou la désinformation ?

Quelles sont les conséquences potentielles de
ces messages au niveau communautaire ?

PLATEFORMES

Quels sont les plateformes ou canaux utilisés par
les partenaires ?

Comment peuvent-ils compléter vos propres
communications ?

Selon le CIPR, les médias se concentreront en
priorité sur les causes de l'attaque, plus particu-
lierement sur :

Les antécédents du/des auteur(s), ce qui
pourrait provoquer des polémiques liées a
la religion, a la politique, aux questions de
genre, a la santé mentale, etc.

Les précédentes relations entre le/les
auteur(s) et les autorités locales

La sécurité du lieu et si oui ou non le
gouvernement est fiable ou s'il a failli dans
son obligation de diligence.

* Chartered Institute for Public Relations,

‘Crisis management for terrorist related
events’, n.d.,

https://www.cpni.gov.uk/system/files/docum
ents/de/eb/Crisis_Management_for_Terrorist
Related_Events.pdf
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Cabinet du maire ou ministére responsable : . [Nom et coordonnées]

Une personne en charge du groupe de travail (un(e) responsable) a été désigné(e), a recu des :
consignes claires et des ressources nécessaires ou disponibles o - - - - - X - Senseeensesacnseees

Responsabilités de la personne en charge du groupe de travail :

O Lestermes de référence® du groupe de travail ont été créés, parmilesquels :

, . . ) . ) et tout autre facteur pertinent]
O Base de données existante ou plateforme des services disponibles (y compris les groupes

Etape 2: sur les réseaux sociaux) . . . . . . . . rereeenneeeneeennes

Identifier les O Comae:aice: . . . . . . . S
membres :

Etape 1: Mettre O  Role et objectif

en place des O Critéres d'admissibilité

groupes de . : o - A

travail O Roles et responsabilités, y compris les principes a respecter (p. ex. la confidentialité, ne causer aucun préjudice)

O Respect des recommandations
O Méthodes de travail (p. ex. canaux de communication — e-mail, groupe WhatsApp)
O Modéle de base de données des fournisseurs de services et des personnes ressources
O Modeéle de base de données des bénéficiaires

.g O Journal d’évaluation
8 O Autres documents pertinents
o
£
3]
a : . o
3 Quels outils, ressources et capacités pouvez-vous utiliser pour dresser une liste compléte de i [Saisir les noms des fournisseurs de services, leurs coordonnées, le secteur d’activité et le
5 membres potentiels ? i type de services disponibles, la portée géographique, les langues parlées par le personnel
=
=)
(]
n

O Réunion(s) ouverte(s) ou publique(s) .. . . . .. .. .. . et

O Activités d’engagement communautaire . . . . . . . . e
O Autres . . . . . . . e

Identifier les catégories (et les sous-catégories pertinentes) : L’objectif ici n’est pas nécessairement d’avoir une base de données de noms ou de coor-
. données, mais d’identifier les différents groupes qui bénéficieront d’un soutien psychoso-

O Victimes ou survivants directs cial ainsi que les fournisseurs de services. Pour ce faire, il sera suffisant de nommer le groupe

) O Parents proches :  bénéficiaire et de Iui affecter le(s) fournisseur(s) de services approprié(s), dans la mesure ou
Etape 3: ) i les fournisseurs de services peuvent avoir leurs propres bases de données de noms.
Identifier les O Services d’'urgence
bénéficiaires O Victimes secondaires

O Employés du gouvernement

O Autres:
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Etape 4 : Soutenir
I’évaluation des
besoins et des
risques

Etape 5:
Constituer
le dispositif
d’assistance

Etape 6 :
Services de
communication

38

O

Veiller & ce que des sous-groupes de travail ayant recu des directives claires ménent des évaluations § [Indiquer dans la base de données quel(s) fournisseur(s) de services est/sont responsable(s)
des besoins et des risques pour chaque dimension identifiée (y compris psychologique ou sociale, :

de mener ou soutenir ces évaluations]

médiatique ou de conseil, de santé mentale, pratique et sécuritaire, financiere)

O  Compiler réguliérement les évaluations des besoins et des risques
O Veiller a garantir 'accés a un plus grand nombre de personnes (tout en assurant la confidentialité)
O Concevoir une matrice reliant les services d’assistance locaux disponibles aux différents bénéficiaires en fonction de leurs besoins et risques
O Identifier les dispositifs d’assistance supplémentaires (p. ex. au niveau national)
O Menerune analyse afin d’identifier tout besoin non traité
O Etablir des communications afin d’identifier les besoins non traités et les alternatives
O Systématiser une grille d’évaluation au sein des réunions périodiques du groupe de travail (afin d’évaluer les besoins, difficultés et réponses émergents)
O Créer une version publique de la liste des services disponibles, incluant les bénéficiaires cibles, les coordonnées et toute autre information pertinente
O Identifier les plateformes de diffusion de la liste et son format (en ligne ou imprimé), par exemple :
O Les réseaux des membres du groupe de travail
O Le site Internet, réseaux sociaux, panneaux d’affichage des autorités locales, etc.
O Listes de diffusion internes (pour une diffusion plus large au sein des réseaux)
O Partenaires extérieurs, p. ex. hopitaux, police, écoles et universités, centres communautaires, médias
O Autres:
O Vérifier les dispositifs de la liste identifiés afin de garantir une mise a jour continue et une diffusion ultérieure
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Etape 1: Prendre
un temps de
réflexion

Etape 2 : Obtenir
un compte rendu
complet de la
situation

Etape 3 : Revoir
la chaine
hiérarchique

Etape 4:
Identifier les
priorités

Etape5:
Communications
publiques
immédiates

Etape 6:
Premiére
apparition
publique

Etape 7 : Réponse
a moyen terme

conseils ou de soutien moral ?

. .. - Nom et coordonnées
Que faites-vous en général pour surmonter le stress et rassembler vos idées ? [ ]

De quoi aurez-vous besoin pour aller au bout de votre journée ?

Y a-t-il une personne que vous pouvez contacter rapidement si vous avez besoin de

Qui a étéciblé? *  Quels services de secours sont sur le terrain ?

Quel motif a été donné pour cette attaque ? *  Quels griefs potentiels au sein de la population doivent étre traités

Y avait-il une histoire derriére cette attaque ? immédiatement ?

Combien de personnes ont été blessées/tuées ? *  Quels discours circulent dans la sphére publique ?

Quels dégats matériels ont été causés ? *  Comment la situation pourrait-elle évoluer ou s’aggraver ?

O

|dentifier les personnes que vous voulez dans I'équipe avec laquelle vous aller Assurez-vous que les membres de I'équipe représentent les secteurs appropriés pour la

coordonner votre réponse

O O OO0O0

réponse immédiate.
Communiquez-leur vos priorités

Identifier les domaines dans lesquels vous voulez prendre les décisions

Identifier la hiérarchie de la prise de décision

Identifier la périodicité de la communication avec votre équipe . . . . . . . . . e

Décider qui est autorisé a parler en public et ce que cette/ces personne(s) est ou - - - - - - - - - e

sont autorisée(s) a communiquer

*

*

. N o L , Mieux vaut ne pas identifier plus de 3 ou 4 priorités.
Qui ou quelles sont les priorités qui guideront vos communications et votre réponse ?

Comment allez-vous les communiquer en interne et publiquement ?

O O OO0

Identifier les plateformes qui vous permettent de fournir régulierement des informations a vos citoyens (p. ex. un compte Twitter, la radio)
Désigner un(e) responsable pour ces communications si vous ne les faites pas vous-méme
Identifier la portée de ces communications, p. ex. les conseils de protection fournis par la police

Identifier la fréquence de ces communications

E dant orités 3 I it ivot . q it trer? Il est essentiel de réussir la premiére apparition publique, car la population vous tiendra
n gardant vos priori rit, sur i votre premier m vrait-i ncentrer 7 P
gardant vos priorites a esprit, sur quoivotre premier message devrait-il se concentre pour responsable de vos mots et de vos réactions.

Quels mots allez-vous utiliser ? Quel langage corporel ?

A qui allez-vous vous adresser ?

Toujours en gardant vos priorités a I'esprit, qui allez-vous appeler en premier ?
A qui allez-vous rendre visite en premier ? Ol voulez-vous étre vu(e) ?

A quels organes de presse envisagez-vous de parler?
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Annex 2: Ressources complémentaires

Si la plupart des ressources énumérées ci-dessous s’adressent a des publics spécifiques, ce sont des lignes directrices utiles pouvant étre adaptées aux contextes locaux. A noter que la plupart de ces ressources sont en anglais ; nous avons
inclus les versions francaises lorsque possible.

Description

Auteur

Engagement communautaire

Public cible et portée
géographique

Bonnes pratiques sur 'engagement
communautaire et politiques
orientées vers la communauté
comme outils contre I'extrémisme
violent

Les bonnes pratiques qui peuvent informer les politiques, les approches et
les programmes de lutte contre I'extrémisme violent liés a 'engagement
communautaire et aux initiatives politiques de proximité, ainsi que la création
d’'une base de dialogue, de collaboration et de recherche continus entre les
membres concernés du Forum mondial de lutte contre le terrorisme et les
autres parties prenantes intéressées.

Forum mondial de lutte
contre le terrorisme

Gouvernements nationaux

https://www.dhs.gov/sites/default/
files/publications/GCTF%20
CVE%20Good%%20Practices_1.pdf

(version anglaise)

Prévenir la radicalisation
conduisant au terrorisme et a
I'extrémisme violent. Approches et
méthodes.

Chapitre 4 : Responsabilisation/
engagement de la communauté

Comprend des méthodes tirées des lecons apprises et des exemples de
programmes existants pour mener a bien 'engagement et I'implication des
communautés afin de prévenir et de contrer I'extrémisme violent.

Réseau de sensibilisation
a la radicalisation (Union
européenne)

Gouvernements et
autorités publiques de
'Union européenne

https://ec.europa.eu/home-
affairs/sites/homeaffairs/
files/what-we-do/networks/
radicalisation_awareness_network/
ran-best-practices/docs/
ran_collection-approaches_and_

practices_fr.pdf

Boite a outils pour la planification
communautaire — engagement
communautaire

Fournit des conseils sur les questions a prendre en compte lors de la
planification et de la conception de 'engagement communautaire, mettant
accent sur la qualité et I'efficacité, la planification des processus et la
conception d’'un engagement adapté aux problémes spécifiques, au niveau
de participation a atteindre, au calendrier et a la diversité des différentes
parties prenantes concernées.

Lieux communautaires

Acteurs de 'engagement
communautaire au
Royaume-Uni

https.//www.
communityplanningtoolkit.

org/sites/default/files/
Engagement0815.pdf

(version anglaise)

Boite a outils d’engagement
des communautés : un guide
pratique pour I'engagement
communautaire

Cette boite a outils dengagement communautaire fournit des informations
de base et des conseils pratiques sur les questions a prendre en compte
lors de la planification et de la conception des activités d’engagement
communautaire.

Partenariat de
planification
communautaire de West
Lothian

Travailleurs locaux,
organisations bénévoles
et membres de la
communauté

https://www.westlothian.gov.
uk/media/9397/Community-
Engagement-Toolkit/pdf/

Engaging Communities_Toolkit.pdf

(version anglaise)

Resilience Builder : outils
pour renforcer la résilience
aux catastrophes dans votre
communauté

Resilience Builder est une boite a outils communautaire qui s’appuie sur les
ressources existantes de votre communauté pour renforcer sa résilience. Ce
guide en six parties propose des stratégies pour accrofitre cette derniére. Son
objectif est que votre communauté utilise la boite a outils pour identifier ses
propres besoins afin d’orienter les plans de travail en matiére de résilience,
d’évaluer les progres et de soutenir le programme de résilience a long terme.

Département de la santé
publique du comté de Los
Angeles, Programme de
préparation et de réponse
aux urgences; RAND
Corporation et partenaires
communautaires

Membres, organisations
etagencesdela
communauté

http://www.laresilience.org/
documents/resilience-builder.pdf

(version anglaise)
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Description

Auteur

Communications

Public cible et portée
géographique

41

Manuel de communication de crise
sur le terrorisme a l'intention des
autorités publiques

Ce manuel a pour objectif d’a aider a résoudre les problémes de
communication liés au terrorisme ; il ne contient pas de solutions « prétes
a 'emploi », mais présente les régles et procédures de base pour une
communication de crise efficace dans la lutte antiterroriste et fournit des
conseils sur I'élaboration ou I'optimisation des plans de communication
de crise et des rapports d’experts, ainsi que des pistes sur la maniére de les
intégrer aux plans de crise existants.

SAFE-COMMS

Institutions et autorités
publiques, et entreprises
dans I'Europe entiére

https://faculty.biu.ac.il/~sshpiro/
crisis_manual.html

(disponible en allemand, anglais,
bulgare, espagnol et grec)

Vers un cadre de stratégies de
communication aprés un incident
terroriste

Ce document identifie le besoin de stratégies de communication aprés un
incident terroriste, tire les lecons pertinentes d’'une analyse documentaire
multidisciplinaire et met en lumiére les principales considérations pour
les secteurs de la technologie du gouvernement et des médias lors de

I'élaboration de lignes directrices pour répondre aux événements terroristes.

Royal United Services
Institute

Secteurs des
technologies,
gouvernementaux et des
médias

https://rusi.org/sites/default/
files/20190809_grntt_paper_12.

pdf

(version anglaise)

Gestion de crise en cas
d’événement terroriste

Ces recommandations aideront les organisations a déployer des
communications pour atténuer les effets néfastes et souvent « a long terme
» d’'un incident terroriste sur la réputation, la valeur et la continuité des
marques et des entreprises.

Chartered Institute of
Public Relations and
Centre for the Protection
of National Infrastructure

Tous les organismes
responsables de sites et
de lieux au Royaume-Uni,
ainsi que les organisations
cherchant a protéger leurs
systemes informatiques
contre le cyberpiratage

https://www.cpni.gov.uk/
system/files/documents/de/eb/
Crisis_Management_for_Terrorist_
Related Events.pdf

(version anglaise)
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Description

Auteur

Communications

Public cible et portée
géographique

42

Gestion et communication de crise
lors d’'une attaque terroriste ou
d’'unincident impliquant un tireur
actif

Conseils et recommandations de base axés sur trois domaines principaux :

la gestion des crises et des situations d’'urgence, y compris la gestion de la
continuité des activités ; la communication interne et externe en cas de crise
; et la prise en charge des employés et des clients directement touchés, des
proches et du reste des employés.

Smart Risk Solutions

Secteur privé

https://www.smartrisksolutions.
de/assets/handbook-
crisis-management-crisis-
communication-terrorist-attack-
active-shooter.pdf

(version anglaise)

Bilan d’apprentissage Zamboanga
sur 'engagement communautaire
post-conflit

Les objectifs généraux de ce document sont de s’assurer que les lecons liées
a la communication, aux informations relatives aux personnes déplacées, a la
responsabilité des acteurs humanitaires et gouvernementaux, et a la réponse
communautaire dans la réaction au siége de Zamboanga sont saisies et
documentées ; et de réunir les acteurs clés (aux niveaux national et local)
pour qu’ils mettent leur expérience en matiére de développement d’objectifs
et de stratégies a profit dans la réponse d’urgence a apporter dans une
situation de conflit armé.

Institut asiatique de
journalisme et de
communication

Acteurs impliqués dans
la communication
humanitaire dans les
situations de conflit armé

https://www.alnap.org/help-library/
zamboanga-learning-review-
on-post-conflict-community-

engagement

(version anglaise)

Communications aprés une
attaque

Ce document examine la dynamique stratégique des médias et

des communications aprés un attentat, les bonnes pratiques et les
enseignements tirés de plusieurs attentats terroristes trés médiatisés, ainsi
que le role des différentes parties prenantes, en vue d’établir quelques
recommandations et solutions dans ce secteur d’activité.

Réseau de sensibilisation
a la radicalisation (UE)

Acteurs impliqués dans
la communication post-
attentat initialement
destinée au réseau

de sensibilisation a la
radicalisation

https://ec.europa.eu/home-
affairs/sites/homeaffairs/
files/what-we-do/networks/
radicalisation_awareness_network/
about-ran/ran-c-and-n/docs/
ran_c-n_communications_after
an_attack_lisbon_fr.pdf

attentat terroriste

réagirimmédiatement a des événements imprévus. Elle peut étre adaptée a
une grande variété de situations et fournit un cadre permettant aux jeunes
de discuter des attaques terroristes, ainsi que des possibilités de traiter ce
qui s’est passé dans la sécurité d’'une salle de classe.

avec des élevesde 5a 18
ans

Les Médias face au terrorisme: L'objectif de ce manuel est d’aider les médias a trouver le juste équilibre UNESCO Les acteurs des médias https.//unesdoc.unesco.org/
manuel pour les journalistes entre liberté et responsabilité d’'informer, entre le droit de savoir et le devoir couvrant le terrorisme ark:/48223/pf0000247075

de protection, tout en respectant les normes et les valeurs fondamentales du

journalisme.
Cadre général de discussion d’un Cette ressource peut aider les enseignants du primaire et du secondaire a PSHE Association Enseignants travaillant https://educateagainsthate.com/

resources/generic-framework-
discussing-terrorist-attack/

(version anglaise)
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Description

Auteur

Soutien psychosocial

Public cible et portée
géographique
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Renforcer la résilience des victimes
suite a des attentats terroristes

Ce document propose des moyens de renforcer la résilience des victimes
et de la société en général aprés un attentat terroriste, en s’appuyant sur
I'expérience et les conseils de victimes d’attaques passées. Pour rendre la
résilience opérationnelle, le modéle résilience-besoins-défis est utilisé
pour évaluer la situation des victimes du terrorisme.

Réseau de sensibilisation
a la radicalisation (UE)

Cet outil peut étre utilisé
pour concevoir une
approche, comme une
liste de controle

ou comme un outil
d’évaluation pour les
gouvernements, les
groupes d’entraide des
victimes du terrorisme
et les professionnels qui
soutiennent les victimes

https://ec.europa.eu/home-
affairs/sites/homeaffairs/
files/what-we-do/networks/
radicalisation_awareness_network/
about-ran/ran-rvt/docs/enhancing_
resilience_victims_after_terrorist
attacks 032018 en.pdf

(version anglaise)

Santé mentale et soutien
psychosocial dans les situations
d’urgence: ce que les acteurs de
santé humanitaires doivent savoir

Ces lignes directrices établissent un cadre multisectoriel et
interinstitutionnel afin de permettre une coordination efficace, d’'identifier
les pratiques utiles et de signaler les pratiques potentiellement néfastes, et
de clarifier la maniére dont les différentes approches de la santé mentale et
du soutien psychosocial se complétent.

Comité Permanent
Inter-Organisations
(composé d’organisations
humanitaires de 'ONU et
hors ONU)

Tous les acteurs
humanitaires
gouvernementaux et non
gouvernementaux

https://www.who.int/mental_
health/emergencies/what_
humanitarian_health_actors_
should_know_french.pdf

Manuel de bonnes pratiques
destinées a soutenir les
associations de victimes en Afrique
et au Moyen-Orient

Les Nations Unies ont rassemblé les connaissances et I'expérience
précieuses des associations de victimes participantes de toute I'Afrique et du
Moyen-Orient, et les ont synthétisées dans ce manuel.

Bureau des Nations Unies
contre le terrorisme

Principalement des
organisations de la société
civile en Afrique et au
Moyen-Orient

https://www.un.org/
victimsofterrorism/sites/www.
un.org.victimsofterrorism/files/
uncct-gphb-africa-middle-east-

2018-fr.pdf
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Plateformes de suivi des réseaux sociaux®
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Public cible et portée
géographique

pertinents de Google (web, actualités, etc.) en fonction de vos recherches ou
de vos mots clés.

Boite a outils d’instigation en ligne Cette boite a outils fournit des services satellitaires et de cartographie, des Bellingcat https://docs.google.com/
de Bellingcat outils de vérification de photos et de vidéos, des sites Internet d’archivage spreadsheets/d/18rtgh8EG2q1xBo
des pages web, et bien plus encore. Des guides sont disponibles a la fin du 2cLNyhIDuK9jrPGwYr9DI2Uncoq)Q/
document, indiquant de maniére plus détaillée comment utiliser ces outils. edit¥#gid=930747607
(version anglaise)
Recherche Google Avancée La recherche avancée est une fonction intégrée de Google (et de la plupart Google https://www.google.com/
des moteurs de recherche) qui permet a I'utilisateur de spécifier des advanced_search
exigences supplémentaires de recherche. Lorsqu’elle est utilisée pour une
recherche sur Internet, une recherche avancée donne des informations
supplémentaires a Google, ce qui permet d’affiner les résultats.
Google Alertes Les Google Alertes sont des mises a jour par e-mail des derniers résultats Google https:.//www.google.com/alerts

vous bénéficiez de fonctionnalités telles que I'exécution et la sauvegarde
d’'un nombre illimité d’'instantanés TweetReach ainsi que I'exécution du
check-up d’'un compte Instagram.

Hootsuite Cet outil permet aux utilisateurs de repérer, de suivre et d’analyser les Hootsuite Inc. L’outil est disponible en https://hootsuite.com/fr/
tendances et le ressenti en temps réel sur les plateformes de réseaux allemand, anglais, bahasa
sociaux, notamment Facebook, Instagram, Twitter et YouTube. Indonesia, espagnol,
francais, italien, mandarin
et portugais
TweetReach Découvrez la portée de vos tweets. Grace a un compte gratuit Union Metrics, Union Metrics Détenteurs de comptes https.//tweetreach.com/social-

Twitter analytics/

(version anglaise)

Qui a posté quoi ?

Cet outil peut vous permettre de retrouver des messages sur Facebook. Il
est possible d’effectuer une recherche par date spécifique, mois ou année,
ou seulement par mois d’'une année spécifique. Il est également possible
d’utiliser deux mots clés ou plus, comme « attentat terroriste a Paris ». Vous
pouvez aussi effectuer une recherche dans les messages qui ont été publiés
entre deux dates précises, ou encore effectuer une recherche entre deux
années, entre des mois de différentes années et entre deux dates précises.
Vous pouvez également utiliser d’autres mots clés.

Henk van Ess, Daniel
Endresz, Dan Nemec,
Tormund Gerhardsen

https://www.whopostedwhat.com/

(version anglaise)
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]l s’agit de ressources publiques facilement accessibles qui peuvent aider les équipes d’intervention d’'urgence a compren-
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ments d’utiliser 'analyse des réseaux sociaux pour identifier et réprimer 'opposition politique sapent les fondements de la
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